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RCSC sertifikavimo veiklos nuostaty keitimy istorija:

Versija Data Apr asas

0.1 2008-05-19 Nuostaty projektas

1.0 2008-06-09 Pirma versija

11 2009-03-05 Atliktos neesminés korekcijos ir pasalinti netikslumai

sertifikaty profiliy aprasuose.

2.0 2009-03-05 CPS papildyti reikalavimais naujiems RCSC

sudaromiems ir tvarkomiems sertifikatams.

2.1 2010-11-24 Papidytas sertifikaty naudotojy sarasas ir papildyti
sertifikaty profiliai

2.2. 2013-05-15 Atliktos neesminés korekcijos

3.0 2017-01-09 CPS papildytas SIM jrasymo procediiros aprasu,

papildyti CPS atitikimo CA veiklai tikrinimo atvejai

bei patikslinti veiksmai veiklos nutraukimo atveju

Dokumento tvirtinimas:

Dokumento Pavardeée Par asas

rengimas
Dokumentg tvirtino Kestutis Sabaliauskas 2017-01-09
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| VADAS

Valstybés jmoné Registry centras (toliau - Registry centras) yra jsteigta 1997 m. Jmonés steigéjas —
Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas jgyvendinanti institucija yra
Lietuvos Respublikos teisingumo ministerija. Imon¢ tvarko Nekilnojamojo turto kadastrg ir registra,
Adresy registra, Juridiniy asmeny registra, kuria, jgyvendina, plétoja ir tvarko su S$iais bei kitais
registrais susijusias informacines sistemas, tvarko registry archyvus.

Registry centras paskirty funkcijy efektyviam vykdymui naudoja modernias informacines
technologijas. Registry centras yra jsteiges Registry centro Sertifikaty centrg (toliau — RCSC) —
kvalifikuoty sertifikaty sudarymo ir tvarkymo paslaugy teikimo padalinj.

Sie RCSC sertifikavimo veiklos nuostatai (toliau — CPS) apibrézia sertifikavimo tarnybos (toliau —
CA) veiklos taisykles techniniu, procediiriniu ir personalo politikos klausimais.

Apzval ga

CPS detaliai apibrézia CA veikla sudarant bei tvarkant kvalifikuotus sertifikatus, skirtus
elektroniniams parasams tvirtinti ir autentifikavimo sertifikatus, skirtus asmens atpazinimui
elektroningje erdvéje.

Sertifikatai sudaromi tik asmenims naudojantiems CA teikiamg saugig elektroninio paraSo
formavimo jrangg (toliau — SSCD).

CPS parengti remiantis Siais dokumentais:

a) Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimu Nr. 2108 ,Dél
reikalavimy kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
reikalavimy elektroninio paraSo jrangai, kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjy registravimo tvarkos ir elektroninio paraso priezitiros reglamento patvirtinimo*
(Zin., 2003, Nr. 2-47; 2011, Nr. 8-315);

b) LST ETSI TS 101 456 ,Reikalavimai, keliami kvalifikuotus sertifikatus sudarantiems
sertifikavimo paslaugy teik¢jams* standartu;

C) RFC 2527. Internet X.509 Public Key Infrastructure Certificate Policy and Certification
Practices Framework. March 1999. http://www.ietf.org/rfc/rfc2527.txt;

d) LST ETSI TS 101 862 V1.3.3:2007 Kvalifikuoty sertifikaty sandara ,,Kvalifikuoto sertifikato
profilis* standartu;

e) RFC 3280 ”Internet X.509 Public Key Infrastructure Certificate and CRL Profile”.

CPS jgyvendina kvalifikuoty sertifikaty taisykles (toliau — CP), kuriy OID yra
1.3.6.1.4.1.30903.1.1.3.
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Identifikavimas

CPS skelbiami saugykloje (repository internete.
Unikalus CPS identifikatorius (OID): 1.3.6.1.4.1.3903.1.24

Siame identifikatoriuje taskais atskirti skai¢iai reiskia:

Pavadinimas Rei kS me
ISO 1
ISO pripazinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmoné 4
IANA registruota privati jmoné 1
Valstybés jmoné Registry centras 30903
Padalinys (Registry centro sertifikavimo centras - RCSC) 1
Dokumento tipas (sertifikavimo veiklos nuostatai) 2
Dokumento versija 4
Sertifikaty naudotoj ai I r tai kymo

1.3.1 Sertifikaty naudotoj ai

Sertifikaty naudotojus sudaro sertifikavimo paslaugy abonentai (toliau — abonentai), sertifikaty
savininkai ir sertifikatu pasitikincios Salys.

Abonentai - tai fiziniai ir juridiniai asmenys, sudarantys sertifikavimo paslaugy sutartj su RCSC
jiems atstovaujanciy asmeny sertifikatams sudaryti.

Sertifikaty savininkai — tai fiziniai asmenys, kurie savo elektroninius parasus tvirtina CA sudarytais
kvalifikuotais sertifikatais arba sertifikatus naudoja asmens autentifikacijai elektroningje erdvéje.

sertifikatais patvirtintais elektroniniais paraSais ir sertifikatais, kaip tapatybés jrodymais
elektroningje erdvéje.

1.3.2 Sertifikaty naudojimo sritys

Pagal Siuos CPS sudaromi ir tvarkomi:

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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a) kvalifikuoti sertifikatai, skirti kvalifikuotiems elektroniniams paraSams tvirtinti;

b) autentifikavimo sertifikatai, skirti asmens tapatybei elektroninéje erdvéje nustatyti.

Sertifikaty naudojimo paskirtis nurodyta sertifikaty laukuose ,,key usage* ir ,,enhanced key usage®.
Sertifikatai negali biiti naudojami jokiems kitiems tikslams.

CA teikia 2 riisiy SSCD:

a) SSCD (flash atminting, lustinés kortelé ar kita), kuri naudojama prijungiant prie darbo vietos
kompiuterio;

b) SIM SSCD kuri naudojama kartu su mobiliuoju telefonu.

Kiekviena CA teikiama SSCD rusis yra tre¢iojo SSCD tipo (SSCD type )3 SSCD saugumas pagal
standartg CWA 14169:2004 yra ne zemesnio kaip EAL4+ jvertinimo.

Pagal Siuos CPS sudaromi sertifikatai juridiniams asmenims néra iSduodami, t.y. sertifikato
savininkas gali biti tik fizinis asmuo.

1.4. RCSC organizacineé struktuara
Sertifikavimo paslaugy teikéjo (toliau — CSP) funkcijas atlieka Registry centras. CSP teikia
sertifikaty sudarymo ir tvarkymo, laiko Zymos ir kitas sertifikavimo paslaugas. Sertifikaty sudarymo
ir tvarkymo paslaugas teikia CA.

CA dalj sertifikaty sudarymo ir tvarkymo funkcijy pagal Siuos CPS deleguoja sertifikavimo veiklos
palaikymo (toliau — Palaikymo tarnyba) ir registravimo tarnyboms (toliau — RA). RA funkcijas
atlieka RC filialai ar kitos trecios Salys, su kuriomis sudarytos RA paslaugy teikimo sutartys.

CA iSlieka atsakinga uz visas teikiamas sertifikavimo paslaugas ir vykdoma sertifikavimo veikla.

CA funkcijos apima:

a) RA pateikty praSymy sudaryti sertifikatg, nutraukti ar sustabdyti sertifikato galiojimg, atSaukti
sertifikato galiojimo sustabdyma, autentiSkumo ir teisétumo tikrinima;

b) sertifikaty sudaryma;

c) SSCD parengimg ir teikima;

d) sertifikaty galiojimo sustabdyma, nutraukimg ir sustabdymo atSaukima;
e) informacijos apie sertifikaty statusg teikimag.

RA funkcijos apima:
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a) prasymy isduoti sertifikatg, sustabdyti ar nutraukti sertifikato galiojimag, atSaukti sertifikato
galiojimo stabdyma priémima ir perdavimg CA;

b) sutar¢iy sudaryma;

c) asmeny tapatybés tikrinima;

d) sertifikaty ir SSCD jteikimg asmenims;
e) informacijos teikima.

Palaikymo tarnyba veikia 7 dienas per savaitg, 24 val. per parg ir telefonu priima prasymus
sustabdyti sertifikato galiojima bei teikia informacija.

Zemiau pateikiama RCSC organizacinés struktiiros schema (Pav. 1).
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\Vidiné registravimo

Prasymai isduoti sertifikatus
Pragymal nutraukti sertifikato
aliojima

Prasymai sustabdyti

rtifikato galiojimg
Prasymai atSaukti sertifikato
aliojimo sustabdyma

meny tapatybés tikrinimas
ertifikaty jteikimas
smenims

Informacijos teikimas

RCSC organizaciné struktura

V| ,,Registry Centras“

Sertifikavimo centras

ISorinés registravimo

ikrina registravimo tamyboms pateikty prasymuy ir

okumenty autentiSkuma ir teisétuma. Prasymal ISduotl sertifikatus

Prasymai nutraukti sertifikato
aliojima,

Prasymai sustabdyti

rtifikato galiojima,
Pradymai atSaukli sertifikato
aliojimo sustabdymag

meny tapatybés tikrinimas

eneruoja ir tvirtina sertfikatus pagal duomeny tikrintojy
ateiktus duomenis

ertifikaty jteikimas

Registry Centro
rchyvas

smenims
Informacijos teikimas

RCSC srchyvas

ISduoda sertifikatus pareiSkéjams, taip pat atsakinga uZ
nformacijos apie sertifikavimo veiklg teikima

Registry Centro
nybiniy stoéiy
augykia

4x7 informacijos teikimas
4x7 sertifikato galiojimo
ykdo sertifikaty statuso keitimo uzklausas ustabdymas telefonu

RCSC saugykia

Informacijos apie sertifikaty statusa teikimas
eikia informacija apie sertifikaty statusa. Informacija
eikiama OCSP atsakikliu arba CRL sarase

Pavul RCSC organizacina struktira

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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CA sertifikaty seka

CA sertifikaty seka paremta 3 lygiy CA hierarchija. Pirmojo lygio Sakniné CA naudoja save
pasirasantj sertifikatg (selfsigned certificatg iSduoda sertifikatus nuostaty CA, Sakninés CA
OCSP praneSimy tvirtinimui, Sakninés CA CRL tvirtinimui, archyvy tvirtinimui ir laiko Zymy
tarnybai (toliau — TSA) bei yra atjungta nuo tinklo (off-line) ir saugoma izoliuotoje aplinkoje.
Nuostaty CA iSduoda sertifikatus darbinei CA, nuostaty CA OCSP praneSimy tvirtinimui,
nuostaty CA CRL tvirtinimui. Nuostaty CA tai pat laikoma atjungta nuo tinklo ir saugoma
izoliuotoje aplinkoje. Darbiné¢ CA iSduoda sertifikatus asmenims, darbinés CA OCSP praneSimy
tvirtinimui, darbinés CA CRL tvirtinimui ir infrastrukttros sertifikatus.

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.
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RCSC sertifikaty hierarchija

RCSC vidiniai sertifikatai RCSC viesieji sertifikatai
RCEE archyv htinme sertikatay
RESC archyve signature
cartificate - 1 % >
RCSE OCSP atsakikis RECSE Saknings 5T atéaukhy
Root CA OCSP responder ikt sradas
Cando 208 [Fresst CA RCSC OCSP) Root CA CRL
FCEC Huastab serifkmdma tamyha e i
Paiyirinia FGA Policy CA Eatricisa FiA
{RCSC PCA) :
RCHC DCSP alsnkikis RESE Lako dymy tamyba
Policy CA OCSP responder Eawaon BLA TSA
[Policy CA RESE OCSP) é________._...---""" {RCSC TSA)
Eaiteirtiniin PCA [Batviringa FBCA
RCHC Darbing sedikavimo tamybs RCSC Darbiniis 5T atiaukiy
Issuing CA sarifikaty sradas
mcsclc'g} Policy CA CRL
[RESC ICA)
Eatvirtinta PCA Eatvictinga PCA
. -_-_-_-_______________________
RCIC inrmsiruktirinial sertithotsl RCSC DCSF atsakildis REGSE Darbings 5T asaukdy
Infrastructure certificate lssuing CA OCSP responder serifikaty aarsdss
(RICSC ICA CRL)
Babrictions ICA Eatvirtinia IG5
L
1
RCEL: kvaliSiuctas alehtrosinia RCEC sutersfikavisos sorifalas
Pradn LaIfikates Cartificate for securs
Qualified signature authentication
cartificate
Patvirtint 1G4 Babyirtinks 1G4
I
I I

Pav.2.z. RCSC sertifikatO hierarchij a
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1.6. Kontaktiné informacij a

1.6.1 Nuostatus i Sl eidusi ir tvarkanti organi z;

Organizacija Valstybés jmoné Registry centras

Adresas V. Kudirkos g. 18-3, 03105 Vilnius, Lietuva
Telefonas +370 5 268 8202

Faksas +370 5 268 8311

URL: www.registrucentras.lt

SNSRI R: info@registrucentras.|t

1.6.2 Kontaktinis asmuo

Uz CPS atitikimg CP ir CPS administravimg atsakingas asmuo:
Valstybés jmonés Registry centro Sertifikaty centro vadovas
V. Kudirkos g. 18-3, 03105 Vilnius, Lietuva,

Tel.: (85) 2688 388

E-pastas: info@elektroninis.|t

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.
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2. BENDROSIOS NUOSTATOS

2.1. ] si pareigoji mai

Isipareigojimai skirstomi j dvi grupes:
a) CA jsipareigojimus, atskirai i$skiriant RA ir Palaikymo tarnybos jsipareigojimus;

b) sertifikaty naudotojy jsipareigojimai, atskirai iSskiriant abonenty, sertifikaty savininky ir
pasitikin¢iy Saliy jsipareigojimus.

2.1.1 CA |jsipareigoji mai
CA jsipareigoja laikytis CPS 3-8 skyriuje iSdéstyty reikalavimy.

CA yra atsakinga uz Siy jsipareigojimy vykdyma ir tuo atveju, jei atskiry procediiry vykdymas ar
paslaugy teikimas yra perduotas trec¢iosioms Salims.

CA jsipareigoja:

a) uztikrinti CA privaciyjy kriptografiniy rakty (toliau - rakty) sauguma;

b) uztikrinti tinkamg asmens, kuriam iSduodamas sertifikatas identifikavima,
C) uztikrinti praSymy iSduoti sertifikatus priémima ir vykdyma:

0 uztikrinti asmeny prasymy iSduoti kvalifikuotus sertifikatus priémimg ir vykdyma kaip tai numatyta
CP ir CPS;

0 uZztikrinti saugy SSCD parengima ir jteikimg asmenims;
d) sertifikaty naudotojams teikti tikslig ir teisingg informacija, jgalinancia:
0 patikrinti sertifikato galiojima;
0 atkreipti démes;j i sertifikato naudojimo tvarkg ir apribojimus;
e) priimti praSymus nutraukti ar sustabdyti sertifikato galiojima:
0 priimti ir vykdyti praSymus nutraukti ar sustabdyti sertifikato galiojimg kaip tai numatyta CP ir CPS;
o nutraukti sertifikato galiojima pasibaigus sertifikato galiojimo sustabdymo laikotarpiui;
f) priimti praSymus atSaukti sertifikato galiojimo sustabdyma:
0 priimti ir vykdyti praSymus atSaukti sertifikato galiojimo sustabdyma kaip tai numato CP ir CPS;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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0 i$ atSaukty sertifikaty saraso (toliau — CRL) pasalinti sertifikatus, kuriy galiojimo sustabdymas buvo
atSauktas.

9) uztikrinti asmens duomeny apsauga, reglamentuojamg Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymo naujausios redakcijos.

h) viesai skelbti saugykloje (repository bet kuriuo paros metu:
0 CP, CPS ir sertifikaty sudarymo bei tvarkymo salygas;
o CRL.

2.1.2 RA jsipareigoji mai

RA, veikdama pagal Siuos CPS, jsipareigoja:

a) priimti asmeny praSymus sertifikatams sudaryti, patikrinti asmens tapatybe ir kitus pateiktus
sertifikatams sudaryti biitinus duomenis;

b) priimti praSymus d¢l sertifikaty galiojimo sustabdymo, nutraukimo ar sustabdymo
atSaukimo, bei patikrinti asmens tapatybe ir jy jgaliojimus teikti tokius praSymus;

C) patikrintus ir visus reikalavimus atitinkanciy praS§ymy duomenis perduoti CA;

d) laikantis visy CP ir CPS apibrézty saugumo reikalavimy, perduoti sertifikatus ir SSCD juos
uzsakiusiems asmenims;

e) teikti informacija asmenims sertifikaty sudarymo ir tvarkymo klausimais;

f) jei RA funkcijas atlieka trecia Salis, ji jsipareigoja laikytis su CA pasiraSytos sutarties.
2.1.3 Pal ai kymo tarnybos | sipareigoji mai
Palaikymo tarnyba jsipareigoja:

a) 7 dienas per savaitg 24 val. per parg telefonu priimti praSymus sustabdyti sertifikato
galiojimag ir teikti informacija sertifikaty sudarymo ir tvarkymo klausimais;

b) jsipareigoja tvirtai laikytis su CA pasirasytos sutarties.
214 Abonentuy ir sertifikaty savininky |Jsipar:

Siekiant gauti ir naudoti sertifikata, asmenys turi susipazinti su CP, CPS ir priimti Siuos
|sipareigojimus:

a) pateikti tikslig ir visg informacija RA, kaip to reikalauja CPS;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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b) naudoti vieSojo ir privaciojo rakty porg tik CP ir CPS nurodytiems tikslams laikantis
sertifikate nurodyty apribojimy;

Sertifikaty savininky jsipareigojimai:
C) tinkamai pasiriipinti, kad jo privaciuoju raktu nepasinaudoty kiti asmenys;

d) nedelsiant, bet ne véliau kaip po 12 val. informuoti CA, kai sertifikato galiojimo laikotarpiu
atsitinka bent vienas i$ §iy ivykiy:

0 pametamas, pavagiamas ar kitaip sukompromituojamas privatusis raktas;
0 atskleidziami privaciojo rakto panaudojimg jgalinantys aktyvavimo duomenys (PIN kodas, kt.);
0 pastebimi netikslumai sertifikate arba jame prireikia daryti pakeitimus.

e) privaciojo rakto kompromitacijos atveju nedelsiant nutraukti jo naudojima.

w

2.1.5 Pasitikinc¢iy Saliy |jsipareigoji mai

CA sudarytais sertifikatais pasitikincios Salys turi susipazinti su CP ir CPS.

Pasitikin€ios Salys privalo jsitikinti, kad sertifikatas buvo galiojantis paraSo sudarymo metu.
Sertifikato statusas tikrinamas naudojant OCSP protokolg arba saugykloje (repository esantj CRL.
Jei sertifikatas yra negaliojantis, tai paraSas yra arba negaliojantis, arba apie paraso galiojimag

sprendziama pagal paraso laiko Zyma, jei tokia yra.

Jei sertifikatas yra galiojantis, toliau parasas tikrinamas vadovaujantis sertifikate esancia
informacija. ParaSo tikrintojai turi atkreipti démesj ] tai, ar nepaZeisti sertifikato naudojimo
apribojimai.

2.2. At sakomybe

Kvalifikuotus sertifikatus sudaran€iy sertifikavimo paslaugy teikéjy atsakomybé nustatyta
naujausioje Lietuvos Respublikos elektroninio paraso jstatymo redakcijoje.

2.2.1 CA atsakomybeé

CA prisiima atsakomybe uz naudotojy patirtus nuostolius Siais atvejais:

a) jei CA, teikdama paslaugg, nesilaiké CP ir CPS;

b) jei CA neuztikrino savo privaciojo rakto saugumo arba teikiamy paslaugy saugumo.

CA prisiima atsakomybe, uz sertifikaty naudotojy patirtus nuostolius, kuriuos sukélé trecios Salys,
kurioms CA delegavo dalj savo funkcijy.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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CA neatsako sertifikaty naudotojy ir kity su CA nesusijusiy Saliy veiksmus. CA neprisiima
atsakomybés, jei nuostoliai buvo patirti dél:

a) gamtos jégy, pvz., gaisro, potvynio, audros, arba kitokiy aplinkybiy, kaip karas, teroristinis
iSpuolis, epidemija ir panasiai;

b) neleistino sertifikaty naudojimo (pvz., kai jis yra negaliojantis arba kai pazeidziami
sertifikato naudojimo apribojimai).

2.3. Finansine atsakomybe

Finansinés atsakomybés jsipareigojimams uztikrinti CA savo veikla draudzia ne mazesne kaip
elektroninio paraSo prieziiiros institucijos nustatyta suma.

2.3.1 Sertifikaty naudotojy kompensacijos

Sertifikaty naudotojai, dél kuriy veiksmy CA patyré nuostoliy, privalo kompensuoti nuostolius tais
atvejais, kai:

a) prasantysis sudaryti sertifikatg pateiké klaidingus duomenis;
b) sertifikato savininkas neapsaugojo savo privac¢iojo rakto nuo kompromitacijos;

C) pasiraSantysis asmuo pazeidé su CA pasirasyto susitarimo dél sertifikato naudojimo salygas.

2.4. Tei sines nuostatos Iir interpretavi ma

2.4.1 Pagrindiniai teisés aktai

Elektroninio paraSo kirimg, tikrinimg, galiojima, paraSo naudotojy teises ir atsakomybe,
sertifikavimo paslaugas, iskaitant kvalifikuoty sertifikaty sudarymo paslaugas, reikalavimus jy
teik¢jams bei atsakomybe, nustato:

a) Lietuvos Respublikos elektroninio paraso jstatymo naujausia redakcija;

b) Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimo Nr. 2108 ,,Dél
reikalavimy kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
reikalavimy elektroninio paraSo jrangai, kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjy registravimo tvarkos ir elektroninio paraSo prieziliros reglamento patvirtinimo*
naujausia redakcija.

2.4.2 Ginc¢y sprendimo tvarka

Bet kokie gincai tarp CA ir sertifikaty naudotojy sprendziami deryby keliu. NeiSsprendus ginco, jis
sprendziamas teismo tvarka.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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2.5. MokescCi a
Sertifikaty sudarymo ir tvarkymo paslaugy jkainiai skelbiami saugykloje (repository).

CRL teikimas néra apmokestinamas.
CA, gavusi sertifikato savininko praSyma, sertifikato galiojimag nutraukia ir stabdo nemokamai.

CP ir CPS teikiami nemokamai saugykloje (repository).

2.6. Informacijos teikimas ir saugyklos

2.6.1 CA teikiama informacija
CA viesai teikiamg informacija sudaro:

a) CP, CPS ir sertifikaty sudarymo ir tvarkymo salygos;

b) informacija apie sertifikato statusa;

C) jvairi organizacines paskirties ar patikima veiklg jrodanti informacija (pvz. praSymo sudaryti
sertifikatag forma, sutartis sertifikatui sudaryti, nepriklausomo CA veiklos audito iSvados,
skelbimai, kt.).

2.6.2 Tei kiamos informacijos atnaujinimo daznu.l

CA teikiama informacija atnaujinama tokiu laiku ar daznumu:
a) CPS pakeitimai daromi, tvirtinami ir skelbiami kaip numatyta Siy CPS 8 skyriuje;

b) paciai CA priklausanéiy sertifikaty duomenys, atlikus pakeitimus juose, skelbiami vieSai
nedelsiant;

C) CRL atnaujinamas tokiu daznumu, kaip nurodyta 4.1.4 skyriuje;

d) kita skelbtina ir atnaujinta informacija (pvz., praS§ymy S$ablonai, CA veiklos tikrinimo
i8vados, kt.) skelbiama jg gavus ar parengus per protinga terming.

2.7. Atitikties tikrinimas

CA veiklos atitiktis CP ir CPS tikrinama CA nustatyta vidaus tvarka. ISorinis nepriklausomas
auditas néra numatytas. Kvalifikuoty sertifikaty sudarymo paslaugy teikimo priezitra vykdo
Vyriausybés jgaliota institucija.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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CA veiklos atitiktis CP ir CPS turi baiti tikrinama ne reciau kaip kas vienerius metus ir/arba po
svarbiy pakeitimy, atnaujinimy.

2.7.2

Tikrintojai ir jy kvalifikaci]j a

Vidinj tikrinimg atlieka Registry centro informaciniy technologijy saugumo ir tvarkymo strukttros,
bei audito ypatingo pasitikejimo pareigas einantis asmuo.

2.7.3

Tikrinamieji dalykai

CA veiklai jvertinti yra tikrinama:

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
2.7.4

fizinis saugumas;

sertifikatg sudaryti prasanciyjy asmeny tapatybés tikrinimo procedura;
sertifikavimo paslaugos ir jy teikimo galiniams vartotojams procediiros;
programinés jrangos ir sistemos prieigos kompiuteriy tinkly saugumas;
personalo patikimumas;

registracijos zZurnaly ir sistemos tvarkymo procediiros;

informacijos atsarginiy kopijy darymas ir naudojimas;

archyvy tvarkymo procediiros;

jrasai apie CA struktiiros keitimus;

Jrasai apie aparatinés ir programinés jrangos tikrinimg ir prieZitira.

Vei ksmai pastebeéjus trakumus

Vidinio ir iSorinio tikrinimo protokolai jteikiami CA saugumo pareigiinui. Per 30 kalendoriniy dieny
saugumo pareigiinas turi rastu parengti savo nuomong¢ dél protokole iSdéstyty truikumy, numatyti
veiksmus ir terminus trikumams paSalinti. Informacija apie truikumy paSalinimg pateikiama
tikrinusiai organizacijai.

Jei pastebéti trikumai kelia pavojy sertifikavimo procediiry saugumui, saugumo pareigiinas gali
priimti sprendimg laikinai sustabdyti paslaugy teikimg. Tokiu atveju visi asmenys, kuriems CA yra
sudares sertifikatus, informuojami apie tai ir jiems praneSama apie numatoma sertifikavimo veiklos
atnaujinimo laikg.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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2.7.5 Ti krinimo rezultaty skel bi mas

CA veiklos nepriklausomo tikrinimo i§vados dedamos j saugykla (repository ir skelbiamos viesai.

2.8. Konfidencialumo nuostatos

CA privalo saugoti asmeny, prasanCiy sudaryti sertifikatus, duomenis laikydamasis Lietuvos
Respublikos asmens duomeny teisinés apsaugos jstatymo.

2.8.1 Slaptoji informacija

Slaptoji informacija, kuri saugoma ir tvarkoma laikantis RCSC vidaus taisykliy, yra:

a) prasanciyjy sudaryti sertifikatus pateikti duomenys, iSskyrus tuos, kurie atskleistini teikiant
sertifikavimo paslaugas; visi Sie duomenys gali buti atskleisti tik turint jos savininko rastiska

sutikimg arba teismo patvirtintg orderj;

b) asmeny pateikta informacija (pvz., praSymai sustabdyti arba nutraukti sertifikato galiojima).
Sios informacijos dalis gali biti atskleista tik gavus informacija pateikusio asmens sutikima;

C) CA atlikty operacijy jrasai (log file);
d) jrasai apie sertifikavimo paslaugy sutrikimus;

e) jraSai apie vidinius ir iSorinius CA veiklos patikrinimus, jei jy paskelbimas gali sukelti
pavojy CA saugumui,

f) veiksmy avariniais atvejais planai;

9) informacija apie aparatinés ir programinés jrangos apsaugojimo budus ir sertifikavimo
paslaugy operacijy atlikima.

2.8.2 Neslapta informacija

I CA sudaromus sertifikatus jraSoma informacija néra slapta. Laikoma, kad prasantieji sudaryti
sertifikatus yra susipaZing su sertifikate nurodoma informacija ir yra dave sutikimg skelbti ja.

Dalis prasanciyjy sudaryti sertifikatus pateiktos ir CA teikiamos informacijos gali biiti perduodama
kitiems asmenims tik turint rastiSka prasytojy leidima.

Saugykloje (repository laikoma ir vieSai platinama informacija:
a) CP, CPS ir sertifikaty sudarymo ir tvarkymo salygos;
b) kainoras¢iai;

C) instrukcijos vartotojams;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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d) CA priklausantys sertifikatai;

e) CRL;
f) informacija apie RCSC pravestus mokymus;
9) jgalioty institucijy parengtos CA veiklos tikrinimo ataskaity santraukos.

CA veiklos tikrinimo ataskaity santraukose nurodoma:

a) tikrinimo apimtis;

b) tikrinusios institucijos bendrasis jvertinimas;

C) rekomendacijos CA veiklai gerinti.

2.8.3 Il nformacijos teikimas teisésaugali

Slaptoji CA informacija gali biti teikiama teisésaugos institucijy pareigiinams tik laikantis Lietuvos
Respublikos teisés akty reikalavimy.

|l ntel ektinéeés nuosavybes teises

CP ir CPS yra laisvai prieinami sertifikaty naudotojams. Naudojant CP ir CPS butina pateikti
nuoroda j Saltinj.

CA netaiko nuosavybés teisiy sudarytiems sertifikatams.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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IDENTIFIKAVIMAS IR A UTENTIFIKAVIMA S

Siame skyriuje aprasomos asmeny, teikiandiy pra§ymus sudaryti sertifikatus, sustabdyti ar nutraukti
sertifikaty galiojimag ir atSaukti sertifikaty galiojimo sustabdymg identifikavimo ir autentifikavimo
taisyklés ir procediros.

Pradine registracija

Prasantysis sudaryti kvalifikuotg sertifikatg asmuo turi atvykti ] RA asmeniskai.

RA privalo:

a)

b)

9)

h)

pries sudarant sertifikavimo paslaugy teikimo sutartj, informuoti sertifikata sudaryti praSantjjj
asmenj apie sertifikaty sudarymo ir tvarkymo salygas, apribojimus, CA, abonento ir sertifikato
savininko pareigas ir atsakomybe;

suteikti $ig informacijg tvaria, nekintancia laike forma;

reikalauti, kad prasantieji sudaryti sertifikatus asmenys, jy tapatybei jrodyti pateikty pasa,
asmens tapatybés kortelg ar leidimg gyventi;

isitikinti prasanciyjy sudaryti sertifikatus asmeny tapatybe jiems fiziskai atvykus | RA, tiesiogiai
patikrinant pateiktus tapatybés jrodymus, pvz. patikrinant fotonuotraukos ar biometriniy

duomeny atitikima;

reikalauti, kad praSantieji sudaryti sertifikata asmenys pateikty kontaktinius duomenis, kuriais
bty galima patikimai susisiekti su jais;

dokumentuoti ir iSsaugoti visg informacija, naudojama asmens tapatybei nustatyti, jskaitant
dokumento tipg, numerj bei dokumenty galiojimo apribojimus;

dokumentuoti ir i$saugoti sudaryta sutartj, apimancia:

sertifikato savininko jsipareigojimus;

asmens duomeny, sertifikato ir atskiry sertifikato duomeny skelbimo salygas;

sutikimg saugoti sertifikato savininko registracijos, SSCD iSdavimo ir kitg informacijg bei
sutikimg S$ig informacija pagal CP ir CPS numatytas procediiras perduoti tre¢ioms Salims CA
veiklos nutraukimo atveju;

patvirtinima, kad sertifikato savininko suteikta informacija yra teisinga;

surinktus duomenis, nurodytus punktuose c)-g), saugoti sutartyje nurodyta laikotarpj, apie kurj

sertifikato savininkas yra informuojamas iki sutarties pasiraSymo ir kuris yra reikalingas
sertifikavimo jrodymams teisminiuose procesuose;
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22


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRY CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius-9. Imonés kodas — 124110246. PVM mokétojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

i) jsipareigoti saugoti asmens duomenis vadovaujantis Lictuvos Respublikos asmens duomeny
teisinés apsaugos jstatymu.

Detali asmeny registravimo tvarka apraSyta RCSC Asmeny registravimo ir konsultavimo taisyklése.
3.1.1 Asmeny vardy tipai (formos)

CA sudaromi sertifikatai atitinka X509 v3 standarto reikalavimus, o juose nurodomi asmeny
identifikaciniai vardai (toliau tekste — DN vardai; Distinguished Name@sudaromi laikantis X500

standarto rekomendacijy. Sertifikate asmens DN vardo laukai, kurie uzpildomi asmens prasyme
sudaryti sertifikatg pateiktais duomenimis, iSvardinti lenteléje Zemiau (L e nt el).a Nr .

Lenteld Nr.

DN vardo | auko zyméj Nur odoma
CA sudarytojo DN
C (Country— galis) LT
O (Organizacija) VI Registru Centras - 1.k. 124110246
OU (Organization Unit- organizacijos padalinys) Registru Centro Sertifikavimo Centras
CN (Common Name VI Registru Centras RCSC (IssuingCA)
Sertifikato savininko DN
CN (Common Name asmens vardas) Asmens vardas, pavardé
G (Given Name vardas) Asmens vardas
SN (Surname- pavardé) Asmens pavardé
Serijinis numeris Asmens kodas
C (Country— 3alis) Salis (ISO 3166 code)

CA turi reikalauti, kad sudaromame sertifikate biity nurodyti asmens vardas ir pavardé bei asmens
kodas.

3.1.2 Pseudoni my naudoji mas
Pseudonimy naudojimas CA sudaromuose sertifikatuose neleidZiamas.
3.1.3 Vardy wuni kal umas

CA garantuoja asmeny identifikatoriaus unikalumg sudarytuose sertifikatuose. Asmens unikalus
identifikatorius yra asmens kodas.
3.2. Tapat kbé@snitmas prasymo i Sduoti serti:

Asmens tapatybés tikrinimo tikslai yra du: patikrinti ar praSyme sudaryti sertifikatg nurodytas asmuo
1§ tikro egzistuoja ir ar prasSytojas i$ tikro yra tas asmuo, kuriuo prisistato.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Pirminé tapatybés tikrinimo procediira atlickama RA (3.1 skyriaus c) ir d) punktai). Véliau visi
registracijos metu surinkti duomenys siun¢iami duomeny tikrintojams.

Asmens tapatybés tikrinimo procediira apima:

a) asmens pateikty dokumenty tikrumo ir galiojimo tikrinima;

b) praSyme pateiktos informacijos palyginimg su kituose Saltiniuose (Gyventojy registre)
esan¢ia informacija, kad biity jsitikinta praSyme nurodyto asmens egzistavimu ir tapatybeés
tikrumu.

Dokumentuojama ir archyve iSsaugoma visa RA pateikta ir tapatybés tikrinimui naudota
informacija.

Asmens tapatybes tikrinimas sertifik

Sertifikaty atnaujinimas CA veikloje netaikomas. Pasikeitus asmens duomenims ar kitais atvejais
iSduodamas naujas sertifikatas.

3.4. Sertifi kato galioji ma bréewt rta kktiinipmra

PraSyma nutraukti sertifikato galiojimg teikia abonentas arba sertifikato savininkas.
Tapatybés tikrinimo procediira apima:
a) prasyma teikiant abonentui tikrinamas praSymo tikrumas ir jgaliojimai praSymui teikti;

b) prasyma teikiant sertifikato savininkui tapatybés tikrinimo procediira yra tokia pati kaip
prasymo iSduoti sertifikatg atveju (3.2. skyrius).

3.5.Sertifikato galiojimg sustabdyt: p

PraSymai sustabdyti sertifikato galiojimg sertifikato savininko teikiami 2 budais:

a) telefonu Palaikymo tarnybai. Tapatybei nustatyti, sertifikato galiojimg sustabdyti prasantis
asmuo turi pateikti Siuos duomenis:

0 varda, pavarde, gimimo datg, asmens koda;
0 atsakyti j kontrolinj klausima;

b) atvykti j RA ir pateikti prayma, bei asmens tapatybe leidziantj nustatyti dokumenta. Siuo
atveju atliekamas tik pirminis tapatybés tikrinimas RA (3.1 skyriaus c) ir d) punktai).
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Sertifikato galiojimas gali buti sustabdomas jgaliotos institucijos praSymu. Tokiu atveju turi buti
pateiktas popierinis arba elektroninis pasiraSytas praSymas, kuriame nurodyti sertifikato, kurio
galiojimas sustabdomas, duomenys ir galiojimo sustabdymo priezastis.

3.6. Sertifikato galiojimo sustabdymag

Prasymus atSaukti sertifikato galiojimo sustabdymag asmenys gali pateikti tik asmeniSkai RA. Vienu
prasymu gali biiti praSoma atSaukti keliy sertifikaty galiojimo sustabdyma.

Atsaukti sertifikato galiojimo sustabdymg praSancio asmens tapatybé tikrinama analogiskai,
prasymo sustabdyti sertifikato galiojima atveju (ziiir. 3.5 skyriy).
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REIKALAVIMAI VEIKLAI

Siame skyriuje apibréZziami reikalavimai CA veiklai viso sertifikaty gyvavimo ciklo metu.

4.1.

Reikalavimai sertifikato gyvavimo ciklui

41.1 Sertifikato sudarymas

CA uztikrina sertifikaty sudarymo ir tvarkymo saugumg. Garantuojama, kad:

a) sertifikatai atitinka Lietuvos Respublikos elektroninio paraSo jstatymo reikalavimus
kvalifikuotiems sertifikatams;

b) sertifikatai atitinka LST ETSI 101 862 ,Kvalifikuoty sertifikaty sandara“ standarto
reikalavimus kvalifikuoty sertifikaty formatui;

c) sertifikaty sudarymo procediira saugiai susieta su kitomis sertifikaty gyvavimo ciklo
proceduromis;

d) rakty poros generavimo procediira yra:

0 saugiai susieta su sertifikato sudarymo procediira;

0 privatusis raktas generuojamas naudojant SSCD type 3, kurios saugumas pagal standartg
ISO/IEC 15408 gavo ne zemesnj kaip EAL4 jvertinima;

0 parengta saugi paraso formavimo jranga saugiai perduodama sertifikatus sudaryti praSantiems
asmenims.

e) sudarytame sertifikate nurodyti asmens identifikaciniai duomenys (DN vardas) yra unikalis
ir nepriskiriami kitam asmeniui;

f) uztikrinamas sertifikatams sudaryti panaudoty duomeny konfidencialumas ir integralumas
viso sertifikaty gyvavimo ciklo metu;

Q) CA uztikrina RA, kurios yra iSorinés CA atzvilgiu, autentiSkuma, apsikeiCiant sertifikaty
sudarymo duomenimis;

h) sertifikatas sudaromas per 7 darbo dienas nuo praSymo gavimo.

4.1.2 Sertifikato galiojimo nutraukimas

CA uztikrina sertifikato galiojimo nutraukimg ne véliau kaip per 8 (aStuonis) darbo valandas po
prasymo gavimo.
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4.1.2.1Sertifikato galiojimo nutraukimo atvejai

Sertifikato galiojimas nutraukimas tokias atvejais:

a) abonento ar sertifikato savininko praSymu;

b) paaiskéjus, kad sertifikato duomenys daugiau néra teisingi;

C) paaiskéjus, kad sertifikatas buvo sudarytas remiantis neteisingais duomenimis;

d) sertifikatg iSduodaves CA nutraukia savo veiklg ir joks kitas sertifikavimo paslaugy teikéjas
neperima sertifikavimo veiklos;

e) CA sprendimu, paaiSkéjus, kad sertifikato savininkas nesilaiko sertifikato naudojimosi
salygy;

f) sertifikato savininkui praradus sertifikatg atitinkanciy paraSo formavimo duomeny kontrole;

9) remdamasis sertifikato galiojimo apribojimais, nurodytais sertifikate jj sudarant;

h) kai abonentas ar sertifikato savininkas nusprendzia nutraukti susitarimg su sertifikata jam
sudariusiu CA;

)} kai pazeidziamas CA privaciojo rakto ir naudojamos sertifikaty tvarkymo sistemos
saugumas, keliantis pavojy sudaryty sertifikaty patikimumui;

)i gavus pranes$ima, kad sertifikato savininkas tapo neveiksnus;

k) gavus pranes$ima, kad sertifikato savininkas mireé.

4122Asmenys turintys teisn kreiptis dal

a) sertifikato savininkas;

b) abonentas;

C) CA jgaliotasis asmuo (pvz. saugumo administratorius);

d) Teisésaugos institucijos.

4.1.3 Sertifikato galiojimo sustabdymas

Sertifikato galiojimas sustabdomas per 4 (keturias) darbo valandas po praSymo gavimo.

4.1.3.1Sertifikato galiojimo sustabdymo atvejai

Sertifikato galiojimas sustabdomas $iais atvejais:
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a) sertifikato savininko praSymu;
b) Teisésaugos institucijy reikalavimu, siekiant uzkirsti kelig nusikaltimams;
C) gavus informacijos ar kilus jtarimui, kad sertifikato duomenys yra neteisingi arba sertifikato

savininkas prarado sertifikatg atitinkanciy paraSo formavimo duomeny kontrole.

4.1.3.24smenysturintys ei sn krei ptis dal sertifikato gali
Prasymus sustabdyti sertifikato galiojima gali teikti:

a) sertifikato savininkas;

b) CA jgaliotasis asmuo (pvz., saugumo administratorius);

C) Teisésaugos institucijos.

413Ferti fi kato galiojimo sustabdymo atgauki ma

Sertifikato galiojimo sustabdymas atSaukiamas gavus sertifikato savininko arba Teisésaugos
institucijos, kurios praSymu sertifikato galiojimas buvo sustabdytas, praSyma. Jei sertifikato
galiojimas buvo sustabdytas dél sio CPS 4.1.3.2 dalies a) punkte nurodytos priezasties, sertifikato
galiojimo sustabdymas atSaukiamas gavus sertifikato savininko praSymg ir paaiskinima, paneigiantj
CA gauta informacija.

4.1.3.4Sertifikato galiojimo sustabdymo periodo ribos
Sertifikato galiojimo sustabdymo neatSaukus per 30 kalendoriniy dieny, sertifikato galiojimas
nutraukiamas.

41.4 CRLatnaujinimo daznumas

CRL atnaujinamas periodiskai netgi jei nenutraukiamas ar nesustabdomas nei vieno sertifikato
galiojimas. Skelbiant eiling CRL versijg visada nurodomas, kitos versijos skelbimo laikas.

Asmenims i8duoty sertifikaty CRL ir Darbinés CA CRL atnaujinamas ne reciau kaip kas 24 val.
Sakninés ir Nuostaty CA, kadangi Sios tarnybos laikomos neprijungtos prie tinklo, CRL atnaujinami
ne re¢iau kaip kas 3 (tris) mén.

415 Sertifikaty galiojimo tikrinimo reikal

Sertifikato statusas tikrinamas remiantis CRL sgraSu arba naudojant OCSP atsakiklj. Jei sertifikatas
yra nebegaliojantis ir parasas neturi laiko Zymos, paraSas yra atmetamas. Esant laiko zymali,
jsitikinama laiko Zymés sertifikato galiojimu ir kad laiko Zyma buvo iSduota anksc¢iau nei nutrauktas
pasiraSiusio asmens sertifikato galiojimas.
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4151Serti fi kato galiojimo tikrinimas naudoj ant

Paraso tikrintojai i§ CA saugyklos (repository turi parsisiysti einamaja CRL versija. Sertifikato
statuso tikrinimas, remiantis CRL, yra priimtinas, jei CRL atnaujinimo daznumas paraso tikrintojui
yra priimtinas.

4.1.5.2ertifikato galiojimo tikrinimas naudojantis OCSP atsakikliu

CA teikia galimybg sertifikato biikle tikrinti ir naudojant OCSP atsakiklj, teikiantj informacijg apie
sertifikato statusg realiu laiku. Paslauga teikiama 24 val. per diena, 7 (septynias) dienas per savaite.

4.2. ] rasy apie CA operacijas kaupi mas
42.1 Registruojamieji jvykiali

Svarbiausios sistemos operacijos fiksuojamos saugiame operacijy zurnale. Fiksuojamos operacijos
apima:

a) uzklausas sertifikatams gauti;

b) sertifikato generavimo faktus;

C) sertifikato statuso keitimo operacijas;

d) sertifikaty statuso tikrinimo uzklausas ir atsakymus;
e) sertifikaty tarnybos sustabdymg ir paleidima;

f) CRL generavimo ir publikavimo jrasus.
Kiekviename jraSe turi biiti $1 informacija:

a) jvykio tipas;

b) ivykio identifikatorius;

C) jvykio data ir laikas;

d) identifikatorius arba kiti duomenys, jgalinantys nustatyti atsakingaji uz jvykj asmen;.

Operacijy Zurnalas apsaugomas prieigos valdymo sistema ir pasiraSomas infrastruktiiriniu CA
skaitmeniniu parasu.

Be operacijy Zurnalo, vedami ir CA sistemy veiklos registravimo Zurnalai, kuriy pagalba galima
stebéti sistemy darba, gauti informacijg apie sistemy veiklos sutrikimus ir klaidas.
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Diagnostikos Zurnale fiksuojami detaliis sistemy veiksmai, kurie naudojami sistemy veikimo
analizei, diagnostikai ir sutrikimy Salinimui. Pagrindiniai diagnostikos zurnalo naudotojai — sistemy
kiir¢jai ir administratoriai.

Klaidy zurnale (Error Log) fiksuojama informacija apie sistemy sutrikimus ir klaidas, nurodant
sutrikimo laika, Saltinj, aprasSymga ir detalig informacija.

Sistemy stebésena gali biiti atliekama ir standartinémis programinémis priemonémis.
I diagnostikos ir klaidy zurnalus jtraukiama §i informacija:

a) sistemy ugniasieniy ir apsaugos nuo jsilauzimy sistemos (IDS) perspé¢jimai;
b) kiekvieno aparatinés ir programings jrangos keitimo duomenys;

C) kompiuteriy tinklo ir jo rySiy keitimo duomenys;

d) darbuotojy fizinio patekimo j saugias zonas ir pazeidimy duomenys;

e) slaptazodziy, PIN kody ir darbuotojy pareigy keitimo duomenys;

f) s¢kmingi ir nesékmingi kreipiniai ] CA duomeny bazes ir serveriy taikomasias programas;

9) CA rakty generavimo duomenys;

h) atsarginiy kopijy, archyviniy jrasy, duomeny baziy kiirimo istorija.

4.2.2 ] rasy apie jvykius perzidros dazZnumas

CA sistemos operacijy ir veiklos registravimo Zurnalai perziiirimi ne reciau kaip kartg per meénes;.
Kiekvienas didesnés svarbos jvykis ar jvykis, atsitikes dél netinkamo sistemy funkcionavimo, turi
biiti apraSytas.

4.2.3 ] rasy saugojimo periodas

CA sistemos operacijy ir veiklos registravimo zurnalai CA saugomi 10 (deSimt) mety, tolesnj
saugojimg reglamentuoja Lietuvos Respublikos dokumenty ir archyvy jstatymo naujausia redakcija.

4.2.4 ] rasy apsauga

CA sistemy operacijy ir veiklos registravimo zurnaly atsarginés kopijos daromos kiekvieng savaitg.
Virsijus konkre€iam zurnalui numatyta jraSy kiekj, zurnalo turinys perkeliamas j archyva. | archyva
raomi duomenys pasira§omi infrastruktiiriniu CA skaitmeniniu parasu. Sifravimo rakta tvarko CA
saugumo administratorius.
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CA sistemos operacijy ir veiklos registravimo zurnalus perzituréti gali tik CA saugumo pareigiinas,
CA administratorius ir auditorius. Kreipinio | Zurnalg parametrai yra tokie, kad:

a) tik saugumo pareigtinas galéty rasyti j archyvg arba iStrinti Zurnalo failus;
b) biity galimybé nustatyti bet kokj duomeny iSkraipymo pazeidima;
C) niekas neturéty teisés pakeisti zurnalo turinio.

4.3. Duomeny archyvavi mas

43.1 ] archyvag atiduodami duomenys
I archyva atiduodama:

a) CA sistemos operacijy ir veiklos registravimo Zurnalai;

b) asmeny, kuriems buvo sudaryti sertifikatai, duomeny bazé;

C) sertifikaty duomeny bazg;

d) CRL sarasai;

e) CA priklausanciy rakty istorija nuo jy sugeneravimo iki sunaikinimo;

f) CA ir jgalioty tarnyby tarpusavio susiraSin¢jimo ir susirasin¢jimo su sertifikaty naudotojais,
kuriems buvo teikiamos paslaugos, informacija.

4.3.2 Duomeny saugojimo archyve periodas

Duomenys archyve saugomi 10 (deSimt) mety, tolesnj saugojimg reglamentuoja Lietuvos
Respublikos dokumenty ir archyvy jstatymas.

4.3.3 Archyvo apsauga

Archyvas saugomas laikantis Registry centro numatytos vidinés tvarkos ir Lietuvos Respublikos
dokumenty ir archyvy jstatymo.

4.3.4 At sarginiy kopijy darymas

Atsarginés kopijos jgalina atstatyti sistemos darbg po sutrikimy. Tuo tikslu daromos Sios
programineés jrangos ir duomeny faily kopijos:

a) instaliacinio disko su sistemos programine jranga;

b) instaliacinio disko su CA ir RA taikomosiomis programomis;
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C) WWW serverio ir saugyklos instaliaciniai diskai;
d) CA sudaryty sertifikaty ir CRL istorijos kopijos;
e) saugyklos (repository duomeny kopija;
f) asmeny, kuriems yra sudaryti sertifikatai, duomeny;

9) CA sistemy operacijy ir veiklos registravimo zurnaly.

Duomeny baziy atsarginés kopijos daromos kiekvieng dieng, o kitos informacijos — kartg per
savaite. RCSC sistemy darbas po sutrikimy atstatomas ne véliau kaip per 48 valandas.

4.4, Gedi my Sal i nompeoritacija r akt y Kk
44.1 Aparatdros ir programineées jrangos gedi mali
CA atsizvelgia | $ias sertifikavimo paslaugy patikimumui ir stabilumui jtaka turincias grésmes:

a) fizinis CA kompiuterinés sistemos, jskaitant kompiuteriy tinkla, pazeidziamumas. Si grésmé
apima ir pazeidimus avarijy atvejais;

b) programinés jrangos veikimo sutrikimai, pazeidziantys prieigg prie duomeny. Sios grésmeés
siegjamos su operacine sistema, vartotojy taikomosiomis programomis ir kenkéjiSkomis
programomis, pvz.: virusais, ,, 1rojos arkliais®, kt.;

C) iSorinio kompiuteriy tinklo funkcionavimo, turin¢io jtaka CA interesams, sutrikimai. Tai
siejama su elektros energijos tiekimo sutrikimais ir rysio linijy nutraukimais;

d) vidinio tinklo ar jo dalies sutrikimai.

Auks¢iau minétoms grésmeéms iSvengti arba jy jtakai sumazinti, CA laikosi $iy procediiry:

a) gedi my S ¥itisertifikatgaasidotojai kaip jmanoma greiciau ir konkrecios situacijos
atveju geriausiai tinkan¢iomis priemonémis yra informuojami apie kiekvieng rimtesnj CA
sistemos ar kompiuteriy tinklo sutrikimg. Yra numatytos procediiros, kurios vykdomos atsitikus
kompromitaciniam jvykiui (gedimui, informacijos atskleidimui, kt.). CA jgyvendinamos
prevencings priemones:

0 daromos kiekvieno serverio ir darbo stoties disky kopijos (images ir dedamos j archyva;

0 kiekvieng diena, laikantis 4.3.4 skyriuje apraSyty procediry, daromos duomeny baziy atsarginés
kopijos;

0 kartg per savaite, laikantis 4.3.4 skyriuje apraSyty procediiry, daromos kiekvieno serverio
kietojo disko informacijos atsarginés kopijos;
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0 kompiuteriy keitimas atlieckamas taip, kad kietyjy disky turiniai biity atstatyti 1§ véliausiai
padaryty jy kopijy;

0 po gedimo atstatytoje sistemoje testuojamas kiekvienas jos komponentas.

b) Sistemos pakei ti mNaudgaads yiswemos grogramen jrangd gali buti
atnaujinama tik kruopsciai iStestavus keiCiamy komponenty naujgsias versijas. Kiekvieng
sistemoje padarytg pakeitimg turi patvirtinti CA saugumo pareigiinas. Jeigu pagal nustatytas
procediiras jdiegti nauji komponentai tampa sistemos veiklos sutrikimy priezastimi, skubiai
atstatoma buvusios sudéties sistema;

C) papil domos. Sptemaieapramgote mio elektros energijos tiekimo pertrikiy ir
uztikrinti nepertraukiamg paslaugy teikimg naudojami atsarginiai energijos Saltiniai (UPS —
Uninterrupted Power Supply, dsiimiai elektros generatoriai Jie gali teikti elektros energija
sistemai ne trumpiau kaip 96 val.

4.4.2 Privaciojo rakto kompromitaciija

Kai sukompromituojamas CA priklausantis privatusis raktas, kuris naudojamas sudarytiems
sertifikatams ir CRL pasiraSyti, arba jtariama jo kompromitacija, CA imasi tokiy veiksmy:

a) sertifikaty naudotojai, nedelsiant informuojami apie CA privaciojo rakto kompromitacija
masinémis informacijos platinimo ir kitomis priemonémis;

b) sukompromituota privatyj; rakta atitinkantis CA sertifikatas dedamas j CRL, nurodant
galiojimo nutraukimo priezastj;

C) nutraukiamas visy CA asmenims sudaryty sertifikaty galiojimas, nurodant galiojimo
nutraukimo prieZastj.

4.4.3 Saugumo priemonés paSalinus gedimy prie

Atstacius sistemg po gedimo, CA saugumo pareigiinas privalo:

a) pakeisti visus prie$ tai naudotus slaptazodZius;
b) atSaukti ir i$ naujo suteikti prieigos prie sistemos resursy teises;
C) pakeisti visus kodus (PIN ir kt.), susijusius su fiziniu patekimu j CA patalpas ir prieiga prie

sistemos komponenty;

d) perziiréti CA tinklo saugumo, fizinio patekimo ] patalpas ir prieigos prie sistemos
komponenty taisykles;

e) informuoti kiekvieng sistemos naudotojg apie sistemos atstatyma.
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4.5, Sertifikavimo pasl augy tei ki mo nutra

RCSC pries nutraukdamas sertifikavimo paslaugy teikimo veiklg isipareigoja:

a) apie tai informuoti visus asmenis, kuriy sertifikatus jis sudaré¢ ir kuriy sertifikatai yra
galiojantys, bei kitus sertifikavimo paslaugy teikéjus su kuriais yra pasirasytos laidavimo
sutartys, taip pat elektroninio paraSo priezitiros institucijg ne véliau kaip prie§ 1 (vieng) ménesj;

b) jei joks kitas sertifikavimo paslaugy teikéjas neperima veiklos, ne anksciau kaip po 1 (vieno)
ménesio nuo paskelbimo apie numatomg sertifikavimo paslaugy teikimo nutraukima, nutraukti
visy jo sudaryty sertifikaty galiojima;

C) parengti susitarimg su kitu sertifikavimo paslaugy tiekéju, o tokio neradus su elektroninio
paraso prieziiros institucijadél sukaupty duomeny perémimo, saugojimo ir teikimo

pasitikincioms Salims;

d) nutraukti visy tre¢iyjy Saliy jgaliojimus veikti CA vardu, teikiant sertifikavimo paslaugas.
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5. F1 Z1 NI O, P ROTIEBEHRRONALO SAUGUMO KONTROLE

5.1. Fizinio saugumo kontrol e
CA kompiuteriy sistema, operatoriy darbo vietos, informacijos resursai yra jrengti ir laikomi tam
tikslui skirtoje vietoje, kuri yra fiziSkai apsaugota nuo neleistino patekimo j ja, jrangos sunaikinimo
ar iSnes$imo. Prieiga prie kertiniy sistemos elementy yra stebima. Kiekvienas asmeny patekimas | ja
yra registruojamas, stebimas elektros energijos tiekimo stabilumas, temperatira ir drégmé.
511 Buveinés vieta
RCSC buveinés adresas yra:
V. Kudirkos g. 18, LT-03105 Vilnius, Lietuva.
5.1.2 Fizine prieiga
Fiziniam patekimui j CA patalpas kontroliuoti yra jrengta steb¢jimo sistema, veikianti iStisg parg.
CA lankytojai priimami darbo dienomis Registry centro direktoriaus jsakymu patvirtintomis darbo
valandomis. Likusiu laiku (jskaitant nedarbo dienas) CA buveing¢je gali lankytis tik RCSC
vadovybés jgaliojimus turintys asmenys, kuriy vardai ir pavardés yra zinomi apsaugos tarnybai.

Lankytojai patekti } RCSC patalpas gali tik lydimi RCSC jgalioty asmeny.

Yra skiriamos 3 RSCS patalpy saugumo zonos:

a) kompiuterinés sistemos zona;
b) operatoriy ir administratoriy zona;
c) projektuotojy ir programuotojy zona.

Kompiuterinés sistemos zona yra jrengta bendroje Registry Centro tarnybiniy sto¢iy saugykloje. Su
sertifikavimo paslaugomis susijusi jranga yra saugoma atskiroje tarnybiniy sto¢iy spintoje. Patekima
1 tarnybiniy sto¢iy saugykla reguliuoja identifikaciniy korteliy sistema.

Patekimga | operatoriy ir administratoriy zong reguliuoja identifikaciniy korteliy sistema. [slaptintai
informacijai saugoti naudojami seifai. Prie§ naudojimasi operatoriaus ir administratoriaus
terminalais patikrinami darbuotojo jgaliojimai.

Projektuotojy ir programuotojy zona yra saugoma taip pat kaip ir operatoriy bei administratoriy
zona. Projektuotojai ir programuotojai neturi prieigos prie jautrios (jslaptintos) informacijos.
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5.1.3 Elektros energijos tiekimas ir oro kondicionavimas

Registry centro tarnybiniy stociy saugykloje yra jrengta moderni oro kondicionavimo sistema.
Nutrukus elektros energijos tiekimui i$ tinklo, atsarginiai energijos Saltiniai (2 UPS ir 2 dyzeliniai
elektros energijos generatoriai) uztikrina normaly sistemos darbg 96 valandas.

514 Apsauga nuo uZpylimo vandeniu

Kompiuterinés sistemos zonoje yra jdiegti drégmés ir vandens jutikliai. Jie yra jjungti j visy
Registry centro patalpy apsaugos sistema.

5.1.5 PrieSgaisrine apsauga

RCSC patalpose yra jdiegta prieSgaisrinés apsaugos sistema, atitinkanti prieSgaisrinés apsaugos
tarnybos nustatytus reikalavimus. Tarnybiniy sto¢iy saugykloje jdiegta automatiné gesinimo
inertinémis dujomis sistema.

5.1.6 I nformacijos | ai kmeny saugoji mas

Priklausomai nuo informacijos svarbos, laikmenos su archyvy duomenimis ir atsarginémis duomeny
kopijomis yra saugomos ugniai atspariuose seifuose, kurie stovi operatoriy ir administratoriy
Z0Nnose.

5.1.7 Atl ieky tvar kymas

Popierius ir elektroninés laikmenos, kuriose yra RCSC veiklos saugumui jtakos turinti informacija,
pasibaigus tos informacijos saugojimo terminui sunaikinamos specialiais pléSymo jrenginiais.
Sifravimo rakty ir PIN kody laikmenos yra naikinamos DIN3 klasés jrenginiais (taip naikinamos tik
laikmenos, kuriose nejmanoma visiS$kai sunaikinti saugomos informacijos, pvz., kriptografinés
kortelés).

5.2. Procedurinio saugumo kontrol e
5.2.1 Darbuotojy pareigos

AukStos atsakomybeés pareigos, nuo kuriy priklauso CA veikla yra Sios:

a) saugumo p.aBemdra gsakongyt® uz saugumo politikos vykdyma. Inicijuoja ir
stabdo CA paslaugas, vadovauja rakty ir kity slaptyjy duomeny generavimui, skiria CA
darbuotojams teises saugumo poZilriu ir prieigos prie sistemos teises, teikia pradinius

v —

protokolus ir rengia atsakymus j juos, priziiiri tikrinimo metu pastebéty trilkumy Salinima;

b) CA administratorius . Atsakingas uz CA sistemy administravima. Instaliuoja ir konfigiiruoja
naudojamg jranga; nustato sistemos ir tinklo parametrus.
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C) CA operatorius. Atsakingas uz kasdienes sertifikaty sudarymo ir tvarkymo procediras,
rengia duomeny atsargines kopijas;

d) CA auditorius. Atsakingas uz registracijos zurnaly tvarkymg ir perzitirg bei uz vidiniy
patikrinimy atlikima.

Siy pareigy paskirstymas uZkerta kelia CA sistemos naudojimo piktnaudZiavimams. Kiekvienam
sistemos naudotojui yra leistini tik jo pareigose numatyti veiksmai.

5.2.2 Rei kalingas darbuotojy kiekis uzduoci ai i
Rakty, kuriuos CA naudoja sudarytiems sertifikatams arba CRL pasirasyti, generavimas ir
atstatymas reikalauja ypatingo démesio. Generuojant ar atstatant raktus turi dalyvauti maziausiai 4

asmenys: 2 asmenys vykdantys procediiras ir 2 stebétojai.

5.2.3 Pareigy identifikacija ir autenti Skumo t i
CA darbuotojy pareigy identifikacija ir autentiSkumo tikrinimas atliekami tokiais atvejais:

a) sudarant asmeny sarasa, kuriems leidZiama patekti j} CA patalpas;

b) sudarant asmeny sarasa, kuriems leidZiama fiziné prieiga prie CA sistemos ir tinklo resursy;

C) skiriant vartotojy darbo laukus (account$ ir slaptazodzius CA informacinéje sistemoje.

Kiekvienas patvirtinimas ar paskyrimas:

a) yra unikalus ir betarpiskai susietas su konkreciu asmeniu;
b) jais negali buti dalinamasi su bet kuriais kitais asmenims;
C) numato ribotas funkcijas (kylancias i§ konkretaus asmens pareigy).

CA operacijos, kurioms atlikti reikia paskirstytyjy (shared tinklo resursy, apsaugomos grieZtomis
autentiSkumo patvirtinimo ir siun¢iamos informacijos Sifravimo priemonémis.

5.3. Personal o pati ki mumo kontrol e

Garantuojama, kad CA jiems pavestas pareigas atliekantys asmenys:
a) sudarantys ir tvarkantys sertifikatus turi aukstajj iSsilavinima;
b) yra pasira$¢ susitarimg d¢l pareigy vykdymo ir atsakomybés;

C) yra isklaus¢ vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
37


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRY CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius-9. Imonés kodas — 124110246. PVM mokétojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

d) yra iSklaus¢ mokymus, susijusius su asmens duomeny ir konfidencialios informacijos
apsauga.
5.3.1 Bi ografijos tikrinimo proceduara

Taikoma Registry centro darbuotojy biografijos tikrinimo procediira. Registry centre negali dirbti
teisti asmenys.

5.3.2 Mokymo reikalavimai

CA darbuotojai turi buti iSklause mokymus ir susipazing su:

a) CP ir CPS;

b) RA taisyklémis;

c) CA ir RA saugumo reikalavimais ir jy laikymosi tikrinimo procediiromis;

d) CA ir RA sistemy programine jranga;

e) atsakomybe uz sistemos atlieckamy veiksmy sutrikimus;
f) galimais sistemos veikimo sutrikimais.
5.3.3 Mokymy dazZznumas ir reikalavimai | i ems

5.3.2 skyriuje aprasyti mokymai kartojami arba vedami papildomi mokymai, kai tik padaromi
zymesni CA ar RA veiklos pakeitimai.

5.3.4 Reikalavimai samdomiems asmenims

Samdomi asmenys, atlickantys uzduotis pagal sutartis (iSoriniy paslaugy tiekéjai, programinés
jrangos kiir¢jai, kt.), tikrinami laikantis tokiy paciy procediiry, kurios taikomos CA darbuotojams.
Be to, samdomus asmenis, atliekanc¢ius uzduotis CA patalpose, turi lydéti CA darbuotojas.

5.3.5 Darbuotojams teikiami dokumentai

CA uztikrina savo darbuotojams prieiga prie Siy dokumenty:

a) CPir CPS;

b) reikiamy valstybés registry;

C) CA sistemos naudotojy teisiy ir pareigy aprasy.
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6. TECHNINIO SAUGUMOKO NTROL E

6.1. Kriptografiniy r akingtaligvimasos gener avi n
6.1.1 Rakty pory generavi mas

CA rakty poros generuojamos specialiai tam skirtu darbo vietos kompiuteriu (workstatior), sujungtu
su aparatiniu saugumo moduliu (kriptografiniu moduliu). Aparatinis saugumo modulis atitinka FIPS
PUB 140-2 standarto tre¢iojo saugumo lygio (Level3d reikalavimus. Rakty pory generavimo
veiksmai yra registruojami, nurodoma jy atlikimo data ir pasiraSomi visy generavimo procese
dalyvavusiy asmeny. Padaryti jrasai yra saugomi, nes jy véliau gali prireikti atliekant tikrinimus.

Visi asmenims sudaromy sertifikaty privatieji raktai yra generuojami aparatinémis priemonémis,
todél raktai yra apsaugoti nuo kopijavimo ar kitokio neteiséto panaudojimo. Sertifikatai sudaromi tik
asmenims naudojantiem CA teikiamg SSCD type 3, kurios saugumas pagal standarta ISO/IEC
15408 gavo ne Zemesnj kaip EAL4 jvertinimg.

6.1.2 VieSojo rakto perdavimas sertifikato sud:

CA sudaro sertifikatus asmenims, kuriy raktai generuojami CA parengtoje SSCD. Sugeneruotas
vie$asis raktas saugiomis priemonémis perduodamas CA.

6.1.2.1 SSCD parengimas ir perdavimas naudotojuli

CA SSCD parengimo ir perdavimo naudotojui procesuose taikomos saugumo uztikrinimo
priemones:

a) iSduodama tik SSCD atitinkanti FIPS standarto 140-2 standarto tre¢iojo SSCD tipo (SSCD type
3), arba SSCD saugumas atitinka standarto CWA 14167-3 ar CWA 14167-4 standarty
reikalavimus arba yra ne Zemesnio kaip EAL4+ jvertinimo pagal ISO/IEC 15408 reikalavimus;

b) iki SSCD priskyrimo asmeniui ir sertifikato generavimo iniciavimo, SSCD yra saugiai
sandéliuojama, laikantis visy SSCD gamintojo instrukcijy;

c) priskyrus SSCD asmeniui arba sugeneravus SSCD vieSojo rakto sertifikatg, privataus rakto
aktyvavimo duomenys (PIN) yra apsaugoti (apsauginiame voke arba po apsauginiu dazy
sluoksniu) taip uZztikrinama, kad aktyvavimo duomeny nesankciniuotos perZitiros atvejai biti
aptinkami iki SSCD perdavimo asmeniui arba SSCD perdavimo asmeniui metu;

d) iSduodant SSCD yra atlickama asmens identifikavimo procediira, fiksuojama tiksli SSCD
pedavimo data ir laikas minuciy tikslumu;

e) SSCD isduodami tik asmeniui atvykus j RA, SSCD néra siun¢iamas ar perduodamas naudotojui
Kitais kanalais.
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6.1.3 CA viesSojo rakto perdavimas vartotoj ams

CA savo viesgjj rakta, kuris atitinka sudarytiems asmeny sertifikatams ir CRL pasirasyti naudojama
privatyjj rakta, platina vartotojams tokiais budais:

a) sertifikatas yra padétas vieSai prieinamoje saugykloje (repository);

b) sertifikatas platinamas drauge su programine jranga, jgalinancia naudotis CA paslaugomis.

6.1.4 Rakty dydzi ai

CA generuoja tokio dydzio raktus:

Sakninés sertifikavimo tarnybos raktai 4096 bity ilgio;

Nuostaty sertifikavimo tarnybos raktai 2048 bity ilgio;

Darbings sertifikavimo tarnybos raktai 2048 bity ilgio;

Asmenims generuojami raktai 2048 arba 1024 bity ilgio.

6.1.5 Aparatinis/ programsnis rakty generavi ma

CA raktai generuojami aparatiniais saugumo moduliais (kriptografiniais moduliais) atitinkanciais
CP reikalavimus.

Asmenims raktai generuojami tik aparatiniu budu.

6.2. Privaciojo rakto apsauga

CA ir prasantieji sudaryti sertifikatg asmenys privaciajam raktui generuoti ir saugoti naudoja
patikimas sistemas, apsaugancias privatyjj rakta nuo pametimo, atskleidimo, pakeitimo ar
nesankcionuoto panaudojimo. CA, generuojantis raktus ir rengiantis SSCD, asmeny praSymu,
privalo saugiai perduoti ja uZsakiusiems asmenims ir jpareigoti juos saugoti savo privaciuosius
raktus.

6.2.1 Kriptografiniy moduliy standartai
CA naudojami aparatiniai saugumo moduliai (kriptografiniai moduliai) ir asmenims rengiama SSCD

atitinka LST CWA 14167, LST CWA 14168 (atitinkamai ir FIPS 140-2, LST ISO/IEC 15408)
standarty reikalavimus.
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6.2.2 Privaciyjy rakty saugojimo reikalavi mai

CA privatieji raktai gali buti atstatomi ir jy kopijos saugomos tik naudojantis su kriptografine
technine jranga susietomis sisteminémis kortelémis, kuriy kiekvienoje saugomas fragmentas
Sifravimo rakto, kuriuo uzsifruota CA privaciojo rakto kopija, duomeny

CA nedaro asmenims sugeneruoty privaciyjy rakty kopijy.
6.2.3 CA privaciyjy rakty atstatymas

CA privatieji raktai atstatomi naudojant su kriptografine jranga susietomis sisteminémis kortelémis,
kuriy kiekvienoje saugoma dalis kriptografinio rakto, kuriuo uzsifruota CA privataus rakto kopija.
CA privaciyjy rakty atstatymo procediira analogiSka CA rakty generavimo procediirai.

6.2.4 Privaciojo rakto jvedimas | Kkriptografinj

Kadangi kiekvieno hierarchinio lygmens CA turi atskirg kriptografinj modulj, rakty jvedimo ir
iSvedimo procediiros taikomos tik privaciojo rakto atstatymo ir atsarginés kopijos darymo atvejais.

6.2.5 Privaciojo rakto aktyvavi mas

Privaciojo rakto aktyvacija (prieigos prie rakto atvérimas) atlieckama kiekvieng karta, kai tik to
prireikia. Aktyvuotg rakta galima naudoti tol, kol jis nebus deaktyvuotas.

Aktyvacijos ir deaktyvacijos procediry atlikimas priklauso nuo rakto saugotojo, nuo raktu
apsaugomy duomeny svarbos ir nuo to, ar rakto aktyvacija iSlieka vienai operacijai, sesijai ar
neribotg laika.

Sudarytiems sertifikatams ir CRL pasiraSyti skirtas CA privatusis raktas sugeneruotas
kriptografiniame modulyje iSlieka, tol, kol fiziSkai jis nesunaikinamas ar neiStrinamas. Privaciojo
rakto aktyvacija visada prasideda saugumo pareigiino autentiSkumo patvirtinimu. Tam naudojama
elektronin¢ identifikaciné kortele, kurig turi tik saugumo administratorius. JkiSus kortelg i
kriptografin; modulj ir jvedus PIN koda, privatusis raktas bus aktyvus tol, kol kortelé nebus
iStraukta. Kiekvienas CA privaciojo rakto aktyvavimas fiksuojamas jraSu saugiame operacijy
Zurnale.

Sertifikato savininko privatusis raktas, kuris laikomas CA jam parengtoje SSCD, aktyvuojamas
ivedus PIN koda.

6.2.6 Privaci o] dyvavimdst o deak
CA privaciojo rakto deaktyvacija atlickama pasibaigus kiekvienai rakto naudojimo sesijai. Tam 18

aparatinio kriptografinio modulio iStraukiama saugumo administratoriaus identifikaciné kortelé.
Kiekvienas privaciojo rakto deaktyvavimas yra fiksuojamas saugiame operacijy Zurnale.
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Sertifikato savininko privatusis raktas deaktyvuojamas pabaigus dokumenty pasiraSymo
elektroniniais paraSais arba autentifikavimosi sesijg arba atjungus SSCD.

6.2.7 Privaciojo rakto sunai kini mas

CA privaciojo rakto sunaikinimas reiSkia fizinj laikmeny, kuriose saugomas raktas sunaikinima.
Kiekvienas privaciojo rakto sunaikinimas fiksuojamas jrasu saugiame operacijy Zurnale.

6.2.8 Rakty naudojimo periodai

VieSojo rakto (tuo paciu ir privaciojo rakto) galiojimo terminas nurodomas kiekviename sertifikate
(zitr. 7. skyriy).

Sakninés sertifikavimo tarnybos rakto galiojimo periodas yra 16 mety.

Nuostaty sertifikavimo tarnybos rakto galiojimo periodas yra 8 metai.

Darbinés sertifikavimo tarnybos rakto galiojimo periodas yra 4 metai.

Asmenims sudaromy sertifikaty (kartu ir rakty) galiojimo periodas yra 2 arba 1 metai.

Sertifikato galiojimo pradzios terminas paprastai sutampa su sertifikato sudarymo data. Draudziama

sertifikate nurodyti ankstesnj arba vélesn] sertifikato galiojimo pradzios terming, nei jo sudarymo
data.

6.3. Kompiuteriy sauga

CA ir kity tarnyby kompiuteriai turi tokias apsaugos priemones:

a) operacinés sistemos ir taikomyjy programy lygiu numatytas privalomas registravimosi
priemones;

b) savo nuozitrai paliktas prieigos kontrolés priemones;

C) prisijungimams tikrinti reikiamy duomeny kaupima;

d) igalinancias atskirti pareigas, leistinas sistemoje;

e) prisijungian¢iy asmeny pareigy identifikavimo ir autentifikavimo priemones;

f) kriptografines informacijos apsaugos priemones, perduodant ja tinklu ir saugant duomeny
bazése;

g) archyvo apie kompiuterius ir duomenis tvarkymo istorijos fiksavimo kontrolés tikslams
priemones;

h) patikimas darbuotojy ir jy pareigy kaitos fiksavimo priemones;
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i) nesankcionuotos prieigos prie kompiuteriniy resursy valdymo ir informavimo priemones.

6.4. Technines kontroles gyvavimo ci kl as

Techninés kontrolés gyvavimo ciklas apima CA sistemos kiirimo ir tvarkymo saugumo kontrole.
Sistemos saugumas siejamas su kirimo aplinka, personalu, kiirimo priemoniy saugumu,
konfigiiracijos valdymu sistemos prieziiiros metu.

6.4.1 Si stemos kuori mo kontrol é

Kiekviena taikomoji programa, pries diegiant ja 1 CA kompiuteriy sistema, yra pasiraSoma
elektroniniu paraSu. Tai jgalina kontroliuoti jy versijas ir apsisaugoti nuo neleistiny papildymy ar
klastociy.

Panasaus grieztumo taisykliy laikomasi ir aparatinés jrangos atveju. Ypatingas démesys skiriamas:

a) aparatinés jrangos ar jos komponenty pristatymo j jos diegimo vieta marSruto jvertinimg ir
sekima (tai labai svarbu aparatiniy kriptografiniy moduliy atveju);

b) keitimams skirta aparatiné jranga pristatoma j numatyta vieta panasSiai, kaip ir originalioji
jranga; keitimus atlieka patikimas ir kvalifikuotas personalas, laikantis CA nustatyty saugumo
taisykliy.

6.4.2 Saugumo rei kalavimy | ai kymosi kontrol e

Saugumo reikalavimy laikymosi kontrolés tikslas yra prizitiréti, kad CA sistema veikty teisingai ir
buty iSlaikyta patvirtinta jos konfigiiracija.

Sistemos konfigiiracijos keitimai modifikuojant ar atnaujinant jg, fiksuojami ir kontroliuojami.
Sistemos konfigiiracijos keitimai atliekami laikantis CA nustatyty saugumo taisykliy.

CA naudojamos kontrolés priemonés jgalina nenutrikstamai tikrinti programinés jrangos
integraluma, versijg ir autentiSkuma.

6.5. Tinklo sauga

CA sistemoje realizuota keliy saugos lygiy architektiira. Prieiga internetu prie bet kurio sistemos
segmento yra apsaugota LST ISO/IEC 15408 E4 saugumo lygio ugniasiene ir apsaugos nuo
jsilauzimy sistema. Sakniné ir nuostaty sertifikavimo tarnybos veikia offline rezimu.

6.6. Kriptografinio modulio inzinerijos

Kriptografinio modulio inZinerijos kontrol¢ apima reikalavimus, kuriy turi biiti laikomasi kuriant,
gaminant ir transportuojant modulj  paskirties vieta.

CA turi uztikrinti, kad:
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a)  HSM nebuvo pazeistas iki jo pristatymo;
b)  HSM bity apsaugotas nuo pazeidimy naudojant jj sertifikavimo veiklai vykdyti;

C) sertifikatams, CRL sgraSams, OCSP praneSimams ir kitai svarbiai informacijai pasiraSyti
naudojama kriptografiné jranga veikty tinkamai,

d)  pasibaigus HSM naudojimo laikotarpiui, jame esantys raktai btity sunaikinti.

CA naudoja kriptografinius modulius atitinkané¢ius LST CWA 14167-2, LST CWA 14167-3, LST
CWA 14168 standarty reikalavimus.
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SERTIFIKATO IR CRL P ROFILIAI
Sudaromi sertifikatai atitinka LST ETSI 101 862 ,Kvalifikuoty sertifikaty sandara® standarto

reikalavimus.
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Path Length Constraint=None

shal

Gakninio CA sertifikato ¢

X.509 V1 Kriti Atributas

pagrindiniai nis

laukai

Version V3

Serial number Aut omati gkai sudaromas g@ga

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Signature shalRSA

algorithm

Issuer CN = VI Registru Centras RCSC (RootCA)
OU = Registru Centro Séfikavimo Centras
O = VI Registru Centrasl.k. 124110246
C=LT

Valid from l gdavi mo dat a

Valid to | gdavi nBometdiat a +

Subject CN = VI Registru Centra®CSP (RootCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246
C=LT

Public key RSA (4096 Bits)

X.509 V3

Pl etiniai

Subject Key Ne Key OCSP atsakymO pasiragymo
Identifier Identifier SHAZ1 algoritmu.
Certificate Ne Policy 1.3.6.1.4.1.30903.1.1.2
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
I1d=CPS
Key Usage Ne Digital Signature, NorRepudiation (c0)
Authority Key Ne Key ID Gakninio CA viegojo rakto
Identifier
Properties
Thumbprint shal
algorithm
Thumbprint OCSP srtifikato santrauka
73Nuostaty CA sertifikato profilis

X.509 V1 Kriti Atributas
pagrindiniai nis
laukai
Version V3
Serial number Aut omati gkai sudaromas ga
Signature shalRSA
algorithm
Issuer CN = VI Registru Centras RCSC (RCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centrasl.k. 124110246
C=LT
Valid from |l gdavi mo dat a
Valid to |l gdavi mo data + 8 met ai
Subject CN = VI Registru Centras RCSC (PolicyCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246
C=LT
Public key RSA (2048 Bits)
X.509 V3
Pl étiniai
Subject Key Ne Key NuostatO CA viegojo rakto
Identifier Identifier
1.3.6.1.5.5.7.1.3 Taip Pl atinio OID reikgma
CA Version Ne V0.0
Certificate Ne Policy 1.3.6.1.4.1.30903.1.1.1
Policies Identifier

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Qualified Ne QC Id-etsipcsQcCompliance (0.4.0.1862.1.1)
Certificate statement
Statement Ne SSCD id-etsiqcs-QcSSCD (0.4.0.1862.1.4)
statement
Ne Retention 10 met O
period
Certificate Ne Sisteminis gablono ident.i
Template Name
Authority Key Ne Key Gakninio CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsc.It/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(RootCAXRL versijd).crl
Name
Authority Ne Access https://ocsp.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp.resc.It/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(RootCA) ([RootCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Basic Constraints Taip Subject Type=CA
Path Length Constraint=None
Key Usage Taip Certificate Signing, Offine CRL Signing, CRL Signing
(06)
Thumbprint shal
algorithm
Thumbprint Nuostat O CA sertifikato s

74Nuostaty CA OCSP atsakymy pasirasymo

X.509 V1 Kriti Atributas

pagrindiniai nis

laukai

Version V3

Serial number Aut omati gkai sudaromas g@ga
Signature shalRSA

algorithm

Issuer CN = VI Registru Centras RCSC (RootCA)

OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246

C=LT
Valid from |l gdavi mo dat a
Valid to | gdavi mBmethiat a +
Subject CN = VI Registru Centra®CSP (PolicyCA)

OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centrasl.k. 124110246
C=LT

Public key RSA (2048 Bits)

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Pl étiniai \

Subject Key Ne Key OCSP atsakymO pasiragymo
Identifier Identifier SHAL algoritmu.
Certificate Ne Policy 1.3.6.1.4.1.30903.1.1.2
Policies Identifier
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Key Usage Ne Digital Signaure, NonRepudiation (c0)
Authority Key Ne Key ID Gakninio CA viegojo rakto
Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsc.It/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(RootCAXIRL versijj).crl
Name
Access http://csp.resc.It/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(RootCA) ([RootCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Properties \
Thumbprint shal
algorithm
Thumbprint OCSP sertifikato santrauka
75Dar bines CA sertifikato profilis
X.509 V1 Kriti Atributas
pagrindiniai nis
laukai
Version V3
Serial number Aut omati gkai sudaromas nu
Signature shalRSA
algorithm
Issuer CN = VI Registru Centras RCSC (PolicyCA)

OU = RegistruCentro Sertifikavimo Centras
O = VI Registru Centrasl.k. 124110246

C=LT
Valid from |l gdavi mo dat a
Valid to |l gdavi mo data + 4 met ai
Subject CN = VI Registru Centras RCSC (IssuingCA)

OU = Registru Centro Sertifikavimo Centras
O = VI Registru Cetnas- |.k. 124110246
C=LT

Public key RSA (2048 Bits)
X.509 V3
Pl etiniali
Subject Key Key Darbinio CA viegojo rakto
Identifier Identifier
1.3.6.1.55.7.1.3 Taip Pl atinio OID reikgma
CA Version Ne V0.0
Certificate Ne Policy 1.3.6.1.4.1.30903.1.1.1
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Qualified Ne QC Id-etsipcsQcCompliance (0.4.0.1862.1.1)
Certificate statement
Statement Ne SSCD id-etsiqcsQcSSCD (0.4.0.1861.4)
statement

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Ne Retention 10 met O
period
Certificate Ne Sisteminis gablono identi
Template Name
Authority Key Ne Key NuostatO CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsc.It/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(PolicyCAYJRL versijd).crl
Name
Authority Ne Access https://ocsp.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp.resc.It/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(PolicyCA) ([PolicyCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.15.
5.7.48.2)
Basic Constraints Taip Subject Type=CA
Path Length Constraint=None
Key Usage Taip Certificate SigningQff-line CRL Signing, CRL Signing
(06)
Properties \
Thumbprint shal
algorithm
Thumbprint Darbinio CA sertifikato santrauka

76Dar binés CA OCSP atsakymy pasirasymo

X.509 V1 Kriti Atributas Rei kS me

pagrindiniai nis

laukai

Version V3

Serial number Aut omati gkai sudaromas g@ga
Signature shalRSA

algorithm

Issuer CN = VI Registru Centras RCSC (PolicyCA)

OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centrasl.k. 124110246

C=LT
Valid from | g dadatamo
Valid to |l gdavi mo data + 3 met ai
Subject CN = VI Registru Centra®CSP (IssuingCA)

OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246

C=LT
Public key RSA (2048 Bits)
X.509 V3 ‘
Pl etiniai
Subject Key Ne Key OCSP atsakymO pasiragymo
Identifier Identifier SHA1 algoritmu.
Certificate Ne Policy 1.3.6.1.4.1.30903.1.1.2
Policies Identifier

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Key Usage Ne Digital Signature, NorRepudiation (c0)
Authority Key Ne Key ID Gaknininds CA viegojo rak
Identifier algoritmu.
CRL Distribution Ne Distributio URL=http://csp.rcsc.It/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(PolicyCAYJRL versijd).crl
Name
Access http://csp.resc.It/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(PolicyCA) ([PolicyCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Thumbprint shal
algorithm
Thumbprint OCSP sertifikato santrauka

77Kval i fi kuoty sertifikaty skirty elektro

771Kval i fi kuoto sertifikato su jrasSytu elektroni
X.509 V1 Kriti Atributas
pagrindiniai nis
laukai
Version V3
Serial number Aut omat i gk auiniskuad aurso nseesr,t i f
darbinio CA, serijinis numeris
Signature shalRSA
algorithm
Issuer CN = VI Registru Centras RCSC (IssuingCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centrasl.k. 124110246
C=LT
Valid from | ¢ dneodata
Valid to |l gdavi mo data + 2 met ai
Subject Serial Number=Asmens kodas
CN= vardas ir pavarda
G = asmens vardas
SN = asmens pavarda
C=LT
E=El ektroninio pagto adre
Public key RSA (2048 Bits)
X.509 V3 ‘
pl etiniai
Subject alternative Ne RFC822 Name=elektroninio
name
Subject Key Ne Key Asmens viegojo rakto hash
Identifier Identifier
Authority Key Ne Key Darbinio CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsc.t/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(IssuingCAYRL versijd).crl
Name

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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X.509 V1

pagrindiniai
laukai
Version

Kriti
nis

Atributas

Authority Ne Access https://ocsp.rcsc.lt/ocsprespder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp.resc.It/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(IssuingCA)([IssuingCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.15.
5.7.48.2)
Certificate Ne Template Sistemini s fikgtaribsl ono i denti
Template
Information
Enhanced Key Ne Document Signing (1.3.6.1.4.1.311.10.3.12)
Usage Secure Email (1.3.6.1.5.5.7.3.4)
Certificate Ne Policy 1.3.6.1.4.1.30903.1.2.3
Policies Identifier
Policy This statement is a statement by the istiuegrthis
Qualifier certificate is issued as a Qualified certificate according
ld=User Annex | and Il of the Directive 1999/93/EC of the
Notice European Parliament and of the Council of 13 Decembe
1999 on a Community framework for electronic
signatures, as implemented in the lafithe country
specified in the issuer field of this certificate.
Sis sertifikatas yra kvalifikuotas sertifikatas pagal ES
direktyvos 1999/93/EC del Bendrijos elektroninio parasq
pagrindu | ir Il priedus ir Lietuvos elektroninio paraso
istatyma.
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Document Signing
Policies n Policy Identifier=Secure Email
Certificate
Policy
Qualified Ne Statement Id-etsipcsQcCompliance (0.4.0.1861.1)
Certificate ID
Statement
SSCD statement Ne Statement id-etsiqcsQcSSCD (0.4.0.1862.1.4)
ID
Retention Period Ne 10 met O
Key Usage Digital Signature, NorRepudiation (c0)
Properties \
Thumbprint SHA1
algorithm
Thumbprint Asmens sertifikato santrauka
7.72Kvalif i kuoto sertifikato be

Rei ks mé

V3

Serial number

Aut omati gkai sudar omas, u

darbinio CA, serijinis numeris

Signature
algorithm

shalRSA

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Issuer CN = VI Registru Centras RCSC (IssuingCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246
C=LT
Valid from |l gdavi mo dat a
Valid to |l gdavi mo data + 2 metai
Subject Serial Asmens kodas
Number
CN Bendrinis vardas: suteikt
G Asmens vardas
SN Asmens pavarda
C LT
Public key RSA (2048 Bits)
X.509 V3
pl étiniai
Subject Key Ne Key Asmens viegojo rakto hash
Identifier Identifier
Authority Key Ne Key Darbinio CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsc.lt/CDP/VI%20Registru%20Centras?
Points n Point 20RCSC%20(IssuingCAXYRL versijd).crl
Name
Authority Ne Access https://ocsp.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.15.
5.7.48.1)
Access http://csp.resc.It/AIA/VI%20Registru%20Centras%20RC
Method=C C%?20(Issuing®)([IssuingCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis gablono identi
Template
Information
Enhanced Key Ne Document Signing (1.3.6.1.4.1.311.10.3.12)
Usage Secure Email (1.3.6.1.5.5.7.3.4)
Certificate Ne Policy 1.3.6.1.4.1.30903.1.2.3
Policies Identifier
Policy This statement is a statement by the issuer that this
Qualifier certificate is issued as a Qualified certificate according
ld=User Annex | and Il of the Directive 1999/93/EC of the
Notice European Parliament andf ¢he Council of 13 December
1999 on a Community framework for electronic
signatures, as implemented in the law of the country
specified in the issuer field of this certificate.
Sis sertifikatas yra kvalifikuotas sertifikatas pagal ES
direktyvos 1999/93/E@el Bendrijos elektroninio paraso
pagrindu | ir Il priedus ir Lietuvos elektroninio paraso
istatyma.
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Document Signing
Policies n Policy Identifier=Secure Email
Certificate
Policy

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Qualified Ne Statement Id-etsipcsQcCompliance (0.4.0.1862.1.1)

Certificate ID

Statement

SSCD statement Ne Statement id-etsiqcsQcSSCD (0.4.0.1862.1.4)
ID

Retention Period Ne 10 met O

Key Usage Taip Digital Signature, NorRepudiation (c0)

Properties \

Thumbprint SHA1l

algorithm

Thumbprint Asmens sertifikato santrauka

773Kval i fikuoto sertifikato jrasomo | SI M SSCD p

X.509 V1 Kriti Atributas
pagrindiniai nis
laukai
Version V3
Serial number Aut onaait isgukd ar o mas, uni kal
darbinio CA, serijinis numeris
Signature shalRSA
algorithm
Issuer CN = VI Registru Centras RCSC (IssuingCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centrasl.k. 124110246
C=LT
Valid from |l gdavi mo dat a
Valid to |l gdavi mo data + 2 met ai
Subject Serial Asmens kodas
Number
CN Bendrinis vardas: suteikt
G Asmens vardas
SN Asmens pavarda
C LT
Public key RSA (1024 Bits)
X.509 V3 ‘
pl etiniai
Subject Key Ne Key Asmens viegojo rakto hash
Identifier Identifier
Authority Key Ne Key Darbinio CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsdt/CDP/VI%20Registru%20Centras%
Points n Point 20RCSC%20(IssuingCAYRL versijd).crl
Name
Authority Ne Access https://ocsp.resc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp.resc.It/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(IssuingCA)([IssuingCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis gablono identi

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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Template
Information
Enhanced Key Ne Document Signingl.3.6.1.4.1.311.10.3.12)
Usage Secure Email (1.3.6.1.5.5.7.3.4)
Certificate Ne Policy 1.3.6.1.4.1.30903.1.2.3
Policies Identifier
Policy This statement is a statement by the issuer that this
Qualifier certificate is issued as a Qualified déidate according
ld=User Annex | and Il of the Directive 1999/93/EC of the
Notice European Parliament and of the Council of 13 Decembe
1999 on a Community framework for electronic
signatures, as implemented in the law of the country
specified in the issuer field of theertificate.
Sis sertifikatas yra kvalifikuotas sertifikatas pagal ES
direktyvos 1999/93/EC del Bendrijos elektroninio parasq
pagrindu | ir Il priedus ir Lietuvos elektroninio paraso
istatyma.
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Document Signing
Policies n Policy Identifier=Secure Email
Certificate
Policy
Qualified Ne Statement Id-etsipcsQcCompliance (0.4.0.1862.1.1)
Certificate ID
Statement
SSCD statement Ne Statement id-etsiqcsQcSSCD (0.4.0.1862.1.4)
ID
Retention Period Ne 10 met O
Key Usage Taip Digital Signature, NorRepudiation (c0)
Properties \
Thumbprint SHA1
algorithm
Thumbprint Asmens sertifikato santrauka

s ki

s ki

78Serti fi katwy saugiam autenti fik

rtuy

781Serti fi kat o, rto saugiam autentifi kavi mi

X.509 V1
pagrindiniai

Kriti

nis

Atributas

laukai
Version

V3

Serial number

Aut omati gkai
darbinio CA, grijinis numeris

sudar omas,

u

Signature shalRSA
algorithm
Issuer CN = VI Registru Centras RCSC (IssuingCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246
C=LT
Valid from |l gdavi mo dat a
Valid to |l gdavi mo data + 2 met ai
Subject Serial Number=Asmens kodas

CN= vardas ir pavarda
G = asmens vardas
SN = asmens pavarda

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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C=LT
E=El ektroninio pagto adre
Public key RSA (2048 Bits)
X.509 V3
pl étini ai
Subject alternative RFC822 Name=el ektroninio
name
Subject Key Ne Key Asmens viegojo rakto hash
Identifier Identifier
Authority Key Ne Key Darbinio CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csprcsc.t/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(IssuingCAXRL versijd).crl
Name
Authority Ne Access https://ocsp.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp.rcsc.lt/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(IssuingCA)([IssuingCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis gablono identi
Template
Information
Enhanced Key Ne Client Auttentication (1.3.6.1.5.5.7.3.2)
Usage
Certificate Ne Policy 1.3.6.1.4.1.30903.1.2.3
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Client Authentication
Policies n
Certificate
Policy
Key Usage Digital Signature (80)
Properties \
Thumbprint SHA1
algorithm
Thumbprint Asmens sertifikato santrauka
782Serti fi kat o, skirto saugiam autentifikavi mi
X.509 V1 1] Atributas Rei
pagrindiniai i
laukai
Version V3
Serial number Aut omati gkai sudaromas, u
darbinio CA, serijinis numeris
Signature shalRSA
algorithm
Issuer CN = VI Registru Centras RCSC (IssuingCA)
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OU = Registru Centro SertifikavimBentras
O = VI Registru Centras|.k. 124110246
C=LT
Valid from |l gdavi mo dat a
Valid to |l gdavi mo data + 2 met ai
Subject Serial Number=Asmens kodas
CN= vardas ir pavarda
G = asmens vardas
SN = asmens pavarda
C=LT
Public key RSA (2048 Bits)
X.509 V3
pl étiniai
Subject Key Ne Key Asmens viegojo rakto hash
Identifier Identifier
Authority Key Ne Key Darbinio CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsc.It/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(IssuingCAXYRL versijd).crl
Name
Authority Ne Access https://ocsp.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp.rcsc.lt/AIA/VI%20Registru%20Centras%20RC
Method=C C%?20(IssuingCA)([IssuingCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.15.
5.7.48.2)
Certificate Ne Template Sisteminis gablono identi
Template
Information
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage
Certificate Ne Policy 1.3.6.1.4.1.30903.1.2.3
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Client Authentication
Policies n
Certificate
Policy
Key Usage Digital Signature (80)
Properties \
Thumbprint SHA1
algorithm
Thumbprint Asmens sertifikato santrauka
783Sertifi kato, skirto saugiam autentifikavi mi

X.509 V1 Kriti Atributas Rei

pagrindiniai nis
laukai
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Version

V3

Serial number

Aut omati gkai sudaromas, u

darbinio CA, serijinis numeris

Signature shalRSA
algorithm
Issuer CN = VI Registru Centras RCSC (IssuingCA)
OU = Registru Centro Sertifikamo Centras
O = VI Registru Centrasl.k. 124110246
C=LT
Valid from |l gdavi mo dat a
Valid to |l gdavi mo data + 2 metai
Subject Serial Number=Asmens kodas
CN= vardas ir pavarda
G = asmens vardas
SN = asmens pavarda
C=LT
Public key RSA (1024 B#)
Subject Key Key Asmens viegojo rakto hash
Identifier Identifier
Authority Key Ne Key Darbinio CA viegojo rakto
Identifier Identifier
CRL Distribution Ne Distributio URL=http://csp.rcsc.It/CDP/VI%20Registru%20Centrasy
Points n Point 20RCSC%20(IssuingCAXYRL versijd).crl
Name
Authority Ne Access https://ocsp.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp.rcsc.lt/AIA/VI%20Registru%20Centras%20RC
Method=C C%20(IssuingCA)([IssuingCA sertifikato numeris]).crt
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis gablono identi
Template
Information
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage
Certificate Ne Policy 1.3.6.1.4.1.30903.1.2.3
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifie=Client Authentication
Policies n
Certificate
Policy
Key Usage Taip Digital Signature (80)
Properties
Thumbprint SHA1
algorithm
Thumbprint Asmens sertifikato santrauka
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7.9CRL profiliai

791Sakni neés

CA CRL

profilis

CRL pagrindiniai Atributas

laukai

Version V2

Issuer CN = VI Registru Centras RCSC (RootCA)

OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246

C=LT
Effective date |l gdavi mo data ir | aikas
Next update Kito atnaujinimo data ir laikas
Signature algorithm shalRSA

Sertifikata
ma s

gal i oj
arba nutrauktas
Serial number

Sustabdyto arba nutraukto galiojimo sertifikato serijinis numeri

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir laika

CRL reason code

CRL Pl étini

Sertifilkatog al i o0j i mo sustabdymo ar

Authority Key Key Gakninio CA viegojo rakto hag
Identifier Identifier

CA Version V0.0

CRL Number Sutei ktas automatigkai gakni

Next CRL Publish

Publikavimkb (i gdavi mo) data + 3 m

792Nuostatuy

CA CRL

profilis

CRL pagrindiniai Atributas
laukai
Version V2
Issuer CN = VI Registru Centras RCSC (PolicyCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centrasl.k. 124110246
C=LT
Effective date |l gdavi mo data ir | aikas
Next update Kito atnaujinimo data ir laikas

Signature algorithm
Sertifikata
gal i oji ma s
arba nutrauktas
Serial number

shalRSA

Sustabdyto arba nutraukto galiojimo sertifikato serginumeris

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir laikag

CRL reason code Sertifikato galiojimo sustah
CRL Pl éetini

Authority Key Key Nuostat O CAhaskgo¢iokgmkt SHAL
Identifier Identifier

CA Version V0.0

CRL Number Sutei ktas automati gkai nuost
Next CRL Publish Publi kavimo (igdavimo) dat a
793Dar bines CA CRL profilis

CRL pagrindiniai

laukai

Atributas

Version

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.

58


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRY CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius-9. Imonés kodas — 124110246. PVM mokétojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

Issuer

CN =VI Registru Centras RCSC (IssuingCA)
OU = Registru Centro Sertifikavimo Centras
O = VI Registru Centras|.k. 124110246

C=LT
Effective date |l gdavi mo data ir | aikas
Next update Kito atnaujinimo data ir laikas

Signature algorithm
Sertifikata i kur

gal i oji mag s
arba nutrauktas
Serial number

shalRSA

Sustabdyto arba nutraukto galiojimo sertifikato serijinis numeri

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir laika

CRL reason code

CRL Pl étini

Sertifikato galiojmes ust abdy mo arba nut

Authority Key Key Darbinio CA viegojo rakto ha
Identifier Identifier

CA Version V0.0

CRL Number Sutei ktas automatigkai darbi

Next CRL Publish

Publ i kavi mdataf Pyalaados mo
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SERTIFIKAVIMO VEIKLO S NUOSTATY ADWMMAS STR

Siame skyriuje pateikiami CPS administravimo reikalavimai.

Naujos versijos galiojimo pradzia nurodyta CPS dokumento virSelyje. Naujausia CPS versija
publikuojama saugykloje (repository) internete.

CPS keitimo proceduros
CPS gali biiti keiciami pastebéjus juose klaidas, iskilus reikalui atnaujinti juos arba gavus susijusiy
Saliy pasitilymus.

Nuostaty pakeitimai skirstomi j dvi kategorijas:

a) esminiai pakeitimai, apie kuriuos turi biiti praneSama vartotojams ir kei¢iamas nuostaty
OID;

b) neesminiai pakeitimai, apie kuriuos neprivaloma pranesti kitoms Salims, ir nuostaty
OID néra kei¢iamas.

Atlikus esminius pakeitimus kei¢iamas naujos CPS redakcijos versijos pirmas skaitmuo, bei
atitinkamai OID versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus kei¢iami
naujos CPS redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai CPS kei¢iama rekomendacinio, paaiSkinamojo,
tikslinamojo pobiidzio informacija arba keiciasi uz CPS tvarkymg atsakingy asmeny kontaktiniai
duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno CPS pakeitimo keiCiamas jy unikalus

identifikatorius. Visais atvejais, jei pakeitimai jtakoja sertifikavimo paslaugy saugumo lygio
pasikeitimus, pakeitimai yra esminiai.

v —

a) CA uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus skaiiuojant nuo
paskutinés CPS redakcijos perziiiri ir jsitikina CPS aktualumu. Jei perzitiros metu nustatytas
poreikis keisti CPS, inicijuojamas CPS keitimas;

b) CPS pakeitimus inicijuoja CA arba sertifikaty naudotojai;

C) CA uz saugumo politika atsakingi darbuotojai rengia naujg CPS redakcija;

d) apie nauja CPS redakcija informuojama elektroninio paraso priezitiros institucija.
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SAVOKUY API| BRRB3ANVRUMPOS

Abonentas (subscriber)— asmuo sudarantis sutartj su CA vieno ar daugiau asmeny, kuriems
sudaromas sertifikatas (sertifikaty savininky) vardu. Abonentas gali buti kartu ir sertifikato
savininkas.

Aktyvavimo duomenys — tai duomenys (pvz. PIN kodas, slaptazodis, biometriniai duomenys ar
kt.), kuriuos biitina jvesti, norint pasinaudoti kriptografiniu moduliu ir privaciuoju raktu.
Aktyvavimo duomenys, kaip ir privatusis raktas, turi bati saugomi ir neatskleidziami.

Aparatinis saugumo modulis (kriptografinis saugumo modulis), (Hardware security module
HSM)— aparatiné ir programiné jranga, kuri naudojama kriptografiniy rakty poroms — privatiesiems
ir vieSiesiems raktams generuoti, saugoti ir/arba elektroniniams parasams kurti.

At Saukt y s er t(GRLIi Cerdfitate RevacatiarsLestdsertifikavimo centro periodiskai
(arba neatidéliotinai) leidziamas, jo pasiraSomas sarasas sertifikaty, kuriy galiojimas nutrauktas ar
sustabdytas. Tokiame sgraSe paprastai nurodomas jj sudariusio sertifikavimo centro vardas, saraso
sudarymo data, numatoma kitos sgraso versijos iSleidimo data, nebegaliojanciy sertifikaty serijiniai
numeriai, galiojimo nutraukimo ar sustabdymo laikai ir priezastys.

Autentifikavimas — tikrumo arba asmens tapatybés nustatymo procesas, ar i$ tikro asmuo yra tas,
kuo jis prisistato, ar i$ tikro daiktas atitinka originalg.

Autentifikavimo sertifikatas - asmens atpazinimo elektroninéje erdvéje sertifikatas patvirtinantis
arba leidziantis nustatyti asmens tapatybe elektroningje erdvéje.

Autentifikuojantysis asmuo - veiksnus fizinis asmuo, kuris turi paraso formavimo jrangg ir
naudojasi paraSo formavimo duomenimis autentifikuodamasis elektroningje erdvéje.

Elektroninis parasS a(p a r g Sdaosnenys, kurie jterpiami, prijungiami ar logiskai susiejami su
kitais duomenimis pastaryjy autentiSkumui patvirtinti ir pasiraSan¢iam asmeniui identifikuoti.

Kompromitacija — privadiojo rakto pametimas, pavogimas, modifikavimas, neteisétas
panaudojimas arba kitoks saugos pazeidimas.

Kriptografinis modulis — zitir. Aparatinis saugumo modulis.

Kvalifikuotas e | € fkaugus celekiraminiss paraPas rsukiSta Ssaugia paraSo
formavimo jranga (SSCD) ir patvirtintas galiojanciu kvalifikuotu sertifikatu.

Kvalifikuotas sertifikatas - sertifikatas, kurj sudaré Lietuvos Respublikos Vyriausybés ar jos
jgaliotos institucijos nustatytus reikalavimus atitinkantis sertifikaty centras.

Kvalifikuoty s eQualified Qedificate Polmyi R)k-|seétidikato taisyklés,
kuriose jtraukti Europos Parlamento ir Tarybos direktyvos 1999/93/EB ,,Dé¢l Bendrijos elektroniniy
paraSy reguliavimo sistemos® I ir II priedo reikalavimai.
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L ai k o — &iydumenys, kurie yra logiskai susieti su kitais duomenimis ir patvirtina, kad tie Kiti
duomenys egzistavo iki Zymoje nurodyto laiko. Elektroninio paraSo laiko zZyma yra jrodymas, kad
parasas buvo sukurtas iki Zymoje nurodyto laiko.

Lai ko Zymos p gBSAialimgStampimgiAutreolityg ssrtifikavimo paslaugy teikéjas
teikiantis laiko Zymos formavimo paslaugas.

Naudotojai — sertifikaty savininkai ir sertifikatais pasitikin¢ios Salys.

Par as$ o n aasmenyd, kuficasavo veikloje naudoja elektroninj parasg arba i$ kity asmeny
gauna pasiraSytus duomenis.

Pasi r as$ an-teiksiws fiz@isrdnmo, kuris turi paraso formavimo jrangg (privatyjj rakta) ir
sukuria elektroninj parasg.

Pasi ti ki (rdyingparty)ls asieytys gaunantys sertifikaty savininky pasirasytus duomenis
ir sertifikatus bei siekiancios jsitikinti sertifikaty savininky tapatybe bei kita sertifikatuose nurodyta
informacija.

Privatusis raktas — unikaliis duomenys, kuriuos asmuo naudoja kurdamas elektroninj parasa
(paraso formavimo duomenys).

Ra k t y — matemagiskai susijusiy kriptografiniy rakty pora: privaéiojo ir vie$ojo.

Registravimo tarnyba (RAT Registration Authority)- sertifikaty tarnybos padalinys arba atskiras
juridinis asmuo, sudargs sutart] su sertifikaty tarnyba, priimantis ir tikrinantis asmeny praSymus
sertifikatams sudaryti, nutraukti galiojimg ir atSaukti galiojimo sustabdyma.

Saugi par aso f ¢SSGH \Becaome SignatueenCgeation Device)aparatiné arba
programiné jranga, kurioje generuojami (ar j kurig jraSomi) ir saugomi privatusis ir vieSasis raktai
bei sertifikatai ir kuri naudojama el.paraSams kurti ar asmens tapatybei nustatyti. Ji turi atitikti visus
Siuos reikalavimus: (1) paraso formavimo duomenis, naudojamus elektroniniam paraSui sukurti,
praktiSkai jmanoma gauti tik vienintelj kartg, ir uztikrinamas jy slaptumas; (2) paraso formavimo
duomeny, naudojamy elektroniniam paraSui sukurti, atkurti praktiSkai nejmanoma, ir nuo
elektroninio paraSo klasto¢iy apsaugo esamos technologijos; (3) paraso formavimo duomenis,
naudojamus elektroniniam parasui sukurti, pasirasantis asmuo gali patikimai apsaugoti nuo kity
asmeny; (4) paraSo formavimo jranga, kuriant elektroninj parasa, nekeicia pasiraSomy duomeny ir
netrukdo pasiraSan¢iam asmeniui stebéti tuos duomenis pries pasirasant.

Saugykla (repository) — sertifikaty ir kitos RCSC informacijos duomeny bazé, vartotojams
prieinama tiesiogiai (on-line) bet kuriuo metu internete adresu: www.rcsc.lt/repository/.

Saugus el ekt r dektiomnis parasps,aurig aditmld visus Siuos reikalavimus: (1) yra
vienareiksmiskai susietas su pasiraSan¢iu asmeniu; (2) leidzia identifikuoti pasiraSantj asmenj; (3)
yra sukurtas priemonémis, kurias pasiraSantis asmuo gali tvarkyti tik savo valia; (4) yra susijes su
pasirasytais duomenimis taip, kad bet koks $iy duomeny pakeitimas yra pastebimas.
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Saugos t-aaukd&pukids &varbos dokumentas, apibréZiantis sertifikaty centro saugios
veiklos taisykles.

Sertifikatas - elektroninis liudijimas, kuris susieja vie$gjj raktg (paraso tikrinimo duomenis) su
pasirasanc¢iu asmeniu ir patvirtina arba leidzia nustatyti pasiraSancio asmens tapatybe.

Sertifikato savininkas (subject) — fizinis asmuo kuriam (kurio vardu) sudaromas sertifikatas.
Kvalifikuoty sertifikaty atveju sertifikato savininkas yra pasiraSantis asmuo, autentifikavimo
sertifikato atveju — autentifikuojantysis asmuo.

Serti fi k a(Cartifidata Poficy)ksértdilsato sudarymo ir naudojimo taisyklés, nustatancios
sertifikaty centro, sertifikato savininko bei pasitikinéiy Saliy teises ir pareigas. Kvalifikuoty
sertifikaty taisykles renkasi paraso naudotojai, tvirtina ir jgyvendina sertifikaty centras. Kvalifikuoty
sertifikaty taisyklés rengiamos paraso naudotojy grupés iniciatyva, sertifikaty centro arba
pasirenkamos i§ Lietuvos standarto LST ETSI TS 101 456 ,,Strateginiai reikalavimai, keliami
kvalifikuotus sertifikatus iSduodantiems sertifikavimo paslaugy teikéjams®.

Serti f i k@dsiigsanEoeadmans parasa patvirtinanciy sertifikaty rinkinys, susidedantis i$
pasiraSancio asmens sertifikato, pastargjj sertifikata sudariusio ir ji pasiraSiusio paslaugy teikéjo
sertifikato ir kity (arba né vieno) tokiu biidu susijusiy paslaugy teikéjy sertifikaty, pasibaigiantis
paslaugy teikéjo, kuris pats sau sudaro ir pasiraso sertifikata, sertifikatu.

Sertifikavi mo (€&PsCedificgtign Serace Rrévidensmone, neturinti juridinio
asmens teisiy, arba juridinis asmuo, sudarantis sertifikatus arba teikiantis kitas paslaugas, susijusias
su elektroniniu parasu.

Sertifikavimo tarnyba (CA1 Certification Authority)- sertifikavimo paslaugy teikéjas sudarantis
ir tvarkantis asmeny sertifikatus.

Sertifikavimo veiklos nuostatai (CPS 1 Certification Practice Statement)} kvalifikuotus
sertifikatus sudarancio sertifikaty centro patvirtintos pagrindinés veiklos taisyklés.

Sistera  (pati ki ma serti f i—kanpiueriytaparatinékiryprogramiséijranga,e ma )
taip pat procediiros, pakankamu lygiu apsaugotos nuo jsibrovimo ir neleistino panaudojimo,
veikianCios tinkamai ir patikimai, sukomplektuotos numatytoms funkcijoms vykdyti, jgalinancios
1gyvendinti nustatytas saugos taisykles.

Vi eSS asi s untkadik duenenys, kurie naudojami elektroniniam parasui tikrinti (paraSo
tikrinimo duomenys).

VieSuyjy rakt y(PKlin Puble Key rinfrdsttucturey- sertifikatais pagrjstos viesyjy
rakty kriptografinés sistemos sandara, organizacija, metodai, tvarkos ir procediiros.
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REGISTRY CENTRAS

CA -
CP-

CPS

CSP-

CRL -
CWA -
DN -

ETSI -
FIPS —

IDS —
IETF -
LAN —
LST -
OID -

OCSP-

PIN -
PKI -
RA -
RCSC-
RFC —

RSA -
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Sertifikavimo tarnyba (Certification Authority)

Kvalifikuoty sertifikaty taisyklés (Certificate Policy

Sertifikavimo veiklos nuostatai (Certification Practice Statement)

Sertifikavimo paslaugy teikéjas (Certification Service Provider)
AtSaukty sertifikaty sgrasas (Certificate Revocation List)

CEN darbo grupés susitarimas (CEN Workgroup Agreement)
Asmens unikalus identifikacinis vardas (Distinguished Name)

Europos telekomunikacijy standartizavimo institutas; European Telecommunicatio
Standardisation Institute,

Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal Informatio
Processing Standards)

Isilauzimy atskleidimo sistema (Intrusion Detection System)

Interneto inZinieriniy uzdaviniy sprendéjai (Internet Engineering Task Force)
Vietinis kompiuteriy tinklas (Local Area Network)

Lietuvos standartizacijos tarnyba

Unikalus objekto identifikatorius (Object lentifier)

Tiesioginés prieigos protokolas informacijai apie sertifikato statusa gauti (Online
Certificate Status Protocol)

Asmens identifikacinis skai¢ius (Personalldentification Number)
Viesojo rakto infrastruktiira (Public Key Infrastructure)

Registravimo tarnyba (Registration Authority)

Registry centro sertifikaty centras

Prasome komentary standartizavimo tarnyba (Request For Commes)t

RSA asimetrinio Sifravimo algoritmas (RivestShamirAdelman algorithm)
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SHA-1 - Saugus e.duomeny santraukos gavimo algoritmas 1 (Secure Hash Algorithm 1)
SSCD- Saugi paraso formavimo jranga (Secure Signature Creation Device)
UPS- Atsarginis energijos $altinis (Uninterrupted Power Supply)
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10. SALTI NI Al

1

10

11

12

13

ETSI TS 101 456

ETSI TS 101 862

ETSI SR 002 176

CWA 14167-1

CWA 14167-2

CWA 14167-3

CWA 14168

CWA 14170

CWA 14171

RFC 2459

RFC 3280

RFC 3647

RFC 3739
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Electronic Signatures and Infrastructures (ESI); Policy requirements
for certification authorities issuing qualified certificates.
http://portal.etsi.org/esi/el-sign.asp.

Qualified Certificate Profile. http://portal.etsi.org/esi/el-sign.asp.

Electronic Signatures and Infrastructures (ESI): Algorithms and
Parameters for Secure Electronic Signatures.
http://portal.etsi.org/esi/el-sign.asp.

Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 1: System Security
Requirements.

http://www.lsd.It/

Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 2: Cryptographic
Module for CSP Signing Operations - Protection Profile (CMCSO-
PP). http://www.lsd.It/

Security Requirements for Trustworthy Systems Managing
Certificates for Electronic Signatures - Part 3: Cryptographic
Module for CSP Key Generation Services - Protection Profile
(CMCKG-PP). http://www.lIsd.It/

Secure Signature-Creation Devices, version 'EAL 4.
http://www.lsd.It/

Security Requirements for Signature Creation Applications
http://www.lsd.It/

General Guidelines for Electronic Signature Verification.
http://www.uninfo.polito.it/WS Esign/docs.htm#published.

Internet X.509 Public Key Infrastructure Certificate and CRL
Profile._http://www.ietf.org/rfc/rfc2459.txt.

Internet X.509 Public Key Infrastructure. Certificate and CRL
Profile._http://www.ietf.org/rfc/rfc3280.txt.

Internet X.509 Public Key Infrastructure. Certificate Policy and
Certification Practices Framework.
http://www.ietf.org/rfc/rfc3647.txt.

Internet X.509 Public Key Infrastructure. Qualified Certificate
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RFC 3125

ISO/IEC 19790:2006

FIPS PUB 140-2

FIPS 112

ITU-T

VeriSign CPS -

LST ISO/IEC
15408:1999(E)
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Profile. http://www.ietf.org/rfc/rfc3739.txt.

Electronic Signature Policies. http://www.ietf.org/rfc/rfc3125.txt.

Information Technology — Security Techniques — Security
Requirements for Cryptographic Modules.

Security Requirements for Cryptographic Modules.
http://www.nist.gov/cmvp.

Password Usage. http://csrs.nist.gov/fips/.

Recommendation X.509 — Information Technology — Open System
Interconnection — The Directory: Authentication Framework, June
1997 (equivalent ISO/IEC9594-8).

VeriSign Certification Practice Statement. http://www.verisign.com.

Information technology — Security techniques — Evaluation criteria
for IT security.
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