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RCSC sertifikavimo veiklos nuostaty keitimy istorija:

Versija Data Aprasas

0.1 2008-05-19 Nuostaty projektas

1.0 2008-06-09 Pirma versija

11 2009-03-05 Atliktos neesminés korekcijos ir pasalinti netikslumai

sertifikaty profiliy aprasuose.

2.0 2009-03-05 CPS papildyti reikalavimais naujiems RCSC
sudaromiems ir tvarkomiems sertifikatams.

2.1 2010-11-24 Papildytas sertifikaty naudotojy sarasas ir papildyti
sertifikaty profiliai

2.2. 2013-05-15 Atliktos neesminés korekcijos

3.0 2017-01-09 CPS papildytas SIM jraSymo procediiros aprasu,

papildyti CPS atitikimo CA veiklai tikrinimo atvejai

bei patikslinti veiksmai veiklos nutraukimo atveju.

4.0 2017-04-28 Atnaujinta  pagrindiné  dalis CPS  nuostaty
vadovaujantis Europos parlamento ir tarybos
reglamente Nr. 910/2014 dél elektroninés atpazinties
ir elektroniniy operacijy patikimumo uztikrinimo
paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB jtvirtintais naujais teisiniais bei

techniniais reikalavimais.

5.0 2017-07-11 Atnaujinta dalis CPS nuostaty vadovaujantis Europos
parlamento ir tarybos reglamente Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB jtvirtintais
naujais teisiniais bei techniniais reikalavimais.
Patikslintos CA bei RA funkcijos, detalizuota
incidenty registravimo bei prane$imo apie juos tvarka,
numatyti RA veiklos bei prisiimty jsipareigojimy

tikrinimo aspektai.
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5.1

2017-10-17 Pakeitimai.

5.2

2019-05-23 Pakeitimai.

Dokumento tvirtinimas:

Dokumento Pavardé Data Parasas
rengimas
Dokumentg tvirtino Direktoriaus 2017-07-11

pavaduotojas teisiy
registrams,atliekantis
direktoriaus funkcijas
Vaidas Valikonis

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.


mailto:info@registrucentras.lt

1.1.

n VALSTYBES IMONE REGISTRU CENTRAS
V.Kudirkos g. 18-3, 03105 Vilnius. Imonés kodas - 124110246. PVM mokeétojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

IVADAS

Valstybés jmoné Registry centras (toliau - Registry centras) yra jsteigta 1997 m. Jmonés steigéjas —
Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas jgyvendinanti institucija yra
Lietuvos Respublikos teisingumo ministerija. Imon¢ tvarko Nekilnojamojo turto kadastrg ir registra,
Adresy registra, Juridiniy asmeny registrg, Gyventojy registra, Hipotekos registra, Turto aresto akty
registra, Testamenty registrg, Vedyby sutarCiy registra, [galiojimy registrg, Neveiksniy ir ribotai
veiksniy asmeny registrg, SutarCiy registra, kuria, jgyvendina, plétoja ir tvarko su Siais bei kitais
registrais susijusias informacines sistemas, tvarko registry archyvus.

Registry centras paskirty funkcijy efektyviam vykdymui naudoja modernias informacines
technologijas. Registry centras yra jsteiges Registry centro Sertifikaty centrg (toliau — RCSC) —
kvalifikuoty sertifikaty/ elektroniniy spaudy (toliau - spaudas) sudarymo, tvarkymo bei laiko Zymy
paslaugy teikimo padalinj.

Sie RCSC sertifikavimo veiklos nuostatai (toliau — CPS) apibrézia sertifikavimo tarnybos (toliau —
CA) veiklos taisykles techniniu, proceduriniu ir personalo politikos klausimais.

ApZvalga
CPS detaliai apibrézia CA veiklg sudarant bei tvarkant:
1. kvalifikuotus sertifikatus, skirtus elektroniniams parasams tvirtinti;
2. autentifikavimo sertifikatus, skirtus asmens atpazinimui elektroningje erdvéje;

3. spaudus, patvirtinancius, kad elektroninj dokumentg iSdavé juridiniS asmuo, uztikrinant
dokumento kilme ir vientisuma.

CA teikiamos sertifikavimo paslaugos bei jas sudarancios dalys (pavyzdziui: SIM, lustinés kortelés
ir kt.) dél savo prigimties bei pobuidzio negali buti specialiai pritaikytos negalig turintiems
zmonems, taciau Registry centro filialai yra jsteigti visoje Lietuvoje, patalpos pritaikytos priimti bei
aptarnauti negalig turin¢ius zmones.

Sertifikatai sudaromi tik asmenims naudojantiems CA teikiamg saugig elektroninio paraSo
formavimo jrangg (toliau — SSCD).

CPS parengti remiantis Siais dokumentais:

a) Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimo Nr. 2108 ,,Dél reikalavimy
kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams, reikalavimy
elektroninio paraso jrangai, kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy
teikejy registravimo tvarkos ir elektroninio paraSo prieziiiros reglamento patvirtinimo*

naujausia redakcija;

b)Lietuvos Respublikos elektroninio paraSo jstatymo naujausia redakcija;
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¢)Europos parlamento ir tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB naujausia redakcija;

d)Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo naujausia redakcija;

e)ETSIEN 319 403 v2.2.2: Requirements for conformity assessment bodies assessing Trust
Service Providers;

f) ETSI EN 319 401 v2.1.1 General Policy Requirements for Trust Service Providers;

g)ETSI EN 319 411 Policy and security requirements for Trust Service Providers issuing
certificates;

h)ETSI EN 319 412 Certificate Profiles;

1) ETSI EN 319 421 v1.1.1: Policy and Security Requirements for Trust Service Providers issuing
Electronic Time-Stamps;

J) ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic time-stamp profiles;

K)ETSI TR 119 100 v1.1.1 on Guidance on the use of standards for signatures creation and
validation;

) ETSITS 119 101 v1.1.1 on Policy and security requirements for applications for signature
creation and signature validation;

m) ETSI TR 119 300 v1.2.1 Business guidance on cryptographic suites;

n)ETSI TS 119 312 v1.1.1 Cryptographic Suites;

0)ETSI TR 119 600 v1.2.1 Business guidance for trust service status lists providers;
p)ETSI TS 119 612 v2.1.1 Trusted Lists;

g)ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic time-stamp profiles.

CPS jgyvendina kvalifikuoty sertifikaty/ spaudy taisykles (toliau — CP), kuriy OID yra
1.3.6.1.4.1.30903.1.1.6.

1.2.

Identifikavimas

CPS skelbiami saugykloje (repository internete.

Unikalus CPS identifikatorius (OID): 1.3.6.1.4.1.30903.1.2.5
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Siame identifikatoriuje taskais atskirti skai¢iai reiskia:

Pavadinimas Reik§mé

ISO 1
ISO pripazinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmoné 4
IANA registruota privati jmoné 1
Valstybés jmoné Registry centras 30903
Padalinys (Registry centro sertifikavimo centras - RCSC) 1
Dokumento tipas (sertifikavimo veiklos nuostatai) 2
Dokumento versija 5

1.3. Sertifikaty/ spaudy naudotojai ir taikymo sritys
13.1 Sertifikaty/ spaudy naudotojai

Sertifikaty/ spaudy naudotojus sudaro sertifikavimo paslaugy abonentai (toliau — abonentai),
sertifikaty bei spaudy savininkai ir sertifikatu/ spaudu pasitikin¢ios Salys.

Abonentai — tai fiziniai ir juridiniai asmenys, sudarantys sertifikavimo paslaugy sutartj su RCSC
jiems atstovaujanciy asmeny sertifikatams/ spaudams sudaryti.

Sertifikaty savininkai — tai fiziniai asmenys, kurie savo elektroninius paraSus tvirtina CA sudarytais
kvalifikuotais sertifikatais arba sertifikatus naudoja asmens autentifikacijai elektroningje erdvéje.

Spaudo savininkai — tai juridiniai asmenys, kurie elektroninj spauda naudoja kaip jrodyma, kad
elektroninj dokumentg i§dave juridinis asmuo, uZtikrinant dokumento kilme bei vientisuma.

Pasitikincios Salys — visi fiziniai ir juridiniai asmenys, kurie pasitiki CA iSduotais kvalifikuotais
sertifikatais patvirtintais elektroniniais parasais ir sertifikatais, spaudais, kaip tapatybés jrodymais
elektroningje erdveje.

1.3.2 Sertifikaty/ spauduy naudojimo sritys

Pagal Siuos CPS sudaromi ir tvarkomi:

a) kvalifikuoti sertifikatai, skirti kvalifikuotiems elektroniniams parasams tvirtinti,
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b) autentifikavimo sertifikatai, skirti asmens tapatybei elektroninéje erdvéje nustatyti;

C) spaudai, patvirtinantys, kad elektroninius dokumentus iS§davé juridinis asmuo, uZztikrinant
dokumenty kilme ir vientisuma.

Sertifikaty/ spaudy naudojimo paskirtis nurodyta sertifikaty laukuose ,,key usage® ir ,,enhanced key
usage. Sertifikatai/ spaudai negali biiti naudojami jokiems kitiems tikslams.

CA teikia 2 (dviejy) rasiy SSCD:

a) SSCD (flash atminting, lustinés kortelé ar kita), kuri naudojama prijungiant prie darbo vietos
kompiuterio;

b) SIM SSCD kuri naudojama kartu su mobiliuoju telefonu.
CA teikia tik SSCD atitinkan¢ias eIDAS 30.3, 39.2 str.

Pagal Siuos CPS sudaromi elektroninio paraso sertifikatai juridiniams asmenims néra iSduodami, t.y.
sertifikato savininkas gali buti tik fizinis asmuo, taciau elektroninio spaudo savininkas gali biiti
juridinis asmuo.

CA iSduodami kvalifikuoti bei autentifikavimo sertifikatai yra susije¢ su fiziniu, spaudai — Su
juridiniu asmeniu. CA nei$duoda sertifikaty susiety su asmens uzimamomis pareigomis.

1.3.3 Elektroninio paraso/ spaudo teisiné galia

a) Elektroniniy parasy teisiné galia. Negalima atsisakyti pripazinti elektroninio paraSo teisinés
galios ir jo tinkamumo naudoti kaip jrodymg teismo procese tik dél to, kad paraSas yra
elektroninis arba kad jis neatitinka kvalifikuoty elektroniniy parasy reikalavimy. Kvalifikuoto
elektroninio paraSo teisin¢ galia yra lygiaverté raSytiniam paraSui. Kvalifikuotas elektroninis
parasas, patvirtintas vienoje valstybéje naréje iSduotu kvalifikuotu sertifikatu, visose kitose
valstybése narése pripazjstamas kaip kvalifikuotas elektroninis paraSas;

b) Elektroniniy spaudy teisiné galia. Negalima atsisakyti pripazinti elektroninio spaudo teisinés
galios ir jo tinkamumo naudotis kaip irodyma teismo procese tik dél to, kad spaudas yra
elektroninis arba, kad jis neatitinka kvalifikuoty elektroniniy spaudy reikalavimy. Kvalifikuotam
elektroniniam spaudui taikoma prezumpcija dél duomeny, su kuriais susietas kvalifikuotas
elektroninis spaudas, vientisumo ir ty duomeny kilmés tinkamumo. Kvalifikuotas elektroninis
spaudas, patvirtintas vienoje valstybéje nar¢je iSduotu kvalifikuotu sertifikatu, visose kitose
valstybése narése pripazjstamas kvalifikuotu elektroniniu spaudu.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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RCSC organizaciné struktira

Sertifikavimo paslaugy teikéjo (toliau — CSP) funkcijas atlieka Registry centras. CSP teikia

sertifikaty, spaudo sudarymo ir tvarkymo, laiko zymos ir kitas sertifikavimo paslaugas. Sertifikaty

sudarymo ir tvarkymo paslaugas teikia CA.

CA dalj sertifikaty sudarymo ir tvarkymo funkcijy pagal Siuos CPS deleguoja sertifikavimo veiklos

palaikymo (toliau — Palaikymo tarnyba) ir registravimo tarnyboms (toliau — RA). RA funkcijas

atlieka Registry centro filialai ar kitos treCios $alys, su kuriomis sudarytos RA paslaugy teikimo
sutartys.

CA islieka atsakinga uz visas teikiamas sertifikavimo paslaugas ir vykdomg sertifikavimo veikla,

taCiau treCiyjy Saliy teisés, pareigos bei atsakomybé visais atvejais detalizuojama sudaromose

sutartyse bei CPS, CP.

CA funkcijos apima:

a) RA pateikty prasymy sudaryti sertifikata/ spauda, nutraukti ar sustabdyti sertifikato/ spaudo
galiojimg, atSaukti sertifikato/ spaudo galiojimo sustabdymg, autentiSkumo ir teisétumo
tikrinima;

b) Sertifikaty/ spaudy sudaryma;

c) SSCD parengima ir teikima;

d) Sertifikaty/ spaudy galiojimo sustabdymg, nutraukimg ir sustabdymo atSaukima;

e) informacijos apie sertifikaty/ spaudy statusa teikima.

RA funkcijos apima:

a) prasymy iSduoti sertifikatg, sustabdyti ar nutraukti sertifikato galiojimg, atSaukti sertifikato
galiojimo stabdyma priémima;

b) sertifikaty/ spaudy iSduoty RA, galiojimo sustabdyma, nutraukimg ir sustabdymo atSaukima;
C) sutarCiy sudaryma;
d) asmeny tapatybés tikrinima;

e) SSCD parengimg pagal numatytus reikalavimus ir jy jteikimg galutiniam sertifikato/ spaudo
savininkui;

f) informacijos teikima.

Palaikymo tarnyba veikia 7 (septynias) dienas per savaite, 24 (dvideSimt keturias) val. per parg. JoS
funkcijos apima:

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
11


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRU CENTRAS
V.Kudirkos g. 18-3, 03105 Vilnius. Imonés kodas - 124110246. PVM mokeétojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt
a) prasymy sustabdyti sertifikata/ spaudg priémima;
b) sertifikaty/ spaudy sustabdyma;

¢) informacijos teikima.

Zemiau pateikiama RCSC organizacinés struktiros schema (Pav.1).

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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RCSC organizaciné struktara

Valstybés jmoné Registry centras

Vidiné reqgistravimo
tarnyba

Prasymai iSduoti sertifikatus
Prasymai nutraukti
sertifikato galiojimag
Prasymai sustabdyti
sertifikato galiojimag
Prasymai atSaukti sertifikato
galiojimo sustabdymag
Asmeny tapatybes
tikrinimas

Sertifikaty jteikimas
asmenims

Informacijos teikimas

Sertifikavimo centras

Duomeny tikrintojai
Tikrina registravimo tarnyboms pateikty prasymu ir
dokumenty autentiSkuma ir teisétuma.

Sertifikatu kiirimas
Generuoja Ir tvirtina sertifikatus pagal duomeny
tikrintojy pateiktus duomenis.

SSCD paruoiimas ir teikimas
Paruosia ir teikia saugia paraso formavimo jranga.

Sertifikatu/spaudy i5davimas

I5ducda sertifikatus pareiSkéjams, taip pat atsakingas
uZ informacijos apie sertifikavimo veikla teikima.

Sertifikato galiojimo nutraukimas ir sustabdymas

Registry centro

archyvas
RCSC
archyvas

|

Registry centro

tarnybiniy stotiy

saugykla RCSC
saugykla

Vykdo sertifikaty statuso keitimo uZklausas.

Informacijos apie sertifikatu statusa teikimas
Teikia informacija apie sertifikaty statusg. Informacija
teikiama OCSP atsakikliu arba CRL sarase.

Pav.1. RCSC organizacine

struktiar a
PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val

150rinés registravimo
tarnybos

Prasymai iSduoti sertifikatus
Prasymai nutraukti
sertifikato galiojima
Prasymai sustabdyti
sertifikato galiojimg
Prasymai at5aukti sertifikato
galiojimo sustabdymag
Asmeny tapatybés
tikrinimas

Sertifikaty jteikimas
asmenims

Informacijos teikimas

Palaikymo tarnyba

24x7 informacijos teikimas
247 sertifikato galiojimo
sustabdymas telefonu
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CA sertifikaty seka

CA sertifikaty seka paremta 2 lygiy CA hierarchija. Pirmojo lygio Sakniné CA naudoja save
pasirasantj sertifikatg (selfsigned certificaty iSduoda darbines CA ir Sakninés CA OCSP
atsakiklio sertifikatus, pasiraso Sakninés CA CRL bei yra atjungta nuo tinklo (off-line) ir saugoma
izoliuotoje aplinkoje. Darbiné CA iSduoda laiko Zymy tarnybos (toliau — TSA), asmeny, darbinés
CA OCSP atsakiklio ir infrastruktiiros sertifikatus ir pasiraSo darbinés CA CRL.

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.
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RCSC sert

ifikaty hierarchija

RCSC vidiniai sertifikatai

RCSC viesieji sertifikatai

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.

RCSC OCSP atsakiklis
Root CA OCSP responder
{Root CA RCSC OCSF)
Patvirtinta RCA
RCSC infrastruktiriniai RCSC Darbiné
sertifikatai sertifikavimo tarnyba
Infrastructure certificate |ssuimg CA
Patvitinta ICA * {ROSCICA RCSC Laiko zymy tarnyba
Patvirtints PCA TEA
{RCSC TSA)
Patvirtints RCA
RCSC OCSP atsakiklis
Issuing CA OCSP responder
{Issuing CA RCSC OCSF)
Patvirtints ICGA
ES:HCO'::;::';‘“““&O RCSC autentifikavimosi
sertifikatas para sertifikatas
Cusiified sig Cartificate for secure authentication
Patvirtinta 1G4 i R
Pav.22 RCSC sertifikaty hierarchija
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1.6. Kontaktiné informacija

1.6.1 Nuostatus iSleidusi ir tvarkanti organizacija

Organizacija Valstybés jmoné Registry centras

Adresas Vinco Kudirkos g. 18-3, 03105 Vilnius, Lietuva
Telefonas +370 5 268 8202

Faksas +370 5 268 8311

URL.: www.registrucentras.lt

El.pastas: info@registrucentras.It

1.6.2 Kontaktinis asmuo

Uz CPS atitikimg CP ir CPS administravimg atsakingas asmuo:
Valstybés imonés Registry centro Sertifikaty centro vadovas
Vinco Kudirkos g. 18-3, 03105 Vilnius, Lietuva,

Tel.: (85) 2688 388

E-pastas: info@elektroninis.|t

1.6.3 Informacija apie CA teikiamas paslaugas

CA tinklalapyje www.elektroninis.lt pateikiama informacija apie sertifikaty/ spaudy uzsakyma,

uzsakymo biikle, CRL aktualy saraSa, dokumentus, kuriuos bitina turéti norint jsigyti CA teikiamas
paslaugas. Taip pat pateikiamos aktualios CP, CPS, TSP bei TSPS versijos.

Tinklalapyje http://info.registrucentras.lt/fag/Elektroninis.It skelbiami dazniausiai vartotojy pateikiami

klausimai bei atsakymai i juos.

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per para.
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2. BENDROSIOS NUOSTATOS

2.1, Isipareigojimai

Isipareigojimai skirstomi j dvi grupes:
a) CA jsipareigojimus, atskirai iSskiriant RA ir Palaikymo tarnybos jsipareigojimus;

b) sertifikaty/ spaudy naudotojy jsipareigojimai, atskirai iSskiriant abonenty, sertifikaty/ spaudy
savininky ir pasitikin¢iy Saliy jsipareigojimus.

2.1.1 CA jsipareigojimai
CA jsipareigoja laikytis CPS 3-8 skyriuje iSdéstyty reikalavimy.
CA jsipareigoja:
a) uztikrinti CA privaciyjy kriptografiniy rakty (toliau - rakty) sauguma;

b) uztikrinti tinkamg fizinio/ juridinio asmens, kuriam iSduodamas sertifikatas/ spaudas
identifikavima;

c)uztikrinti pra§ymy iSduoti sertifikatus/ spaudus priémimg ir vykdyma:

o uztikrinti asmeny prasymy iSduoti kvalifikuotus sertifikatus/ spaudus priémima ir vykdyma kaip tai
numatyta CP ir CPS;

d) uztikrinti saugy SSCD parengimg ir jteikimg asmenims;

e)sertifikaty/ spaudy naudotojams teikti tikslig ir teisingg informacijg, jgalinancia:
o patikrinti sertifikato/ spaudo galiojima;
o0 atkreipti démesj j sertifikato/ spaudo naudojimo tvarkg ir apribojimus;

f) priimti pra§ymus nutraukti ar sustabdyti sertifikato/ spaudo galiojima:

o priimti ir vykdyti praSymus nutraukti ar sustabdyti sertifikato/ spaudo galiojima kaip tai numatyta
CP ir CPS;

onutraukti sertifikato/ spaudo galiojimg pasibaigus sertifikato/ spaudo galiojimo sustabdymo
laikotarpiui;

g) priimti praSymus atSaukti sertifikato/ spaudo galiojimo sustabdyma:

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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o priimti ir vykdyti praSymus atSaukti sertifikato/ spaudo galiojimo sustabdymg kaip tai numato CP ir
CPS;

018 atSaukty sertifikaty/ spaudy sgraso (toliau — CRL) paSalinti sertifikatus/ spaudus, kuriy galiojimo
sustabdymas buvo atSauktas.

h) uztikrinti asmens duomeny apsaugg, reglamentuojamg Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymo naujausios redakcijos, kuri jgyvendina 1995 m.
spalio 24 d. Europos parlamento ir Tarybos direktyva 95/46/EB dél asmens apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo.

1) viesai skelbti saugykloje (repository) bet kuriuo paros metu:

oCP, CPS;
oCRL.
212 RA jsipareigojimai
RA, veikdama pagal Siuos CPS, jsipareigoja:

a) priimti asmeny praSymus sertifikatams sudaryti, patikrinti asmens tapatybe ir kitus pateiktus
sertifikatams sudaryti biitinus duomenis;

b) priimti praSymus dél sertifikaty galiojimo sustabdymo, nutraukimo ar sustabdymo atSaukimo,
bei patikrinti asmens tapatybe¢ ir jy jgaliojimus teikti tokius praSymus;

C) sustabdyti, atSaukti sertifikaty/ spaudy galiojimg ar atSaukti sustabdyma;
d) patikrintus ir visus reikalavimus atitinkan¢iy praSymy duomenis perduoti CA;

e) laikantis visy CP ir CPS apibrézty saugumo reikalavimy, jraSyti bei perduoti sertifikatus/
spaudus ir SSCD juos uzsakiusiems asmenims;

f) teikti informacija asmenims sertifikaty sudarymo ir tvarkymo klausimais;

g) jei RA funkcijas atlieka trecia Salis, ji jsipareigoja laikytis su CA pasirasytos sutarties.

2.1.3 RA veiklos vertinimas
CA periodiskai kas 1 (vienerius) metus arba po svarbiy CP bei CPS pakeitimy atlieka RA prisiimty
jsipareigojimy bei funkcijy patikrg. Vertinimo metu tikrinamos $ios RA atlickamos funkcijos bei
prisiimti jsipareigojimai:

a)viesai RA skelbiama informacija apie sertifikaty/ spaudy sudarymo salygas;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
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b) asmens, norincio jsigyti sertifikata/ spaudg identifikavimo procediira;
c) RA personalo saugumas;

d) RA i8duoty sertifikaty/ spaudy nutraukimo ar sustabdymo procediira;

e) dokumentacijos, gaunamos teikiant sertifikaty/ spaudy iSdavimo paslaugg, archyvavimo
procediira, Saugojimas;

f) fizinis ir procedirinis RA naudojamy patalpy bei technikos saugumas.

214 Palaikymo tarnyba jsipareigoja
7 (septynias) dienas per savaite 24 (dvideSimt keturias) val. per parg telefonu priimti praSymus
sustabdyti sertifikato/ spaudo galiojima bei techniskai sustabdyti sertifikato/ spaudo galiojima ir
teikti informacija sertifikaty/ spaudo sudarymo ir tvarkymo klausimais.

2.15 Abonenty ir sertifikaty/ spaudy savininky jsipareigojimai

Siekiant gauti ir naudoti sertifikata/ spauda, asmenys turi susipazinti su CP, CPS ir priimti Siuos
isipareigojimus:

a) pateikti tikslig ir visg informacijg RA, kaip to reikalauja CPS;

0 naudoti vieSojo ir privaciojo rakty porg tik CP ir CPS nurodytiems tikslams laikantis
sertifikate/ spaude nurodyty apribojimuy;

b) sertifikaty/ spaudy savininky jsipareigojimai:
o tinkamai pasirtpinti, kad jo privaciuoju raktu nepasinaudoty kiti asmenys;

0 nedelsiant, bet ne véliau kaip per 12 (dvylika) val. informuoti CA, kai sertifikato/ spaudo
galiojimo laikotarpiu atsitinka bent vienas i$ $iy jvykiy:

0 pametamas, pavagiamas ar Kitaip sukompromituojamas privatusis raktas;

0 atskleidziami privaciojo rakto panaudojimg jgalinantys aktyvavimo duomenys (PIN
kodas, kt.);

o pastebimi netikslumai sertifikate/ spaude arba jame prireikia daryti pakeitimus.

C) privaciojo rakto kompromitacijos atveju nedelsiant nutraukti jo naudojima.
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2.1.6 Pasitikinciy Saliy jsipareigojimai
CA sudarytais sertifikatais/ spaudais pasitikinéios Salys turi susipazinti su CP ir CPS.

Pasitikin¢ios Salys privalo jsitikinti, kad sertifikatas/ spaudas buvo galiojantis paraso sudarymo
metu. Sertifikato/ spaudo statusas tikrinamas naudojant OCSP protokolg arba saugykloje
(repository esantj CRL. Jei sertifikatas/ spaudas yra negaliojantis, tai parasas yra arba negaliojantis,
arba apie parasSo galiojimg sprendziama pagal paraSo laiko zyma, jei tokia yra.

Jei sertifikatas/ spaudas yra galiojantis, toliau parasas tikrinamas vadovaujantis sertifikate/ spaude
esanCia informacija. ParaSo tikrintojai turi atkreipti démesj | tai, ar nepazeisti sertifikato/ spaudo

naudojimo apribojimai.

Atsakomybé

Kvalifikuotus sertifikatus sudaraniy sertifikavimo paslaugy teikéjy atsakomybe nustatyta
naujausioje Lietuvos Respublikos elektroninio paraSo jstatymo redakcijoje, Europos parlamento ir
tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva 1999/93/EB
naujausioje redakcijoje bei sudaromose sutartyse.
221 CA atsakomybé
CA atsako uz:

a) sudaryto sertifikato/ spaudo duomeny tiksluma;

b) tai, kad sudarytame sertifikate/ spaude nurodytas fizinis/ juridinis asmuo yra paraso

formavimo duomeny, atitinkanciy sertifikate/ spaude nurodytus paraso tikrinimo duomenis,

turétojas;

C) paraso formavimo duomeny ir paraSo tikrinimo duomeny atitikima, kai jis asmens prasymu
sukuria $iuos abu duomenis;

d) sertifikato/ spaudo galiojimo sustabdymg ar nutraukima laiku.
CA prisiima atsakomybe uZ naudotojy patirtus nuostolius Siais atvejais:
a) jei CA, teikdama paslaugg, nesilaiké CP ir CPS;
b)  jei CA neuztikrino savo privaéiojo rakto saugumo arba teikiamy paslaugy saugumo.
CA prisiima atsakomybe, uz sertifikaty/ spaudy naudotojy patirtus nuostolius, kuriuos sukélé trecios

Salys (RA), kurioms CA delegavo dalj savo funkcijy. CA taip pat atsako uz teikiamy paslaugy
kokybe bei prieinamuma, ta¢iau tik savo veikimo ribose, kurios apima:
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a) kvalifikuoty sertifikaty/ spaudy kirimo bei tvarkymo infrastruktirg, kuri baigiasi ties
Registry centro ugniasiene, besiribojancia su vieSuoju internetu;

b) laiko zymy teikimo paslaugoje — TSA teikimui reikalingg infrastruktiirg, kuri baigiasi ties
TSA infrastruktiiros iSorine tinklo sgsaja.

CA neatsako uz treciyjy Saliy sisteminius gedimus, trigdzius (fiksuotus ne CA veikimo ribose) dél
kuriy galimai sutriko teikiamy paslaugy tiekimas, kokybé bei priecinamumas.

Visos sertifikaty/ spaudy naudojimo salygos, apribojimai bei taisyklés nurodytos sudaromoje
sutartyje bei vieSai skelbiamuose CPS bei CP. Atsizvelgiant j tai, CA neatsako uz neteisétus
sertifikaty/ spaudy naudotojy ir kity su CA nesusijusiy Saliy veiksmus bei uz sertifikaty/ spaudy
naudotojy patirtus nuostolius kai jie i§ anksto tinkamai buvo informuoti apie naudojimosi salygas,
apribojimus ir nuostoliai atsirado dél auk$¢iau minéty salygy, taisykliy nepaisymo. CA taip
neprisiima atsakomybés, jei nuostoliai buvo patirti dél:

a) gamtos jégy, pvz., gaisro, potvynio, audros, arba kitokiy aplinkybiy, kaip karas, teroristinis
iSpuolis, epidemija ar nenugalimos jégos (force majeury kurios kontroliuoti, numatyti ar
uzkirsti jai kelig i§ anksto buvo nejmanoma;

b) neleistino sertifikaty/ spaudy naudojimo (pvz., kai jis yra negaliojantis arba kai pazeidziami

sertifikato/ spaudo naudojimo apribojimai, taisyklés numatytos CPS, CP bei pasirasytose
sutartyse).

2.3. Finansiné atsakomybé

Finansinés atsakomybés jsipareigojimams uZztikrinti CA savo veiklg draudZia ne mazesne kaip
elektroninio paraSo prieZiliros institucijos nustatyta suma.

231 Sertifikaty/ spaudy naudotojy kompensacijos

Sertifikaty/ spaudy naudotojai, dél kuriy veiksmy CA patyré nuostoliy, privalo kompensuoti
nuostolius tais atvejais, kai:

a) prasantysis sudaryti sertifikata/ spaudg pateiké klaidingus duomenis;
b) sertifikato/ spaudo savininkas neapsaugojo savo privaciojo rakto nuo kompromitacijos;

C) pasirasantysis asmuo pazeidé su CA pasiraSyto susitarimo dél sertifikato/ spaudo naudojimo
salygas.
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24, Teisinés nuostatos ir interpretavimas

24.1 Pagrindiniai nacionaliniai teisés aktai

Elektroninio paraso kurimg, tikrinimg, galiojimg, paraSo naudotojy teises ir atsakomybe,
sertifikavimo paslaugas, jskaitant kvalifikuoty sertifikaty bei spaudy sudarymo paslaugas,
reikalavimus jy teikéjams bei atsakomybe, nustato tokie nacionalinés teisés aktai:

a) Lietuvos Respublikos elektroninio paraSo jstatymo naujausia redakcija;

b) Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimo Nr. 2108 ,,Dél
reikalavimy kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
reikalavimy elektroninio paraSo jrangai, kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjy registravimo tvarkos ir elektroninio paraso priezitiros reglamento
patvirtinimo* naujausia redakcija.

24.2 Gincy sprendimo tvarka

Bet kokie gincai tarp CA ir sertifikaty/ spaudy naudotojy sprendziami deryby keliu. NeiSsprendus
ginCo, jis sprendziamas teismo tvarka, vadovaujantis galiojanciais Lietuvos Respublikos teisés
aktais.

2.5. Mokesciai
Sertifikaty/ spaudy sudarymo ir tvarkymo paslaugy jkainiai skelbiami saugykloje (repository).

CRL teikimas néra apmokestinamas.

CA, gavusi sertifikato/ spaudo savininko praSyma, sertifikato/ spaudo galiojimg nutraukia ir stabdo
nemokamai.

CP ir CPS teikiami nemokamai saugykloje (repository).

2.6. Informacijos teikimas ir saugyklos

2.6.1 CA teikiama informacija
CA viesai teikiamg informacijg sudaro:
a) CP, CPS;
b) informacija apie sertifikato/ spaudo statusg;
C) jvairi organizacinés paskirties ar patikimg veiklg jrodanti informacija (pvz. praS§ymo sudaryti

sertifikata/ spauda forma, sutartis sertifikatui/ spaudui sudaryti, nepriklausomo CA veiklos
audito i1Svados, skelbimai, kt.).
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2.6.2

Teikiamos informacijos atnaujinimo daZnumas

CA teikiama informacija atnaujinama tokiu laiku ar daznumu:

a)
b)

c)
d)

d)

e)

2.7.1

CPS pakeitimai daromi, tvirtinami ir skelbiami kaip numatyta Siy CPS 8 skyriuje;

paciai CA priklausanciy sertifikaty/ spaudy duomenys, atlikus pakeitimus juose, skelbiami
vieSai nedelsiant;

CRL atnaujinamas tokiu daznumu, kaip nurodyta 4.1.4 skyriuje;

kita skelbtina ir atnaujinta informacija (pvz., praSymy Sablonai, CA veiklos tikrinimo
iSvados, kt.) skelbiama jg gavus ar parengus per protingg terming.

Atitikties tikrinimas
CA veiklos atitiktis CP ir CPS tikrinama CA nustatyta vidaus tvarka;

Vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (toliau - eIDAS) 20 str. 1 d. atitikties
vertinimo jstaiga kas 24 (dvidesimt keturiS) ménesius atlieka CA audita;

Vadovaujantis eIDAS 20 str. 2 d., prieziiiros jstaiga bet kuriuo metu gali atlikti CA audita
arba reikalauti, kad atitikties jstaiga atlikty CA vertinimg (CA leSomis), siekiant patvirtinti
kad teikiamos paslaugos atitinka eIDAS nustatytus reikalavimus;

Vadovaujantis eIDAS 20 str. 3 d., kai prieziiiros jstaiga reikalauja, kad CA iStaisyty bet
kuriuos eIDAS reikalavimy pazeidimus ir CA to nepadaro per prieziliros institucijos
nustatyta laikotarpj, prieZiiiros jstaiga, atsizvelgdama ] visy pirma tokiy paZeidimy masta,
trukme ir pasekmes, gali panaikinti CA arba pazeidimo paveikty CA teikiamy paslaugy
kvalifikacijos statusg ir pranesti apie tai eIDAS 20 str. 3 d. nurodytai jstaigai, kad buty
galima atnaujinti patikimus sgraSus;

Sertifikavimo paslaugy teikimo priezitrg vykdo Vyriausybés jgaliota elektroninio paraso
priezitiros institucija.

CA veiklos tikrinimo daZznumas

CA veiklos atitiktis CP ir CPS turi biti tikrinama po svarbiy veiklos pakeitimy bei atnaujinimy.

2.7.2

Tikrintojai ir juy kvalifikacija

Vidinj tikrinimg atlieka Registry centro informaciniy technologijy saugumo ir tvarkymo struktiros,
bei audito ypatingo pasitikéjimo pareigas einantis asmuo.
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2.7.3

Veiksmai pastebéjus triikumus

Tikrinimo protokolai jteikiami CA saugumo pareigtnui. Per 30 (trisdeSimt) kalendoriniy dieny
saugumo pareigiinas turi raStu parengti savo nuomon¢ dél protokole iSdéstyty trikumy, numatyti
veiksmus ir terminus trilkumams pasalinti. Informacija apie trilkumy pasalinimg pateikiama
tikrinusiai organizacijai.

Jei pastebéti truikumai kelia pavojy sertifikavimo procediiry saugumui, saugumo pareiginas gali

priimti

sprendimg laikinai sustabdyti paslaugy teikimg. Tokiu atveju visi asmenys, kuriems CA yra

sudares sertifikatus/ spaudus, informuojami apie tai ir jiems praneSama apie numatomg
sertifikavimo veiklos atnaujinimo laika.

2.7.4

Tikrinimo rezultaty skelbimas

CA veiklos nepriklausomo tikrinimo i§vados dedamos j saugyklg (repository ir skelbiamos viesai.

b)

d)

2.8.1

Konfidencialumo nuostatos

CA privalo saugoti asmeny, prasanéiy sudaryti sertifikatus/ spaudus, duomenis laikydamasis
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo, kuris jgyvendina 1995
m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. Asmens duomenys
saugomi tinkama, reikiamg laikotarpj (CPS 4.3.2 str.) (jskaitant CA nutraukus veiklg), bet ne
ilgiau nei to reikalauja duomeny tvarkymo tikslais, apie kurj asmuo, praSantis sudaryti
sertifikata/ spauda yra informuojamas, kad duomenis biity galima panaudoti teismo procese
bei taip biity uztikrinamas veiklos tgstinumas;

Kai asmens duomenys nebereikalingi jy tvarkymo tikslams, jie turi bati sunaikinti, i§skyrus
tuos, kurie jstatymy nustatytais atvejais turi biiti perduodami valstybés archyvams;

Siekiant apsaugoti minétus duomenis nuo vagystés ar klastojimo, CA imasi prevenciniy
priemoniy susijusiy su tinkama bei efektyvia fizinio, techninio, procedirinio saugumo bei

personalo patikimumo kontrole;

Duomeny jrasai saugomi patikimose sistemose taip, kad biity galima patikrinti jy tikruma, o
jraSus bei pakeitimus galéty daryti tik CA jgalioti asmenys.

Slaptoji informacija

Slaptoji informacija, kuri saugoma ir tvarkoma laikantis RCSC vidaus taisykliy, yra:

a)

prasanciyjy sudaryti sertifikatus/ spaudus pateikti duomenys, i$skyrus tuos, kurie atskleistini
teikiant sertifikavimo paslaugas. Visi Sie duomenys gali biiti atskleisti tik turint jos savininko
raStiSka sutikimg arba teismo sprendima;
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b) asmeny pateikta informacija (pvz., praSymai sustabdyti arba nutraukti sertifikato/ spaudo
galiojimg). Sios informacijos dalis gali biiti atskleista tik gavus informacijg pateikusio
asmens sutikima;

c) CA atlikty operacijy jrasai (log file);

d) jrasai apie sertifikavimo paslaugy sutrikimus;

e) jrasai apie vidinius ir iSorinius CA veiklos patikrinimus, jei jy paskelbimas gali sukelti
pavojy CA saugumui;

f) veiksmy avariniais atvejais planai;

g) informacija apie aparatinés ir programinés jrangos apsaugojimo budus ir sertifikavimo
paslaugy operacijy atlikimga.

2.8.2 Neslapta informacija
I CA sudaromus sertifikatus/ spaudus jraSoma informacija néra slapta. Laikoma, kad prasantieji
sudaryti sertifikatus/ spaudus yra susipazing su sertifikate/ spaude nurodoma informacija ir yra dave

sutikima skelbti ja.

Dalis prasanciyjy sudaryti sertifikatus/ spaudus pateiktos ir CA teikiamos informacijos gali biti
perduodama kitiems asmenims tik turint rastiska prasytojy leidima.

Saugykloje (repository laikoma ir vieSai platinama informacija:

a) CP, CPS ir sertifikaty/ spaudy sudarymo ir tvarkymo sglygos;

b) kainorasciai,

c) instrukcijos vartotojams;

d) CA priklausantys sertifikatai/ spaudai;

e) CRL;

f) igalioty institucijy parengtos CA veiklos tikrinimo ataskaity santraukos.
CA veiklos tikrinimo ataskaity santraukose nurodoma:

a) tikrinimo apimtis;

b) tikrinusios institucijos bendrasis jvertinimas;

c) rekomendacijos CA veiklai gerinti.
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2.8.3 Informacijos teikimas teisésaugai

Slaptoji CA informacija gali buti teikiama teisésaugos institucijy pareigiinams tik laikantis Lietuvos
Respublikos teisés akty reikalavimy.

Intelektinés nuosavybés teisés

CP ir CPS yra laisvai prieinami sertifikaty/ spaudy naudotojams. Naudojant CP ir CPS bitina
pateikti nuoroda j Saltinj.

CA netaiko nuosavybés teisiy sudarytiems sertifikatams/ spaudams.
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IDENTIFIKAVIMAS IR AUTENTIFIKAVIMAS

Siame skyriuje aprajomos asmenu, teikianéiy pragymus sudaryti sertifikatus/ spaudus, sustabdyti ar
nutraukti sertifikaty/ spaudy galiojima ir atSaukti sertifikaty/ spaudy galiojimo sustabdyma
identifikavimo ir autentifikavimo taisyklés ir proceduiros.

Sutarties sudarymas

RA privalo:

a)

b)

d)

9)

prie$ sudarant sertifikavimo paslaugy teikimo sutartj, informuoti sertifikatg/ spaudg sudaryti
praSantjjj asmen] apie sertifikaty/ spaudy sudarymo ir tvarkymo salygas, apribojimus, CA,
abonento ir sertifikato/ spaudo savininko pareigas ir atsakomybe;

suteikti $ig informacijg tvaria, nekintancia laike forma;

reikalauti, kad prasantieji sudaryti sertifikatus fiziniai asmenys, jy tapatybei jrodyti asmeniskai
pateikty:

I pasa;
1 asmens tapatybés kortele;
1 leidima gyventi.

reikalauti, kad praSanciyjy sudaryti elektroninius spaudus juridiniy asmeny atstovai asmeniskai
pateikty:

1 juridinio asmens vadovas — asmens tapatybés dokumenta;

1 Kkitas juridinio asmens atstovas — asmens tapatybés dokumentg bei jgaliojimo atstovauti
juridin] asmenj originalg.

pagal nacionalinés teisés aktus jsitikinti prasaniyjy sudaryti sertifikatus/ spaudus asmeny
tapatybe;

reikalauti, kad praSantieji sudaryti sertifikata/ spauda asmenys pateikty kontaktinius duomenis,
kuriais biity galima patikimai susisiekti su jais;

dokumentuoti ir iSsaugoti visg informacija, naudojamg asmens tapatybei nustatyti, jskaitant
dokumento tipg, numerj bei dokumenty galiojimo apribojimus;

dokumentuoti ir i§saugoti sudaryta sutartj, apimancia:

9 sertifikato/ spaudo savininko jsipareigojimus;
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9 asmens duomeny, sertifikato/ spaudo ir atskiry sertifikato/ spaudo duomeny skelbimo
salygas;

1 sutikimg saugoti sertifikato/ spaudo savininko registracijos, SSCD isdavimo ir kitg
informacija bei sutikimg $ig informacija pagal CP ir CPS numatytas procediiras perduoti
treCioms Salims CA veiklos nutraukimo atveju;

1 patvirtinima, kad sertifikato/ spaudo savininko suteikta informacija yra teisinga;
h) surinktus duomenis, nurodytus punktuose c)-g), saugoti sutartyje nurodytg laikotarpj, apie kurj
sertifikato/ spaudo savininkas yra informuojamas iki sutarties pasiraSymo ir kuris yra reikalingas

sertifikavimo jrodymams teisminiuoSe procesuose;

1) jsipareigoti saugoti asmens duomenis vadovaujantis Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymu.

Detali asmeny registravimo tvarka aprasyta RCSC Asmeny registravimo ir konsultavimo taisyklése.

311 Asmeny vardy tipai (formos)

CA sudaromi sertifikatai atitinka X509 v3 standarto reikalavimus, o juose nurodomi asmeny
identifikaciniai vardai (toliau tekste — DN vardai; Distinguished Name@sudaromi laikantis X500
standarto rekomendacijy. Sertifikate asmens DN vardo laukai, kurie uzpildomi asmens praSyme
sudaryti sertifikatg pateiktais duomenimis, i§vardinti lenteléje toliau (L e nt el).eé Nr .

Lent el e Nr.

DN vardo lauko Zyméjimas ir jo paskirtis Nurodoma reikSmé
CA sudarytojo DN
C (Country— galis) LT
O (Organizacija) VI Registru Centras - 1.k. 124110246
OU (Organization Unit- organizacijos padalinys) Registru Centro Sertifikavimo Centras
CN (Common Name VI Registru Centras RCSC (IssuingCA)
Sertifikato savininko DN
CN (Common Name asmens vardas) Asmens vardas, pavardé / Juridinio asmens vardas
G (Given Name vardas) Asmens vardas / Juridinio asmens atstovo vardas
SN (Surname- pavardé) Asmens pavardé / Juridinio asmens atstovo pavardé
Serijinis numeris Asmens kodas / Juridinio asmens kodas
C (Country— 3alis) Salis (ISO 3166 code)
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CA turi reikalauti, kad sudaromame sertifikate biity nurodyti asmens vardas ir pavardé bei asmens
kodas, spaudo atveju — juridinio asmens pavadinimas, juridinio asmens atstovo vardas, pavardé bei
juridinio asmens kodas.

3.1.2 Slapyvardziy naudojimas

Nedarant poveikio slapyvardziams suteiktai teisinei galiai pagal nacionaline teis¢, vykdant
elektronines operacijas nedraudziama naudoti slapyvardziy.

CA vadovaujantis Europos parlamento ir tarybos reglamento Nr. 910/2014 d¢l elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB 26 str. a) punktu, jpareigojanc¢iu pazangyji elektroninj parasa
vienareik§miskai susieti su pasiraSanciu asmeniu, garantuoja asmeny identifikatoriaus unikaluma
sudarytuose sertifikatuose. Asmens unikalus identifikatorius pagal galiojan¢ius Lietuvos
Respublikos teisés aktus yra asmens kodas. Ant CA isduodamy laikmeny fiziskai néra raSomi jokie
asmens duomenys.

Tapatybés tikrinimas prasymo iSduoti sertifikata/ spauda atveju

Asmens tapatybés tikrinimo tikslai yra du: patikrinti ar praSyme sudaryti sertifikata/ spauda
nurodytas asmuo i$ tikro egzistuoja ir ar prasytojas i$ tikro yra tas asmuo, kuriuo prisistato.

Pirminé tapatybés tikrinimo procedira atlickama RA (3.1 skyriaus c) ir d) punktai). Véliau visi
registracijos metu surinkti duomenys siun¢iami duomeny tikrintojams.

Duomenys gaunami 1§ RA | CA perduodami SSL kanalu. TSP gali biiti pasiektas tik 1§
autentifikuoty darbo viety (tai kontroliuojama naudojant ugniasien¢) ir tik autentifikuoty asmeny
(atsizvelgiama ] turimus sertifikatus). Visi jrasai, tiek sékmingi, tiek klaidingi yra jrasomi logy
duomeny bazéje.

Jei CA pasiekia klaidingi, netiksliis ar nepilni duomenys sertifikatas/ spaudas néra iSduodamas.
Sertifikatas tik jj 18davus, CDB jgauna biiseng “HOLD”, Siuo metu kreipiantis ] OCSP yra atsakoma,
kad sertifikato statusas yra “REVOKED”. Nurodoma priezastis - “CertificateHold”. Sertifikato
statusg 1 ,,GOOD* pakeicia operatoriaus, kai jrenginys su jraSytais sertifikatais yra perduodamas
vartotojui.
Fizinio asmens tapatybés tikrinimo procediira apima:

a) asmens pateikty dokumenty tikrumo ir galiojimo tikrinima;

b) praSyme pateiktos informacijos palyginimg su kituose Saltiniuose (Gyventojy registre)

esancia informacija, kad bty jsitikinta praSyme nurodyto asmens egzistavimu ir tapatybés

tikrumu.

Juridinio asmens tapatybés tikrinimo procediira apima:
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a) asmens pateikty dokumenty tikrumo ir galiojimo tikrinima;

b) praSyme pateiktos informacijos palyginimg su kituose $altiniuose (Juridiniy asmeny registre,
Jgaliojimy registre) esancia informacija, kad bity jsitikinta praSyme nurodyto juridinio
asmens bei jo atstovo egzistavimu ir tapatybés tikrumu.

Dokumentuojama ir archyve iSsaugoma visa RA pateikta ir tapatybés tikrinimui naudota
informacija.

3.3. Asmens tapatybés tikrinimas sertifikaty/ spaudy atnaujinimo atvejais

Sertifikaty/ spaudy atnaujinimas CA veikloje netaikomas. Pasikeitus asmens duomenims ar kitais
atvejais i8duodamas naujas sertifikatas/ spaudas.

3.4. Sertifikato/ spaudo galiojima nutraukti prasancio asmens tapatybés
tikrinimas
Prasyma nutraukti sertifikato/ spaudo galiojima teikia abonentas arba sertifikato/ spaudo savininkas.
Tapatybés tikrinimo procediira apima:

a) prasyma teikiant abonentui tikrinamas prasymo tikrumas ir jgaliojimai prasymui teikti;

b) prasymg teikiant sertifikato/ spaudo savininkui tapatybés tikrinimo procediira yra tokia pati kaip
prasymo iSduoti sertifikata/ spauda atveju (3.2. skyrius).

3.5. Sertifikato/ spaudo galiojimg sustabdyti prasancio asmens tapatybés
tikrinimas

PraSymai sustabdyti sertifikato/ spaudo galiojimg sertifikato/ spaudo savininko teikiami 2 (dviem)
budais:

a) telefonu Palaikymo tarnybai. Tapatybei nustatyti, sertifikato/ spaudo galiojimg sustabdyti
prasantis asmuo turi pateikti Siuos duomenis:

0 varda, pavarde, gimimo datg, asmens koda;
0 atsakyti ] kontrolinj klausima;

Sertifikato/ spaudo savininkui teisingai atsakius j klausima, sertifikatas/ spaudas sustabdomas, o
apie sertifikato/ spaudo statuso pasikeitimg asmuo informuojamas i$ karto.

b) atvykti j RA ir pateikti pra§yma, bei asmens tapatybe leidZiantj nustatyti dokumenta. Siuo atveju
atlieckamas tik pirminis tapatybés tikrinimas RA (3.1 skyriaus ¢) ir d) punktai).

Sertifikato/ spaudo galiojimas gali biiti sustabdomas jgaliotos institucijos praSymu. Tokiu atveju turi

buti pateiktas popierinis arba elektroninis pasiraSytas praSymas, kuriame nurodyti sertifikato/

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
30


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRU CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius. Imoneés kodas - 124110246. PVM moketojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

spaudo, kurio galiojimas sustabdomas, duomenys ir galiojimo sustabdymo priezastis. Sustabdzius
sertifikatg/ spaudag jgaliotos institucijos praSymu, sertifikato/ spaudo savininkas apie sertifikato/
spaudo biisenos pasikeitimg informuojamas turimais kontaktiniais duomenimis.

3.6. Sertifikato/ spaudo galiojimo sustabdyma atSaukiancio asmens tapatybés
tikrinimas

Prasymus atSaukti sertifikato/ spaudo galiojimo sustabdyma asmenys gali pateikti tik asmeniskai
RA. Vienu praSymu gali biiti praSoma atSaukti keliy sertifikaty/ spaudy galiojimo sustabdyma.

Atsaukti sertifikato/ spaudo galiojimo sustabdyma prasancio asmens tapatybé tikrinama analogiskai,
prasymo sustabdyti sertifikato/ spaudo galiojimg atveju (zitr. 3.5 skyriy).

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
31


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRU CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius. Imoneés kodas - 124110246. PVM moketojo kodas - LT241102419

REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

4.

REIKALAVIMAI VEIKLAI

Siame skyriuje apibréziami reikalavimai CA veiklai viso sertifikaty gyvavimo ciklo metu.

4.1.

Reikalavimai sertifikato gyvavimo ciklui

41.1 Sertifikato/ spaudo sudarymas

CA uztikrina sertifikaty sudarymo ir tvarkymo saugumg. Garantuojama, kad:

a)

b)

d)

sertifikatai/ spaudai atitinka Lietuvos Respublikos elektroninio paraso jstatymo reikalavimus
kvalifikuotiems sertifikatams/ spaudams;

sertifikaty/ spaudy sudarymo procediira saugiai susieta su kitomis sertifikaty/ spaudy gyvavimo
ciklo procediromis;

rakty poros generavimo procediira yra:
saugiai susieta su sertifikato/ spaudo sudarymo procediira;
privatusis raktas generuojamas naudojant SSCD atitinkancias eIDAS 30.3, 39.2 str. ;

parengta saugi paraSo formavimo jranga saugiai perduodama sertifikatus/ spaudus sudaryti
praSantiems asmenims.

sudarytame sertifikate/ spaude nurodyti asmens identifikaciniai duomenys yra unikalGs ir
nepriskiriami kitam asmeniui;

uztikrinamas  sertifikatams/ spaudams sudaryti panaudoty duomeny konfidencialumas ir
integralumas viso sertifikaty gyvavimo ciklo metu;

CA uztikrina RA, kurios yra iSorinés CA atzvilgiu, autentiSkuma, apsikeiciant sertifikaty/
spaudy sudarymo duomenimis;

Sertifikatas/ spaudas sudaromas per 7 (septynias) darbo dienas nuo pra§ymo gavimo.

4.11.1 Sertifikatd spaudoduomenys

CA uztikrina, jog sudaromame sertifikate/ spaude bus Sie duomenys:

a) nuoroda, kad sertifikatas/ spaudas isduotas kaip kvalifikuotas elektroninio paraso
sertifikatas/ spaudas;

b) duomeny rinkinys, kuriuo vienareik§miskai nurodomas kvalifikuotus sertifikatus/ spaudus
i8duodantis kvalifikuotas patikimumo uztikrinimo paslaugy teikéjas, nurodant bent valstybe
nare, kurioje jis yra jsisteiges:
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1 juridinio asmens atveju: pavadinimas ir juridinio asmens kodas;

C) pasirasancio asmens vardas, pavardé, asmens kodas, o iSduodant spaudg — spaudo savininko
pavadinimas, registracijos kodas;

d) elektroninio paraSo/ spaudo patvirtinimo duomenys, atitinkantys elektroninio paraso/ spaudo
ktirimo duomenis;

e) duomenys apie sertifikato/ spaudo galiojimo laikotarpio pradzig ir pabaiga;
f) sertifikato identifikacinis kodas, kuris yra unikalus CA atzvilgiu;
g) sertifikatg iSduodancio CA elektroninis parasas ar spaudas;

h) vieta, kurioje galima nemokamai gauti sertifikata, patvirtinantj g) punkte nurodyta
elektroninj paraSg ar spauda;

i) paslaugy teikimo vieta, kurioje galima pasiteirauti dél kvalifikuoto sertifikato galiojimo;

J) jeigu elektroninio paraso kirimo duomenys, susije su elektroninio paraso patvirtinimo
duomenimis, yra kvalifikuotame elektroninio paraSo kiirimo jtaise, atitinkama tai nurodanti
informacija pateikiama bent tokia forma, kad ja buty galima tvarkyti automatizuotomis
priemonémis.

4.1.2 Sertifikato/ spaudo galiojimo nutraukimas

CA uztikrina sertifikato/ spaudo galiojimo nutraukima ne véliau kaip per 8 (aStuonias) darbo
valandas po prasymo gavimo. Gautas praSymas visais atvejais uzregistruojamas sertifikaty/ spaudy
duomeny bazéje, 0 informacija apie sertifikato/spaudo galiojimo nutraukimo statusg paskelbiama ne
véliau kaip per 24 (dvideSimt keturias) valandas po praSymo gavimo dienos (CPS 4.1.4 str.).
Sertifikatas/ spaudas netenka galios nuo jo nutraukimo momento, o nutraukimas jsigalioja nedelsiant
po jo paskelbimo. Nutraukto sertifikato/ spaudo neatsaukiamumas yra realizuotas CA naudojamoje
programinéje jrangoje: atSaukus sertifikatg ir jam priskyrus biiseng “revoked”, §i buisena negali biiti
pakeista jokia kita.

4.1.2.1Sertifikatd spaudogaliojimo nutraukimo atvejai

Sertifikato/ spaudo galiojimas nutraukimas tokias atvejais:

a) abonento ar sertifikato/ spaudo savininko praSymu;

b) paaiskéjus, kad sertifikato/ spaudo duomenys daugiau néra teisingi;

C) paaiskéjus, kad sertifikatas/ spaudas buvo sudarytas remiantis neteisingais duomenimis;

d) sertifikatg/ spauda iSduodaves CA nutraukia savo veiklg ir joks kitas sertifikavimo paslaugy
teikéjas neperima sertifikavimo veiklos;
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e) CA sprendimu, paaiSkéjus, kad sertifikato/ spaudo savininkas nesilaiko sertifikato/ spaudo
naudojimosi salygy;

f) sertifikato/ spaudo savininkui praradus sertifikata/ spaudg atitinkanciy paraSo formavimo
duomeny kontrolg;

g) remdamasis sertifikato/ spaudo galiojimo apribojimais, nurodytais sertifikate/ spaude jj
sudarant;

h) kai abonentas ar sertifikato/ spaudo savininkas nusprendzia nutraukti susitarimg su sertifikatg/
spauda jam sudariusiu CA;

i) kai pazeidziamas CA privaciojo rakto ir naudojamos sertifikaty tvarkymo sistemos saugumas,
keliantis pavojy sudaryty sertifikaty/ spaudy patikimumui;

J) gavus praneSima, kad sertifikato savininkas tapo neveiksnus arba spaudo savininkas
likviduojamas, isregistruojamas;

K) gavus praneSima, kad sertifikato savininkas miré.

4122Asmenys turintys t kspasdpgaliojime mupaukim® del sertif
a) sertifikato/ spaudo savininkas;

b) abonentas;

c) CA jgaliotasis asmuo (pvz. saugumo administratorius);

d) teisésaugos institucijos.

4.1.3 Sertifikato/ spaudo galiojimo sustabdymas

Sertifikato/ spaudo galiojimas, vadovaujantis nacionaliniais teisés aktais, sustabdomas per 4
(keturias) darbo valandas po praSymo gavimo. Sertifikato/ spaudo sustabdymas visais atvejais
nurodomas sertifikaty/ spaudy duomeny bazéje (CPS 4.1.4 str.), o tai, kad sertifikatas/ spaudas
sustabdytas, matoma teikiant informacija apie jo statusg. Sustabdytas sertifikatas/ spaudas netenka

galios jo sustabdymo laikotarpiu.

4.1.3.1Sertifikatd spaudogaliojimo sustabdymo atvejai

Sertifikato/ spaudo galiojimas sustabdomas Siais atvejais:
a) sertifikato/ spaudo savininko praSymu;

b) teisésaugos institucijy reikalavimu, siekiant uzkirsti kelig nusikaltimams;
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c) gavus informacijos ar kilus jtarimui, kad sertifikato/ spaudo duomenys yra neteisingi arba
sertifikato/ spaudo savininkas prarado sertifikatg/ spaudg atitinkanciy paraSo formavimo
duomeny kontrolg.

4.1.3.2Asmenys turintyjs e i s e kr ei pitspasdogdliejimo sugabdymad i kat o

Prasymus sustabdyti sertifikato/ spaudo galiojima gali teikti:

a) sertifikato/ spaudo savininkas;
b) CA jgaliotasis asmuo (pvz., saugumo administratorius);
C) teisésaugos institucijos.

4.1.3.3Bertifikatd spaudog al i oj i mo sustabdymo atSauki mas

Sertifikato/ spaudo galiojimo sustabdymas atSaukiamas gavus sertifikato/ spaudo savininko arba
Teisésaugos institucijos, kurios pra§ymu sertifikato/ spaudo galiojimas buvo sustabdytas, praSyma.
Jei sertifikato/ spaudo galiojimas buvo sustabdytas dél Sio CPS 4.1.3.2 dalies ¢) punkte nurodytos
priezasties, sertifikato/ spaudo galiojimo sustabdymas atSaukiamas gavus sertifikato/ spaudo
savininko praSymag ir paaiskinimg, paneigiant] CA gautg informacija.

4.1.3.4Sertifikatd spaudogaliojimo sustabdymo periodo ribos
Sertifikato/ spaudo galiojimo sustabdymo neatSaukus per 30 (trisdeSimt) kalendoriniy dieny,
sertifikato/ spaudo galiojimas nutraukiamas.

4.1.4 CRL atnaujinimo daZnumas

CRL atnaujinamas periodiskai netgi jei nenutraukiamas ar nesustabdomas nei vieno sertifikato/
spaudo galiojimas. Skelbiant eiline CRL versija visada nurodomas, kitos versijos skelbimo laikas. Si
informacija yra bet kuriuo metu prieinama tiek sertifikato, tiek spaudo savininkams, tiek visoms
pasikliaunan¢ioms Salims.

Pasibaigus sertifikato/ spaudo galiojimo laikotarpiui, minéta informacija apie sertifikato/ spaudo
galiojimg asmeniui pateikiama jam kreipiantis su praSymu j CA. Informacija pateikiama saugiai,
nemokamai bei veiksmingai.

Asmenims i8duoty sertifikaty/ spaudy CRL ir Darbinés CA CRL atnaujinamas ne reciau kaip kas 24
(dvidesimt keturias) val. Sakninés CA, kadangi $i tarnyba laikoma neprijungta prie tinklo, CRL

atnaujinami ne reciau kaip kas 3 (tris) mén.

Naujo CRL publikavimas nuo sugeneravimo iki paskelbimo uztrunka ne daugiau nei 60
(Sesiasdesimt) min.

415 Sertifikaty/ spaudy galiojimo tikrinimo reikalavimai

Sertifikato/ spaudo statusas tikrinamas remiantis CRL sgrasu arba naudojant OCSP atsakikl;.
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Paraso tikrintojai i§ CA saugyklos (repository turi parsisiysti einamajag CRL versija. Sertifikato/
spaudo statuso tikrinimas, remiantis CRL, yra priimtinas, jei CRL atnaujinimo daZnumas paraso
tikrintojui yra priimtinas.

4.1.5.1Sertifikatd spaudogaliojimo tikrinimas naudojantis OCSP atsakikliu

CA teikia galimybeg sertifikato/ spaudo buklg tikrinti ir naudojant OCSP atsakiklj, teikiantj
informacijg apie sertifikato/ spaudo statusg realiu laiku. Paslauga teikiama 24 (dvideSimt keturias)
val. per dieng, 7 (Septynias) dienas per savaite.

Irasy apie CA operacijas kaupimas

421 Registruojamieji jvykiai

Svarbiausios sistemos operacijos fiksuojamos saugiame operacijy zurnale. Fiksuojamos operacijos
apima:

a) uzklausas sertifikatams/ spaudams gauti;

b) sertifikato/ spaudo generavimo faktus;

c) sertifikato/ spaudo statuso keitimo operacijas;

d) sertifikaty/ spaudy statuso tikrinimo uzklausas ir atsakymus;
e) sertifikaty/ spaudy tarnybos sustabdymag ir paleidima;

f) CRL generavimo ir publikavimo jrasus.

Kiekviename jraSe turi biiti $1 informacija:

a) ivykio tipas;

b) ivykio identifikatorius;

C) jvykio data ir laikas;

d) identifikatorius arba kiti duomenys, jgalinantys nustatyti atsakingaji uz jvykj asmenj.

Informaciniy sistemy, jy naudotojy ir administratoriy veiksmy analizei atlikti yra sukurtas
informaciniy sistemy komponenty jvykiy zurnalas. Fiksuojami duomenys apima:

a) informacija apie informaciniy sistemy tarnybiniy stociy, taikomosios programinés jrangos
ir kity informaciniy sistemy komponenty jjungima, i§jungimg ar perkrovimg. Taip pat
sekmingus/ nesékmingus bandymus registruotis informaciniy sistemy tarnybinése stotyse,
taikomojoje programingje jrangoje, kituose informaciniy sistemy komponentuose;
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b) sistemy naudotojy atlickami elektroninés informacijos tvarkymo veiksmai,

C) sistemy administratoriy atlickami veiksmai.

Operacijy Zurnalas apsaugomas prieigos valdymo sistema ir pasiraSomas infrastruktiiriniu CA
elektroniniu parasu.

Be operacijy zurnalo, vedami ir CA sistemy veiklos registravimo Zurnalai, kuriy pagalba galima
stebéti sistemy darbg, gauti informacijg apie sistemy veiklos sutrikimus ir klaidas.

Diagnostikos zurnale fiksuojami detaliis sistemy veiksmai, kurie naudojami sistemy veikimo
analizei, diagnostikai ir sutrikimy Salinimui. Pagrindiniai diagnostikos Zurnalo naudotojai — sistemy

kiir¢jai ir administratoriai.

Klaidy zurnale (Error Log) fiksuojama informacija apie sistemy sutrikimus ir klaidas, nurodant
sutrikimo laika, Saltinj, apraS§yma ir detalig informacija.

Sistemy stebésena gali biiti atlickama ir standartinémis programinémis priemonémis.

I diagnostikos ir klaidy Zurnalus jtraukiama $i informacija:

a) sistemy ugniasieniy ir apsaugos nuo jsilauzimy sistemos (IDS) perspéjimai;

b) kiekvieno aparatinés ir programinés jrangos keitimo duomenys;

c) kompiuteriy tinklo ir jo ry$iy keitimo duomenys;

d) darbuotojy fizinio patekimo j saugias zonas ir pazeidimy duomenys;

e) slaptazodziy, PIN kody ir darbuotojy pareigy keitimo duomenys;

f) sékmingi ir nesékmingi kreipiniai ] CA duomeny bazes ir serveriy taikomgsias programas;

g) CA rakty generavimo duomenys;

h) atsarginiy kopijy, archyviniy jraSy, duomeny baziy kiirimo istorija.

422 Irasy apie jvykius perZiiiros daZnumas

CA sistemos operacijy ir veiklos registravimo zurnalai perzitirimi ne reciau kaip 1 (viena) karta per
ménes]. Kiekvienas didesnés svarbos jvykis ar jvykis, atsitikgs dél netinkamo sistemy
funkcionavimo, turi biiti apraSytas. Informaciniy sistemy komponenty jvykiy Zurnaly elektroninés
informacijos, susijusios su informaciniy sistemy naudotojy ir informaciniy sistemy administratoriy

atliekamais veiksmais, zurnalai perzitirimi Registry centro Saugos informacijos ir jvykiy valdymo
tvarkos apraSe detalizuotais terminais bei tvarka.
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4.2.3 Irasy saugojimo periodas

CA sistemos operacijy ir veiklos registravimo Zzurnalai CA saugomi 10 (deSimt) mety, tolesnj
saugojimg reglamentuoja Lietuvos Respublikos dokumenty ir archyvy jstatymo naujausia redakcija.
Informaciniy sistemy komponenty jvykiy zurnaly saugojimo terminai bei tvarka detalizuoti Registry
centro Saugos informacijos ir jvykiy valdymo tvarkos aprase.
424 IrasSy apsauga

CA sistemy operacijy ir veiklos registravimo zurnaly atsarginés kopijos daromos kiekvieng savaite.
Virsijus konkre¢iam Zurnalui numatytg jrasy kiekj, zurnalo turinys perkeliamas j archyva. | archyva
raSomi duomenys pasiraSomi infrastrukttriniu CA elektroniniu parasu. Sifravimo raktg tvarko CA

saugumo administratorius.

CA sistemos operacijy ir veiklos registravimo zurnalus perziuréti gali tik CA saugumo pareigiinas,
CA administratorius ir auditorius. Kreipinio j Zurnalg parametrai yra tokie, kad:

a) tik saugumo pareigiinas galéty rasyti j archyva arba i$trinti zurnalo failus;
b) buty galimybé nustatyti bet kokj duomeny iskraipymo pazeidima;
C) niekas neturéty teisés pakeisti Zurnalo turinio.

Duomeny archyvavimas

43.1 I archyva atiduodami duomenys

I archyva atiduodama:

a) CA sistemos operacijy ir veiklos registravimo zurnalai,

b) asmeny, kuriems buvo sudaryti sertifikatai/ spaudai, duomeny baz¢;
c) sertifikaty/ spaudy duomeny bazé;

d) CRL sarasai,

e) CA priklausanéiy rakty istorija nuo jy sugeneravimo iki sunaikinimo;

f) CA ir jgalioty tarnyby tarpusavio susiraSinéjimo ir susirasinéjimo su sertifikaty/ spaudy
naudotojais, kuriems buvo teikiamos paslaugos, informacija.

4.3.2 Duomeny saugojimo archyve periodas

Duomenys archyve saugomi 10 (deSimt) mety, tolesnj saugojimg reglamentuoja Lietuvos
Respublikos dokumenty ir archyvy jstatymas.
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4.3.3 Archyvo apsauga

Archyvas saugomas laikantis Registry centro numatytos vidinés tvarkos ir Lietuvos Respublikos
dokumenty ir archyvy jstatymo.

4.3.4 Atsarginiy kopijuy darymas

Atsarginés kopijos jgalina atstatyti sistemos darbg po sutrikimy. Tuo tikslu daromos Sios
programinés jrangos ir duomeny faily kopijos:

a) instaliacinio disko su sistemos programine jranga;

b) instaliacinio disko su CA ir RA taikomosiomis programomis;

c) WWW serverio ir saugyklos instaliaciniai diskai;

d) CA sudaryty sertifikaty ir CRL istorijos kopijos;

e) saugyklos (repository) duomeny kopija;

f) asmeny, kuriems yra sudaryti sertifikatai, duomeny;

g) CA sistemy operacijy ir veiklos registravimo zurnaly.

Duomeny baziy atsarginés kopijos daromos kiekvieng diena, o kitos informacijos — karta per

savaite. RCSC sistemy darbas po sutrikimy atstatomas ne véliau kaip per 48 (keturiasdeSimt
aStuonias) valandas.

4.4, Saugumo incidentai ir jy valdymas

CA vadovaujasi Registry centro saugos informacijos ir jvykiy valdymo tvarka. Jvykiy valdymo
procesu siekiama:

a) suteikti priemones iSankstiniam informaciniy technologijy incidenty, elektroninés informacijos
saugos (kibernetiniy) incidenty aptikimui ir tyrimui;

b) ivykiy valdymu suteikti priemones automatiniam duomeny surinkimui, koreliavimui,
informacijos pateikimui;

¢) naudojantis Jvykiy valdymo proceso igyvendinimui skirtomis priemonémis surinkti ir iSsaugoti
duomenis apie Registry centro informaciniy technologijy infrastruktiiros veiklg. Sudaryti
salygas sekmingiau tirti pastebétus informaciniy technologijy, elektroninés informacijos saugos
incidentus ir, esant pokyCiams Registry centrui keliamiems reikalavimams, juos grei¢iau
1gyvendinti.

Ivykiy valdymo procesas CA atzvilgiu apima jvykius, kurie yra generuojami informaciniy sistemy
komponenty ir jvykiy Zurnaly pavidalu perduodami saugoti ] techning ar programing jranga,
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pritaikyta duomenims saugoti, ir analizuojami specializuotomis jvykiy Zurnaly analizés
priemonémis. Jvykiy valdymo procesas apima $iy jvykiy tipus:

a) jvykiai, kurie pazymi normalig informaciniy sistemy komponenty veikla;
b) jvykiai, kurie pazymi nejprastg informaciniy sistemy komponenty veikla;
C) jvykiai, kurie pazymi neatitiktis informaciniy sistemy komponenty veikloje.
Saugos informacijos ir jvykiy valdymo tvarkos aprasSas detalizuoja:
a) CA jvykiy valdymo procesy efektyvumo kriterijus;
b) CA darbuotojams priskirtus vaidmenis bei jy atsakomybeg;
c) CA jvykiy valdymo procediira;
d) CA pokyciy operacine procediir.
441 Incidenty registravimo, identifikavimo bei analizés procediira
CA vadovaujasi tokia tvarka:

a)fiksavus informaciniy sistemos veiklos sutrikimus/ incidentus, kurie pazymi nejprastg ar
neatitinkancig informaciniy sistemy komponenty veikla, tokie sutrikimai/ incidentai visais
atvejais yra registruojami jvykiy Zurnale, kuris turi biiti archyvuojamas ir apsaugotas nuo
pazeidimo, praradimo, nesankcionuoto ar netyCinio pakeitimo, ar sunaikinimo siekiant
uztikrinti, kad elektroninés informacijos saugos (kibernetiniy) incidenty metu jvykdyty
nusikalstamy veiky jrodymai biity tinkami ir pakankami teisésaugos institucijoms nustatyti
nusikalstamy veiky fakta, o nusikalstamas veikas jvykde asmenys negaléty jo paneigti;

b) registravus sutrikimg/ incidentg jie vadovaujantis Saugos informacijos ir jvykiy valdymo
tvarkos apraSu yra prioritizuojami bei identifikuojami. Identifikavimo metu jvykio jrasas yra
atpazjstamas ir jam, priklausomai nuo specializuoty jvykiy zurnaly analizés priemoniy
nustatymy, priskiriama kategorija ir prioritetas;

C) analizés metu yra jvertinama, ar jvykis arba jvykiy visuma duotuoju laiko momentu atitinka tam
tikras specializuoty jvykiy Zzurnaly analizés priemoniy nustatytas jsp€jimo generavimo
taisykles. Jei analizés metu specializuotos jvykiy Zurnaly analizés priemonés nustato, kad tam
tikras jvykis arba jvykiy visuma duotuoju laitko momentu atitinka tam tikras nustatytas
Ispéjimo generavimo taisykles, tuomet specializuotos jvykiy Zurnaly analizés priemonés
automatiSkai sugeneruoja jspé€jima;

d) informaciniy sistemy komponenty administratoriai turi perzitiréti sugeneruota jspé€jimg ir, esant
reikalui, apie jsp€jima, jo turinj ir aplinkybes informuoti atsakingus asmenis;

e) paskirtasis saugumo pareigiinas turi perzitréti sugeneruota jspéjimg ir jvertinti ar jis gali bati
susijes su saugumo ir vientisumo pazeidimais numatytais eIDAS 19 str. 2 d. Nustacius, jog
incidentas gali biiti susijes su eIDAS 19 str. 2 d. numatytais saugumo bei vientisumo
pazeidimais, saugumo pareiginas nedelsiant, bet ne véliau kaip per 4 (keturias) val. privalo
suSaukti darbo grupe. Apie minétus incidentus prieZiliros institucija ir fiziniai ar juridiniai
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asmenys informuojami CPS 4.2.2 str. e) punkte nustatyta tvarka ne véliau kaip per 24
(dvidesimt keturias) val.

f) Registry centro direktoriaus jsakymu nustatyta informaciniy technologijy incidenty ir
elektroninés informacijos saugos (kibernetiniy) incidenty valdymo tvarka turi uzregistruoti
atitinkamg incidentg su zZyma, jog jis yra susijes su eIDAS 19 str. 2 d. numatytu saugumo bei
vientisumo pazeidimu,

g) siekiant uztikrinti atitiktj teisiniams reikalavimams ir turéti sukauptus duomenis galimiems
elektroninés informacijos saugos (kibernetiniy) incidenty tyrimams ateityje, Visi jvykiai turi
biti iSsaugomi.

4.4.2 Aparatiiros ir programinés jrangos gedimai
CA atsizvelgia j Sias sertifikavimo paslaugy patikimumui ir stabilumui turin¢ias grésmes:

a) fizinis CA kompiuterinés sistemos, jskaitant kompiuteriy tinkla, pazeidziamumas. Si grésme
apima ir pazeidimus avarijy atvejais;

b) programinés jrangos veikimo sutrikimai, pazeidziantys prieiga priec duomeny. Sios grésmés
siegjamos su operacine sistema, vartotojy taikomosiomis programomis ir kenkéjiSkomis

programomis, pvz.: virusais, ,, Trojos arkliais®, kt.;

Cc) iSorinio kompiuteriy tinklo funkcionavimo, turincio jtakg CA interesams, sutrikimai. Tai siejama
su elektros energijos tiekimo sutrikimais ir rysio linijy nutraukimais;

d) vidinio tinklo ar jo dalies sutrikimai.

Auks¢iau minétoms grésmems iSvengti arba jy jtakai sumazinti, CA laikosi $iy procediiry:

a) gedimy Salinimas. Visi sertifikaty/ spaudy naudotojai kaip jmanoma greiiau ir konkre¢ios
situacijos atveju geriausiai tinkanciomis priemonémis yra informuojami apie kiekvieng rimtesnj
CA sistemos ar kompiuteriy tinklo sutrikimg. Yra numatytos procediiros, kurios vykdomos
atsitikus  kompromitaciniam jvykiui (gedimui, informacijos atskleidimui, kt.). CA
jgyvendinamos prevencings priemones:

0 daromos kiekvieno serverio ir darbo stoties disky kopijos (images ir dedamos j archyva;

0 kiekvieng dieng, laikantis 4.3.4 skyriuje aprasyty procedury, daromos duomeny baziy atsarginés
kopijos;

0 kartg per savaite, laikantis 4.3.4 skyriuje apraSyty procediiry, daromos kiekvieno serverio
kietojo disko informacijos atsarginés kopijos;

0 kompiuteriy keitimas atlieckamas taip, kad kietyjy disky turiniai biity atstatyti i§ véliausiai
padaryty jy kopijy;

0 po gedimo atstatytoje sistemoje testuojamas kiekvienas jos komponentas.
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b)

d)

sistemos pakeitimy darymo prieziiira. Naudojamos sistemos programiné jranga gali biiti
atnaujinama tik kruopsciai iStestavus kei¢iamy komponenty naujgsias versijas. Kiekvieng
sistemoje padaryta pakeitimg turi patvirtinti CA saugumo pareigiinas. Jeigu pagal nustatytas
proceduras jdiegti nauji komponentai tampa sistemos veiklos sutrikimy priezastimi, skubiai
atstatoma buvusios sudéties sistema;

papildomos priemonés. Sistemai apsaugoti nuo elektros energijos tiekimo pertriikiy ir uztikrinti
nepertraukiama paslaugy teikimg naudojami atsarginiai energijos Saltiniai (UPS — Uninterrupted
Power Supply, dyzeliniai elektros generadoyi Jie gali teikti elektros energija sistemai ne
trumpiau kaip 96 (devyniasdeSimt $esias) val.

rizikos vertinimas. Be auks¢iau minéty procediry, kuriy yra laikomasi siekiant i§vengti
grésmiy ar maksimaliai sumazinti jy atsiradimo rizika, reguliariai yra rengiamas CA vertybiy ir
rizikos veiksniy vertinimas, kuriame atsizvelgiant | teisés aktus, organizacijos tikslus, strategija
bei politika, veiklos procesus, informacijos apsaugos politika, informacija, kaip turta, socialine
aplinka, suinteresuoty Saliy liikesCius, informacijos mainus su aplinka, yra nustatomos saugumo
rizikos ribos bei pagrindinés vertybés. Detalus rizikos jvertinimas, kuris apima ir rizikos analizg,
rizikos veiksniy identifikavimg bei pazeidziamuma, vertybiy nustatymg ir jvertinimg, saugos
priemoniy nustatyma, priimtinos rizikos Kriterijus bei rekomendacijas, nurodytas Registry centro
Sertifikaty valdymo informacinés sistemos (toliau - SVIS) vertybiy ir rizikos veiksniy vertinimo
ataskaitoje.

informavimas apie incidentus. CA nedelsiant, taciau bet kuriuo atveju ne véliau kaip per 24
(dvideSimt keturias) val. nuo to momento kai suzinojo, uzpildydama incidenty notifikavimo
formg praneSa prieZiliros jstaigai ir prireikus kitoms atitinkamoms institucijoms, kaip
informacijos saugumo klausimais kompetentingai nacionalinei jstaigai arba duomeny apsaugos
institucijai, apie visus saugumo arba vientisumo pazeidimus, tur¢jusius didel] poveik]
teikiamoms paslaugoms arba jas teikiant naudojamiems asmens duomenims. Kai saugumo ir
vientisumo pazeidimas turéjo neigiamo poveikio fiziniam/ juridiniam asmeniui, CA nedelsiant
pranesa apie saugumo ir vientisumo pazeidimg tam fiziniam/ juridiniam asmeniui. Jei prieziiiros
Jstaiga nustato, kad saugumo ir vientisumo pazeidimas yra svarbus visuomenei ji ja informuoja,
arba nurodo CA tai padaryti. Esant tokiam priezitiros jstaigos praSymui, CA nedelsiant
turimomis priemonémis informuoja visuomeng.

443 Privaciojo rakto kompromitacija

Kai sukompromituojamas CA priklausantis privatusis raktas, kuris naudojamas sudarytiems
sertifikatams/ spaudams ir CRL pasirasyti, arba jtariama jo kompromitacija, CA imasi tokiy
veiksmy:

a)

b)

sertifikaty/ spaudy naudotojai, nedelsiant ir bet kuriuo atveju ne véliau kaip per 24 (dvideSimt
keturias) val. nuo to momento kai CA apie tai suzinojo, informuojami apie CA privaciojo rakto
kompromitacijg masinémis informacijos platinimo ir kitomis priemonémis;

sukompromituotg privatyjj rakta atitinkantis CA sertifikatas dedamas i CRL, nurodant galiojimo

nutraukimo priezastj;
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c)

nutraukiamas visy CA asmenims sudaryty sertifikaty/ spaudy galiojimas, nurodant galiojimo
nutraukimo priezastj.

444 Saugumo priemonés pasalinus gedimuy priezastis

Atstacius sistema po gedimo, CA saugumo pareigiinas privalo:

a)
b)

c)

d)

pakeisti visus pries tai naudotus slaptazodzius;
atSaukti ir 1§ naujo suteikti prieigos prie sistemos resursy teises;

pakeisti visus kodus (PIN ir kt.), susijusius su fiziniu patekimu j CA patalpas ir prieiga prie
sistemos komponenty;

perzitiréti CA tinklo saugumo, fizinio patekimo j patalpas ir prieigos prie sistemos komponenty
taisykles;

informuoti kiekvieng sistemos naudotojg apie sistemos atstatyma.

Sertifikavimo paslaugy teikimo nutraukimas

RCSC pries nutraukdamas sertifikavimo paslaugy teikimo veiklg jsipareigoja:

a)

b)

d)

apie tai informuoti visus asmenis, kuriy sertifikatus/ spaudus jis sudaré ir kuriy sertifikatai/
spaudai yra galiojantys, bei kitus sertifikavimo paslaugy teikéjus su kuriais yra pasirasytos
laidavimo sutartys, taip pat elektroninio paraso priezitiros institucijg ne véliau kaip pries 1
(vieng) ménesj;

jei joks kitas sertifikavimo paslaugy teikéjas neperima veiklos, ne anks¢iau kaip po 1 (vieno)
ménesio nuo paskelbimo apie numatomg sertifikavimo paslaugy teikimo nutraukima, nutraukti
visy jo sudaryty sertifikaty/ spaudy galiojima;

parengti susitarimg su kitu sertifikavimo paslaugy tiekéju, o tokio neradus su elektroninio paraso
prieziiiros institucija dél sukaupty duomeny perémimo, saugojimo ir teikimo pasitikin¢ioms
Salims;

nutraukti visy treciyjy Saliy jgaliojimus veikti CA vardu, teikiant sertifikavimo paslaugas.

Sertifikavimo paslaugy teikimo testinumo planas

CA atsizvelgdama | grésmes sertifikavimo paslaugy patikimumui ir stabilumui, laikosi SVIS veiklos
testinumo plane apraSyty taisykliy ir procediry, kurios yra biitinos siekiant atkurti SVIS veikla jvykus
elektroninés informacijos saugos incidentui. Elektroninés informacijos saugos incidentas, §iuo atveju
suprantamas kaip jvykis ar veiksmas, kuris gali sudaryti neleistino prisijungimo prie SVIS galimybe,
sutrikdyti ar pakeisti SVIS veikla, sunaikinti, sugadinti ar pakeisti elektroning informacija, panaikinti
ar apriboti galimyb¢ naudotis elektronine informacija, sudaryti salygas neleistinai elektroning
informacijg pasisavinti, paskleisti ar kitaip panaudoti (pvz., duomeny neatitikimas ar pazeidimas,
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atsirade konkretiis nesklandumai, ekrano pranesimai, nejprastas funkcionavimas, paslaugy, jrangos ar
priemoniy netektis, sistemos sutrikimai ar persikrovimai, zmogiskosios klaidos, fizinio saugumo
pazeidimas, nesankcionuoti sistemos pakeitimai, nesankcionuota prieiga, saugos politikos neatitikimas
ir kt.).

SVIS veiklos testinumo plane nurodytos:
a) bendrosios, organizacinés ir apraSomosios nuostatos;

b) detalusis planas, nurodant: pavojaus rasj, pirmaeilius veiksmus, pasekmiy likvidavimo veiksmus
bei atsakingus vykdytojus;

¢) informacinés sistemos funkcijy atk@irimo prioritetai ir atsakomybé.
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FIZINIO, PROCEDURINIO IR PERSONALO SAUGUMO KONTROLE

Fizinio saugumo kontrolé
CA kompiuteriy sistema, operatoriy darbo vietos, informacijos resursai yra jrengti ir laikomi tam
tikslui skirtoje vietoje, kuri yra fiziSkai apsaugota nuo neleistino patekimo j ja, jrangos sunaikinimo
ar iSnes$imo. Prieiga prie kertiniy sistemos elementy yra stebima. Kiekvienas asmeny patekimas | ja
yra registruojamas, stebimas elektros energijos tiekimo stabilumas, temperatira ir drégmé.
5.1.1 Buveinés vieta
RCSC buveinés adresas yra:
Vinco Kudirkos g. 18, LT-03105 Vilnius, Lietuva.
512 Fiziné prieiga

Bendri vidaus tvarkos reikalavimai dél patekimo ] Registry centro patalpas detalizuoti Valstybés
imonés Registry centro darbo tvarkos taisykliy, II skyriuje.

Fiziniam patekimui | CA patalpas bei darbuotojy veiklai patalpy viduje kontroliuoti yra jrengta
vaizdo stebéjimo bei garso signalizacijos sistema, veikianti iStisg para.

CA lankytojai priimami darbo dienomis Registry centro direktoriaus jsakymu patvirtintomis darbo
valandomis. Likusiu laiku (jskaitant nedarbo dienas) CA buveinéje gali lankytis tik RCSC
vadovybés jgaliojimus turintys asmenys, kuriy vardai ir pavardés yra Zinomi apsaugos tarnybai.
Lankytojai patekti § RCSC patalpas gali tik lydimi RCSC jgalioty asmeny.

Yra skiriamos 3 (trys) RSCS patalpy saugumo zonos:

a) kompiuterinés sistemos zona;

b) operatoriy ir administratoriy zona;

C) projektuotojy ir programuotojy zona.

Kompiuterinés sistemos zona yra jrengta bendroje Registry Centro tarnybiniy stociy saugykloje. Su
sertifikavimo paslaugomis susijusi jranga yra saugoma atskiroje tarnybiniy stociy spintoje. Patekimag
] tarnybiniy stoc¢iy saugykla reguliuoja identifikaciniy korteliy sistema.

Patekima | operatoriy ir administratoriy zong reguliuoja identifikaciniy korteliy sistema. [slaptintai

informacijai saugoti naudojami seifai. Prie§ naudojimasi operatoriaus ir administratoriaus
terminalais patikrinami darbuotojo jgaliojimai.
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Projektuotojy ir programuotojy zona yra saugoma taip pat kaip ir operatoriy bei administratoriy
zona. Projektuotojai ir programuotojai neturi prieigos prie jautrios (jslaptintos) informacijos.

513 Elektros energijos tiekimas ir oro kondicionavimas

Registry centro tarnybiniy stociy saugykloje yra jrengta moderni oro kondicionavimo sistema.
Nutrukus elektros energijos tiekimui i$ tinklo, atsarginiai energijos Saltiniai (2 UPS ir 2 dyzeliniai
elektros energijos generatoriai) uZztikrina normaly sistemos darbg 96 (devyniasdeSimt SeSias)
valandas.

514 Apsauga nuo uzpylimo vandeniu

Kompiuterinés sistemos zonoje yra jdiegti drégmés ir vandens jutikliai. Jie yra jjungti i visy
Registry centro patalpy apsaugos sistemg. Pirminiai bei pasekmiy likvidavimo veiksmai, atsakingi
vykdytojai uzpylimo atveju, detalizuoti sertifikaty valdymo informacinés sistemos veiklos testinumo
detaligjame plane.

5.15 Priesgaisriné apsauga

RCSC patalpose yra jdiegta prieSgaisrinés apsaugos sistema, atitinkanti prieSgaisrinés apsaugos
tarnybos nustatytus reikalavimus. Tarnybiniy sto¢iy saugykloje jdiegta automatiné gesinimo
inertinémis dujomis sistema. Pirminiai bei pasekmiy likvidavimo veiksmai, atsakingi vykdytojai
gaisro atveju, detalizuoti sertifikaty valdymo informacinés sistemos veiklos tgstinumo detaligjame
plane.

5.1.6 Informacijos laikmeny saugojimas

Priklausomai nuo informacijos svarbos, laikmenos su archyvy duomenimis ir atsarginémis duomeny
kopijomis yra saugomos ugniai atspariuose seifuose, kurie stovi operatoriy ir administratoriy
Zonose.

5.1.7 Atlieky tvarkymas

Popierius ir elektroninés laikmenos, kuriose yra RCSC veiklos saugumui jtakos turinti informacija,
pasibaigus tos informacijos saugojimo terminui sunaikinamos specialiais pléSymo jrenginiais.
Sifravimo rakty ir PIN kody laikmenos yra naikinamos DIN3 klasés jrenginiais (taip naikinamos tik
laikmenos, kuriose nejmanoma visiS$kai sunaikinti saugomos informacijos, pvz., kriptografinés
kortelés).

Procediirinio saugumo kontrolé

521 Darbuotoju pareigos
Aukstos atsakomybés pareigos, nuo kuriy priklauso CA veikla yra Sios:

a) saugumo pareigiinas. Bendra atsakomybé uz saugumo politikos vykdyma. Inicijuoja ir stabdo
CA paslaugas, vadovauja rakty ir kity slaptyjy duomeny generavimui, skiria CA darbuotojams
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teises saugumo pozilriu ir prieigos prie sistemos teises, teikia pradinius slaptazodzius

juos, prizitri tikrinimo metu pastebéty trukumy Salinima;

v —

b) CA administratorius. Atsakingas uz CA sistemy administravimg. Instaliuoja ir konfigiiruoja

naudojama jrangg; nustato sistemos ir tinklo parametrus.

c) CA operatorius. Atsakingas uz kasdienes sertifikaty sudarymo ir tvarkymo procediiras, rengia

duomeny atsargines kopijas;

d) CA auditorius. Atsakingas uz registracijos Zzurnaly tvarkymg ir perzitrg bei uz vidiniy
patikrinimy atlikima.

Siy pareigy paskirstymas uzkerta kelia CA sistemos naudojimo piktnaudziavimams. Kiekvienam
sistemos naudotojui yra leistini tik jo pareigose numatyti veiksmai (3 pav.).

Saugumo CA CA operatorius CA auditorius
pareigtinas administratorius
Saugumo X X X
pareigiinas
CA X X X
administratorius
CA operatorius X X X
CA auditorius X X X

3 pav.

522 Reikalingas darbuotojy kiekis uzduociai atlikti

AuksStos

at s ak o+apyalrées gp/abrée ingeyghail y mmaat.ri ca ( X

Rakty, kuriuos CA naudoja sudarytiems sertifikatams arba CRL pasiraSyti, generavimas ir
atstatymas reikalauja ypatingo démesio. Generuojant ar atstatant raktus turi dalyvauti maziausiai 4
(keturi) asmenys: 2 (du) asmenys vykdantys procediras ir 2 (du) stebétojai.

523 Pareigy identifikacija ir autentiSkumo tikrinimas

CA darbuotojy pareigy identifikacija ir autentiSkumo tikrinimas atliekami tokiais atvejais:

a) sudarant asmeny sarasa, kuriems leidziama patekti j CA patalpas;

b) sudarant asmeny sgrasg, kuriems leidziama fiziné prieiga prie CA sistemos ir tinklo resursy;

c) skiriant vartotojy darbo laukus (accounts) ir slaptazodzius CA informacingje sistemoje.
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Kiekvienas patvirtinimas ar paskyrimas:

a) yra unikalus ir betarpiSkai susietas su konkre¢iu asmeniu;
b) jais negali buiti dalinamasi su bet kuriais kitais asmenims;
c) numato ribotas funkcijas (kylancias i§ konkretaus asmens pareigy).

CA operacijos, kurioms atlikti reikia paskirstytyjy (shared tinklo resursy, apsaugomos grieZztomis
autentiSkumo patvirtinimo ir siun¢iamos informacijos Sifravimo priemonémis.

Personalo patikimumo kontrolé

Asmenys | darba priimami vadovaujantis Lietuvos Respublikos darbo kodekso reikalavimais.

Priémimas j darbg jforminamas darbo sutartimi. Darbo tvarkos taisyklése (Il skyrius, 26 p.) yra

nurodyti bendri darbuotojams keliami kvalifikacijos reikalavimai:

a) mokéti lietuviy kalba;

b) turéti reikalingg i$silavinimg arba kvalifikacija;

c) mokéti dirbti kompiuteriu ir kita organizacine technika;

d) mokéti uzsienio kalbg (jeigu reikalinga).

Be minéty bendry reikalavimy garantuojama, kad CA pavestas pareigas atliekantys asmenys:

a) sudarantys ir tvarkantys sertifikatus turi aukstajj iSsilavinima;

b) yra pasirase susitarima dél pareigy vykdymo ir atsakomybés;

c) yra iSklause¢ vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;

d) yra isklaus¢ mokymus, susijusius su asmens duomeny ir konfidencialios informacijos apsauga,
susipazing su saugos dokumentais bei yra pasiraS¢ pasizad¢jima deél konfidencialios
informacijos saugojimo jog yra susipazing su saugos dokumentais.

5.3.1 Biografijos tikrinimo procedura

Priimamiems darbuotojams, vadovaujantis darbo tvarkos taisykliy III skyriuje, 30 p. nustatyta
bendra tvarka privaloma pateikti:

a) asmens tapatybe patvirtinantj dokumentg;
b) valstybinio socialinio draudimo pazyméjima;

c) issilavinima, profesinj parengima patvirtinancius dokumentus;
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d) gyvenimo apras§yma;
e) privalomojo sveikatos patikrinimo medicining pazyma;
f) nejgalaus asmens pazymeéjima, jei turi;
g) vaiko (-y) gimimo liudijima (-us);
h) santuokos ar iStuokos liudijima.
Be auksS¢iau minéty bendry dokumenty, pagal kuriuos yra uvivedama bei saugoma darbuotojo
asmens byla, darbuotojas privalo patvirtinti, jog néra teistas. Sis dokumentas taip pat saugomas
darbuotojo asmens byloje.
5.3.2 Mokymo reikalavimai
CA darbuotojai turi bti iSklause¢ mokymus ir susipazing su:
a) CPirCPS;
b) RA taisyklémis;
c) CA ir RA saugumo reikalavimais ir jy laikymosi tikrinimo procediromis;
d) CA ir RA sistemy programine jranga;
e) atsakomybe uz sistemos atlickamy veiksmy sutrikimus;
f) galimais sistemos veikimo sutrikimais.

5.3.3 Mokymu daZznumas ir reikalavimai jiems

5.3.2 skyriuje aprasyti mokymai kartojami arba vedami papildomi mokymai, kai tik padaromi
zymesni CA ar RA veiklos pakeitimai.

534 Reikalavimai samdomiems asmenims

Samdomi asmenys, atliekantys uzduotis pagal sutartis (iSoriniy paslaugy tiekéjai, programinés
jrangos kiir¢jai, kt.), tikrinami laikantis tokiy paciy procediiry, kurios taikomos CA darbuotojams.
Be to, ssmdomus asmenis, atliekancius uzduotis CA patalpose, turi lydéti CA darbuotojas.

535 Darbuotojams teikiami dokumentai

CA uztikrina savo darbuotojams prieiga prie Siy dokumenty:

a) CPirCPS;
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b) reikiamy valstybés registry;

c) CA sistemos naudotojy teisiy ir pareigy aprasy.
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TECHNINIO SAUGUMO KONTROLE

Kriptografiniy rakty poros generavimas ir instaliavimas

6.1.1 Rakty pory generavimas

CA rakty poros generuojamos specialiai tam skirtu darbo vietos kompiuteriu (workstatior), sujungtu
su aparatiniu saugumo moduliu (kriptografiniu moduliu). Aparatinis saugumo modulis atitinka FIPS
PUB 140-2 standarto treCiojo saugumo lygio (Level3d reikalavimus. Rakty pory generavimo
veiksmai yra registruojami, nurodoma jy atlikimo data ir pasiraSomi visy generavimo procese
dalyvavusiy asmeny. Padaryti jrasai yra saugomi, nes jy véliau gali prireikti atliekant tikrinimus.

Visi asmenims sudaromy sertifikaty privatieji raktai yra generuojami aparatinémis priemonémis,
todél raktai yra apsaugoti nuo kopijavimo ar kitokio neteiséto panaudojimo. Sertifikatai sudaromi tik
asmenims naudojantiems CA teikiamg SSCD atitinkancias eIDAS 30.3, 39.2 str. .

6.1.2 VieSojo rakto perdavimas sertifikato sudarytojui

CA sudaro sertifikatus asmenims, kuriy raktai generuojami CA parengtoje SSCD. Sugeneruotas
vieSasis raktas saugiomis priemonémis perduodamas CA.

6.1.2.1 SSCD parengimas ir perdavimas naudotojui

CA SSCD parengimo ir perdavimo naudotojui procesuose taikomos saugumo uztikrinimo
priemongés:

a) iSduodama tik SSCD atitinkancias eIDAS 30.3, 39.2 str.

b) iki SSCD priskyrimo asmeniui ir sertifikato generavimo iniciavimo, SSCD yra saugiai
sandéliuojama, laikantis visy SSCD gamintojo instrukcijy;

c) priskyrus SSCD asmeniui arba sugeneravus SSCD vieSojo rakto sertifikatg, privataus rakto
aktyvavimo duomenys (PIN) yra apsaugoti (apsauginiame voke arba po apsauginiu dazy
sluoksniu) taip uZtikrinama, kad aktyvavimo duomeny nesankciniuotos perziiros atvejai biiti
aptinkami iki SSCD perdavimo asmeniui arba SSCD perdavimo asmeniui metu;

d) iSduodant SSCD yra atlickama asmens identifikavimo procediira, fiksuojama tiksli SSCD
perdavimo data ir laikas minuciy tikslumu;

e) SSCD i8duodami tik asmeniui atvykus j RA, SSCD néra siun¢iamas ar perduodamas naudotojui
kitais kanalais.
6.1.3 CA vieSojo rakto perdavimas vartotojams

CA savo viesajj rakta, kuris atitinka sudarytiems asmeny sertifikatams ir CRL pasiraSyti naudojama
privatyjj rakta, platina vartotojams tokiais buidais:
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a) sertifikatas yra padétas vieSai pricinamoje saugykloje (repository);

b) sertifikatas platinamas drauge su programine jranga, jgalinan¢ia naudotis CA paslaugomis.
6.1.4 Rakty dydziai

CA generuoja tokio dydzio raktus:

Sakninés sertifikavimo tarnybos raktai RSA 4096 bity ilgio;

Darbinés sertifikavimo tarnybos raktai RSA 2048 bity ilgio;

Asmenims generuojami raktai RSA 2048, bity ilgio arba ECC 256.

6.1.5 Aparatinis/programinis rakty generavimas

CA raktai generuojami aparatiniais saugumo moduliais (kriptografiniais moduliais) atitinkanciais
CP reikalavimus.

Asmenims raktai generuojami tik aparatiniu budu.

6.2. Privacdiojo rakto apsauga

CA ir prasantieji sudaryti sertifikata/ spauda asmenys privaciajam raktui generuoti ir saugoti
naudoja patikimas sistemas, apsaugancias privatyji rakta nuo pametimo, atskleidimo, pakeitimo ar
nesankcionuoto panaudojimo. CA, generuojantis raktus ir rengiantis SSCD, asmeny prasymu,
privalo saugiai perduoti ja uzsakiusiems asmenims ir jpareigoti juos saugoti savo privaciuosius
raktus.

CA sertifikato/ spaudo teikimo funkcijg atlieka jrenginys TSP — ncipher netHSM 2000, Thales
nShield Connect HSM 1500+, ncipher nShield F3 500 PCI, nchiper nShield F3 2000 PCI,
atitinkantis FIPS 140-2 Level 3 Certified reikalavimus. Sertifikato Nr.: 2148, 1195, 1708,
1198, 1741.HSM naudojami pagal gamintojo numatytus reikalavimus, t.y. kodavimo algoritmus,
rakty ilgius ir kt. Rakty generavimo procediiros atliekamos pagal gamintojo pateiktus reikalavimus.

6.2.1 Kriptografiniy moduliy standartai

CA naudojami aparatiniai saugumo moduliai (kriptografiniai moduliai) gavo ne zemesnj EAL 4 ar
aukstesnio lygio standartg pagal ISO/IEC 15408 ar lygiavercius nacionaliniu arba tarptautiniu mastu
pripazintus IT saugumo vertinimo kriterijus; arba ISO/IEC 19790 ar FIPS PUB 140-2 3 lygio
reikalavimus.

Asmenims rengiama SSCD kuri atitinka eIDAS 30.3, 39.2 str.
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6.2.2 Privaciyju rakty saugojimo reikalavimai

CA privatieji raktai gali buti atstatomi ir jy kopijos saugomos tik naudojantis su kriptografine
technine jranga susietomis sisteminémis Kkortelémis, kuriy kiekvienoje saugomas fragmentas
Sifravimo rakto, kuriuo uzsifruota CA privaciojo rakto kopija, duomeny.

CA nedaro asmenims sugeneruoty privaciyjy rakty kopijy.
6.2.3 CA privacdiyju rakty atstatymas

CA privatieji raktai atstatomi naudojant su kriptografine jranga susietomis sisteminémis kortelémis,
kuriy kiekvienoje saugoma dalis kriptografinio rakto, kuriuo uzsifruota CA privataus rakto kopija.
CA privaciyjy rakty atstatymo procediira analogiSka CA rakty generavimo procedirai.

6.2.4 Privaciojo rakto jvedimas j kriptografinj modulj

Kadangi kiekvieno hierarchinio lygmens CA turi atskira kriptografini modulj, rakty jvedimo ir
iSvedimo procediiros taikomos tik privaciojo rakto atstatymo ir atsarginés kopijos darymo atvejais.

6.2.5 Privacdiojo rakto aktyvavimas

Privaciojo rakto aktyvacija (prieigos prie rakto atvérimas) atliekama kiekvieng karta, kai tik to
prireikia. Aktyvuota rakta galima naudoti tol, kol jis nebus deaktyvuotas.

Aktyvacijos ir deaktyvacijos procediiry atlikimas priklauso nuo rakto saugotojo, nuo raktu
apsaugomy duomeny svarbos ir nuo to, ar rakto aktyvacija iSlieka vienai operacijai, sesijai ar
neribotg laika.

Sudarytiems sertifikatams ir CRL pasirasyti skirtas CA privatusis raktas sugeneruotas
kriptografiniame modulyje iSlieka, tol, kol fiziSkai jis nesunaikinamas ar neisStrinamas. Privaciojo
rakto aktyvacija visada prasideda saugumo pareigiino autentiSkumo patvirtinimu. Tam naudojama
elektroniné identifikaciné kortelé, kurig turi tik saugumo administratorius. JkiSus kortele |
kriptografin} modulj ir jvedus PIN koda, privatusis raktas bus aktyvus tol, kol kortelé¢ nebus
iStraukta. Kiekvienas CA privaciojo rakto aktyvavimas fiksuojamas jrasu saugiame operacijy
Zurnale.

Sertifikato/ spaudo savininko privatusis raktas, kuris laikomas CA jam parengtoje SSCD,
aktyvuojamas jvedus PIN koda.

6.2.6 Privaciojo rakto deaktyvavimas
CA privaciojo rakto deaktyvacija atlickama pasibaigus kiekvienai rakto naudojimo sesijai. Tam 18

aparatinio kriptografinio modulio iStraukiama saugumo administratoriaus identifikaciné kortelé.
Kiekvienas privaciojo rakto deaktyvavimas yra fiksuojamas saugiame operacijy zurnale.

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.
53


mailto:info@registrucentras.lt

6.3.

n VALSTYBES IMONE REGISTRU CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius. Imoneés kodas - 124110246. PVM moketojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

Sertifikato/ spaudo savininko privatusis raktas deaktyvuojamas pabaigus dokumenty pasiraS§ymo
elektroniniais paraSais arba autentifikavimosi sesijg arba atjungus SSCD.

6.2.7 Privaciojo rakto sunaikinimas

CA privaciojo rakto sunaikinimas reiSkia fizinj laikmeny, kuriose saugomas raktas sunaikinima.
Kiekvienas privaciojo rakto sunaikinimas fiksuojamas jrasu saugiame operacijy Zurnale.

6.2.8 Rakty naudojimo periodai

VieSojo rakto (tuo paciu ir privaciojo rakto) galiojimo terminas nurodomas kiekviename sertifikate/
spaude (zitr. 7. skyriy).

Sakninés sertifikavimo tarnybos rakto galiojimo periodas yra 27 (dvidesimt septyni) mety.
Darbinés sertifikavimo tarnybos rakto galiojimo periodas yra 9 (devyni) metai.

Asmenims sudaromy sertifikaty (kartu ir rakty) galiojimo periodas yra 2 (dveji) arba 1 (vieneri)
metai.

Sertifikato/ spaudo galiojimo pradzios terminas paprastai sutampa su sertifikato/ spaudo sudarymo

data. Draudziama sertifikate/ spaude nurodyti ankstesnj arba vélesnj sertifikato/ spaudo galiojimo
pradzios terming, nei jo sudarymo data.

Kompiuteriy sauga

CA ir kity tarnyby kompiuteriai turi tokias apsaugos priemones:

a) operacinés sistemos ir taikomyjy programy lygiu numatytas privalomas registravimosi
priemones;

b) savo nuozitrai paliktas prieigos kontrolés priemones;

C) prisijungimams tikrinti reikiamy duomeny kaupima;

d) jgalinancias atskirti pareigas, leistinas sistemoje;

e) prisijungianciy asmeny pareigy identifikavimo ir autentifikavimo priemones;

f) kriptografines informacijos apsaugos priemones, perduodant ja tinklu ir saugant duomeny
bazése;

g) archyvo apie kompiuterius ir duomenis tvarkymo istorijos fiksavimo kontrolés tikslams
priemones;

h) patikimas darbuotojy ir jy pareigy kaitos fiksavimo priemones;
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i) nesankcionuotos prieigos prie kompiuteriniy resursy valdymo ir informavimo priemones.

Techninés kontrolés gyvavimo ciklas

Techninés kontrolés gyvavimo ciklas apima CA sistemos kiirimo ir tvarkymo saugumo kontrole.
Sistemos saugumas siejamas su kiirimo aplinka, personalu, kiirimo priemoniy saugumu,
konfigiiracijos valdymu sistemos prieziiiros metu.

6.4.1 Sistemos kiirimo kontrolé

Kiekviena taikomoji programa, prie§ diegiant ja j CA kompiuteriy sistemg, yra pasiraSoma
elektroniniu paraSu. Tai jgalina kontroliuoti jy versijas ir apsisaugoti nuo neleistiny papildymy ar
klastoCiy.

Panasaus grieztumo taisykliy laikomasi ir aparatinés jrangos atveju. Ypatingas démesys skiriamas:

a) aparatinés jrangos ar jos komponenty pristatymo j jos diegimo vietg marSruto jvertinimg ir
sekima (tai labai svarbu aparatiniy kriptografiniy moduliy atveju);

b) keitimams skirta aparatiné jranga pristatoma j numatyta vieta panaSiai, kaip ir originalioji
jranga; keitimus atlieka patikimas ir kvalifikuotas personalas, laikantis CA nustatyty saugumo
taisykliy.

6.4.2 Saugumo reikalavimy laikymosi kontrolé

Saugumo reikalavimy laikymosi kontrolés tikslas yra prizitiréti, kad CA sistema veikty teisingai ir
bty iSlaikyta patvirtinta jos konfigiiracija.

Sistemos konfigiiracijos keitimai modifikuojant ar atnaujinant jg, fiksuojami ir kontroliuojami.
Sistemos konfigiiracijos keitimai atliekami laikantis CA nustatyty saugumo taisykliy.

CA naudojamos kontrolés priemonés jgalina nenutriikstamai tikrinti programinés jrangos
integraluma, versijg ir autentiSkuma.
Tinklo sauga

CA sistemoje realizuota keliy saugos lygiy architektira. Prieiga internetu prie bet kurio sistemos
segmento yra apsaugota LST ISO/IEC 15408 E4 saugumo lygio ugniasiene ir apsaugos nuo
jsilauzimy sistema. Sakniné sertifikavimo tarnyba veikia offline rezimu.

Kriptografinio modulio inZinerijos kontrolé
Kriptografinio modulio inZinerijos kontrol¢ apima reikalavimus, kuriy turi biiti laikomasi kuriant,

gaminant ir transportuojant modulj j paskirties vietg.

CA turi uztikrinti, kad:
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a) HSM nebuvo pazeistas iki jo pristatymo;

b) HSM biity apsaugotas nuo pazeidimy naudojant jj sertifikavimo veiklai vykdyti;

c) sertifikatams, CRL sgrasams, OCSP praneSimams ir kitai svarbiai informacijai pasiraSyti
naudojama kriptografiné jranga veikty tinkamai,

d) pasibaigus HSM naudojimo laikotarpiui, jame esantys raktai buty sunaikinti.

CA naudoja kriptografinius modulius ne zemesnio nei FIPS 140-3 ir Common Criteria EAL 4+
reikalavimus.
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SERTIFIKATO IR CRL PROFILIAI

stamp profiles Ir ETSI EN 319 412 Certificate Profiles standarty reikalavimus.

7.1.

Sakninés CA sertifikato profilis
X.509 V1 Kriti Atributas Reik§mé
pagrindiniai nis
laukai
Version V3
Serial number Aut omati Skai sudaromas $§a4a
Signature sha256RSA
algorithm
Issuer CN = RCSC RootCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from |l Sdavi mo dat a
Valid to | davimo data +27 meai
Subject CN = RCSC RootCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Public key RSA (4096 Bits)
X.509 V3
Plétiniai
Subject Key Ne RCSC RootCA i e § 0 j106 Or abkitteys h |rgéd i
Identifier
CA Version Ne V0.0
Key Usage Taip Certificate Signing, Offine CRL Signing, CRL Signing
(06)
Basic Constraints Taip Subject Type=CA

Path Length Constraint=None

7.2.

X.509 V3

Plétiniai

Subject Key
Identifier

Key
Identifier

Sakninés CA OCSP atsakymu pasiraSymo sertifikato profilis
X.509 V1 Kriti Atributas Reik§mé
pagrindiniai nis
laukai
\ersion V3
Serial number Aut omati Skai sudaromas $a
Signature sha256RSA
algorithm
Issuer CN = RCSC RootCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from |l Sdavi mo dat a
Valid to | Sdavi mboometdiat a
Subject CN = RCSC RootCAOCSP
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Public key RSA R048Bits)

RCSC RootC®CSP
rei kSme

Vi ed®j00 bi kaght o |
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Authority Key Ne Key RCSC RootCA vieSojo rakto
Identifier Identifier
Certificate Ne Policy 1.3.6.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Key Usage Ne Digital Signature 80)
Enhanced Key Ne OCSP pas(183.6.5551M3.9)
Usage
7.3. Darbinés CA sertifikato profilis
X.509 V1 Kriti Atributas Reik§mé
pagrindiniai nis
laukai
Version V3
Serial number Aut omati Sk d&iaksn@Aha momas
Signature sha256RSA
algorithm
Issuer CN = RCSCRooCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from | 8davi mo dat a
Valid to | Sdavi mémethiat a +
Subject CN = RCSC IssuingCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Public key RSA(2048 Bits)

X.509 V3
Plétiniai

Subject Key Ne Key RCSClIssuinGA vi eSSt p 06 b alkaysoh |rgg
Identifier Identifier
CA Version Ne V0.0
Certificate Ne Policy 2.5.29.32.0
Policies Identifier
Policy http://www.rcsdt/repository
Qualifier
1d=CPS
Certificate Ne Sisteminis Sablono identi
Template Name
Authority Key Ne Key RCSCRo@ A vi eStop0O6 balkaysoh Irgdi
Identifier Identifier
CRL Distribution Ne Distributio http://csp2.rcsc.lt/cdRCSC_RootCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
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Access http://csp2.rcsc.lt/aia/RSC_RootCA.crt
Method=C
ertification
Authority
Issuer
(1.36.15.
5.7.48.2)
Basic Constraints Taip Subject Type=CA
Path Length Constraint=None
Key Usage Taip Certificate Signing, Offine CRL Signing, CRL Signing
(06)
74. Darbinés CA OCSP atsakymuy pasiraSymo sertifikato profilis
X.509 V1 Kriti Atributas Reik§mé
pagrindiniai nis
laukai
Version V3
Serial number Aut omati Skai sudaromas Sa
Signature shalRSArba sha256RSA
algorithm
Issuer CN = RCSdssingCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from |l Sdavi mo dat a
Valid to |l Sdavi mo data + 3 met ai
Subject CN =RCSdCssuingCAOCSP
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Public key RSA (2048 Bits)
X.509 V3
Subject Key Ne Key RCSC I ssuingCA OCBPt yhashE g
Identifier Identifier rei kSme
Authority Key Ne Key RCSC I ssuingCA vieSojo ra
Identifier Identifier
Certificate Ne Policy 1.3.6.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Key Usage Taip Digital Signature, NorRepudiation (c0)
Enhanced Key Ne OCSP pas(13.6.5550m38.9)
Usage
7.5. Kvalifikuoty sertifikaty skirty elektroniniams parasams tvirtinti profiliai

7.5.1. Kvalifikuoto sertifikato su jrasytu elektroninio pasto adresu profilis

X.509 V1 Kriti Atributas Reik§meé

pagrindiniai nis

laukai

Version V3

Serial number Automati Skai sudaromas, u
darbinio CA, serijinis numeris

Signature shalRSA, sha256R@a sha256ECC

algorithm

Issuer CN = RCSdssuingCA
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OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from |l Sdavi mo dat a
Valid to | Sdavi mp3mbk@it a +
Subject Serial Number=Asmens kodas
CN= vardas ir pavardeéeé
G = asmens vardas
SN = asmens pavardeé
C=LT
E=E|l ekt r madreraso pa$s
Public key RSA (2048Bifsarba ECC (256 Bits)
X.509 V3
plétiniai
Subject alternative RFC822 Name=elektroninio
name
Subject Key Ne Key Asmens VviEk@®] wiHragskit logd iok
Identifier Identifier
Authority Key Ne Key RCSCdr bini o CA16i0e Doltash 1 & K
Identifier Identifier rei ksSme
CRL Distribution Ne Distributio http://csp2.resc.lt/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Si st emi ni stfikdtaibsl ono i den
Template
Information
Certificate Ne Policy 1.3.6.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Document Signing
Policies n Policy Identifier=Secure Enia
Certificate
Policy
Qualified Ne EU Id-etsipcsQcCompliance (0.4.0.1862.1.1)
Certificate Qualified
Statement Certificate
statement
SSCD id-etsiqcsQcSSCD (0.4.0.1862.1.4)
statement
Key Usage Taip Digital Signature, NorRepudiation (c0)
Enhanced Key No Dok ument y p@d.8.6.7r4al3)1mAa3s12)
Usage SAugus el ek t(t.306nb.67.34) pasSt a
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7.5.2. Kvalifikuoto spaudo su jrasytu elektroninio pasto adresu profilis

X.509 V1 Kriti Atributas Reik§meé
pagrindiniai nis
laukai
Version V3
Serial number Aubmati $kai sudaromas, uni
darbinio CA, serijinis numeris
Signature shalRSA, sha256R@a sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from | Sdavi mo dat a
Valid to | Sdavi md»3mk@mit a +
Subject Serial Number= Juridinio asmens kodas
CN= Juridinio asmens pavadinimas
C=LT
E=El ektroninio paSto adr eg
Public key RSA (2048its) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject alternative RFC822 Namedee kt r oni ni o pasto
name
Subject Key Ne Key Asmens VviEk@®] wiHragskit logd iok §
Identifier Identifier
Authority Key Ne Key RCSCdr bini o CA1%i0e Doltash 1 & K
Identifier Identifier rei ksme
CRL Distribution Ne Distributio http://csp2.resc.lt/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp2.rcsc.It/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.15.
5.7.48.2)
Certificate Ne Template Sisteminis Sablono identi
Template
Information
Certificate Ne Policy 1.3.6.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Document Signing
Policies n Policy Identifier=Secure Email
Certificate
Policy
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Qualified Ne EU Id-etsipcsQcCompliance (0.4.0.1862.1.1)
Certificate Qualified
Statement Certificate
statement
SSCD id-etsiqcsQcSSCD (0.4.0.1862.1.4)
statement
Key Usage Taip Digital Signature, NorRepudiation (c0)
Enhanced Key Ne Dokumenty pasirasSymas (1.
Usage Saugus elektroninis pasSta

7.5.3. Kvalifikuoto sertifikato be jrasyto elektroninio pasto adreso profilis

X.509 V1

pagrindiniai
laukai

Kriti
nis

Atributas

Reik§mé

Version

V3

Serial number

Aut omati Skai sudar o

darbinio CA, serijinis numeris

mas, u

Signature shalRSA, sha256R%a sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU = RCSC
O = VI Registru centrasi.k. 124110246
C=LT
Valid from | 8davi mo dat a
Valid to | $davi m®»3nkwit a +
Subject Serial Number= Asmens kodas

CN=vardasirpavar de
G = asmens vardas
SN = asmens
C=LT

pavarde

Public key
X.509 V3

plétiniai

RSA (2048 Bitsjrba ECC (256 Bits)

Subject Key Key Asmens vieSojo rakto 160
Identifier Identifier
Authority Key Ne Key RCSC darbinio CA vieSojo
Identifier Identifier rei ksme
CRL Distribution Ne Distributio http://csp2.resc.It/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis Sablono identi
Template
Information
Certificate Ne Policy 1.3.6.1.4.1.30903.18.
Policies Identifier
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Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Document Signing
Policies n Policy Identifier=Secure Email
Certificate
Policy
Qualified Ne EU Id-etsipcsQcCompliance (0.4.0.1862.1.1)
Certificate Qualified
Statement Certificate
statement
SSCD id-etsiqcsQcSSCD (0.4.0.1862.1.4)
statement
Key Usage Taip Digital Signature, NorRepudiation (c0)
Enhanced Key Ne Dokumenty pl86.1.4.1a331lylhalR) (

Usage

Saugus el ektroninis pasSta

7.5.4. Kvalifikuoto juridinio asmens darbuotojo sertifikato profilis

X.509 V1

pagrindiniai
laukai

Kriti

nis

Atributas

Reik§mé

Version

V3

Serial number

Aut omati Skai S uedratri of maksa,t ou,

darbinio CA, serijinis numeris

Signature shalRSA, sha256R%a sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU =RCSC
O = VI Registru centrasi.k. 124110246
C=LT
Valid from | 8davi mo dat a
Valid to | $davi n3mk@it a +
Subject Serial Number=suteiktas unikalus identifikatorius *
CN=vardas ir pavarde
G = asmens vardas
SN = asmens pavardé
OU= padalinio pavadinimas
O=j monés pavadini mas
C=LT
E=el ektroninio paSto adre
Public key RSA (2048Bitsjrba ECC (256 Bis)
X.509 V3
plétiniai
Subject alternative Ne RFC822 Name=elektroninio
name
Subject Key Ne Key Asmens vieSojo rakto 160
Identifier Identifier
Authority Key Ne Key RCSC darbinrak€Cé8 ¢b56S5Sbj by
Identifier Identifier rei kSme
CRL Distribution Ne Distributio http://csp2.rcsc.t/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lcspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
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Access http://csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis Sablono identi
Template
Information
Certificate Ne Policy 1.3.6.1.4.1.30903.1.1.6
Policies Identifier
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Document Signing
Policies n Policy Identifier=Secure Email
Certificate
Policy
Qualified Ne EU Id-etsipcsQcCompliance (0.4.0.1862.1.1)
Certificate Qualified
Statement Certificate
statement
SSCD id-etsiqcsQcSSCD (0.4.0.1862.1.4)
statement
Key Usage Taip Digital Signature, NorRepudiation (c0)
Enhanced Key No Dokumenty pasirasSymas (1.
Usage Saugis el ektroninis paS$Stas
* Suteiktas unikalus identifikatoriuss ud ar omas i § j urjimdad médso darmewncst &kjood ot alrel i 0o n u me

identifikatorius generugjamasX X X X X X X X XXX (kuri s yra jmoheéee)kbdd¥YYu(fkdinsyya:
darbuotojo tabelio numeris).

7.6. Sertifikaty skirty saugiam autentifikavimui profiliai

7.6.1. Sertifikato, skirto saugiam autentifikavimui, su jrasytu elektroninio pasto adresu, profilis

X.509 V1 Kriti Atributas Reik§meé
pagrindiniai nis
laukai
Version V3
Serial number Aut omati Skai sudar omas, u
darbinio CA, serijinis numeris
Signature shalRSA, sha256R@a sha256ECC
algorithm
Issuer CN = RCSC IssuingCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from | Sdavi mo dat a
Valid to | $davi md3mk@it a +
Subject Serial Number=Asmens kodas
CN= vardas ir pavardeéeé
G = asmens vardas
SN = asmens pavardeé
C=LT
E=El ektroninio paS8to adre
Public key RSA (2048its) arba ECC (256 Bits)

X.509 V3
plétiniai
Subject alternative Ne RFC822

Name=el ektroninio
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name
Subject Key Ne Key Asmens VviEk6&®| mihragkit laoga iok § 1
Identifier Identifier
Authority Key Ne Key RCSC drbinioCA vi eSbdp0 bhakaghoi | ¢
Identifier Identifier rei ksmeé
CRL Distribution Ne Distributio http://csp2.rcsc.t/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://osp2.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis Sablono identi
Template
Information
Certificate Ne Policy 1.3.6.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Client Authentication
Policies n
Certificate
Policy
Key Usage Taip Digital Signature (80)
Enhanced Key No Client Authentication (1.3.6.1.5.5.7.3.2)
Usage

7.6.2.Spaudo, skirto saugiam autentifikavimui, su jrasytu elektroninio pasto adresu, profilis

X.509 V1 Kriti Atributas Reik§mé
pagrindiniai nis
laukai
\ersion V3
Serial number Aut omati Skai s uedarionaksa,t ou,
darbinio CA, serijinis numeris
Signature shalRSA, sha256R%a sha256ECC
algorithm
Issuer CN = RCSCIssuingCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Valid from Il Sdavi mo dat a
Valid to I Sdavi md3nk@mit a +
Subject Serial Number=Juridinio asmens kodas
CN= Juridinio asmens pavadinimas
C=LT
E=El ektroninio paSto adre

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para.


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRU CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius. Imoneés kodas - 124110246. PVM moketojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

Public key RSA (2048its) arba ECC (256 Bits)
X.509 V3
plétiniai
Subject alternative Ne RFC822 Name=lee k't r o oiadrtesas p a §
name
Subject Key Ne Key Asmens VviEk@®j)wmihragkit logd iok 3 1
Identifier Identifier
Authority Key Ne Key RCSCdr bini o CA1%i0e Doltash 1 & K
Identifier Identifier rei kSme
CRL Distribution Ne Distributio http://csp2.rcsc.t/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.15.
5.7.48.1)
Access http://csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.15.
5.7.48.2)
Certificate Ne Template Sisteminis Sablono identi
Template
Information
Certificate Ne Policy 1.3.6.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Client Authentication
Policies n
Certificate
Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Ne Client Authentication (1.3.6.1.5.5.7.3.2)
Usage

7.6.3. Sertifikato, skirto saugiam autentifikavimui, be jrasyto elektroninio pasto adreso, profilis

X.509 V1 Kriti Atributas Reik§meé

pagrindiniai nis

laukai

Version V3

Serial number Automati Skai sudaromas, u
darbinio CA, serijinis numeris

Signature shalRSA, sha256R%rba sha256ECC

algorithm

Issuer CN = RCSC IssuingCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT

Valid from | Sdavi mo dat a

Valid to | §davi mp3mk@it a +

Subject Serial Number=Asmens kodas
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CN= vardas ir pavardeé
G = asmens vardas
SN=zamens pavarde
C=LT
Public key RSA (2048 Bitsjrba ECC (256 Bits)
X.509 V3
plétiniai
Subject Key Key Asmens VviEk6&®| mihragkit laoga iok § 1
Identifier Identifier
Authority Key Ne Key RCSCdr bini o Cfpl%i0e Doltash 1 & K
Identifier Identifier rei ksmeé
CRL Distribution Ne Distributio http://csp2.rcsc.t/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lt/ocspsponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.1.5.
5.7.48.1)
Access http://csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.15.
5.7.48.2)
Certificate Ne Template Sisteminis Sablono identi
Template
Information
Certificate Ne Policy 1.36.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.lt/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Client Authentication
Policies n
Certificate
Policy
Key Usage Taip Digital Signature (80)
Enhanced Key Ne Client Authenticatin (1.3.6.1.5.5.7.3.2)
Usage

7.6.4.Juridinio asmens darbuotojo sertifikato, skirto saugiam autentifikavimui, profilis

X.509 V1 Kriti Atributas Reik§mé

pagrindiniai nis

laukai

Version V3

Serial number Aut omati Skai sudar omas, u
darbinio CA, serijinis numeris

Signature shalRSA, sha256R@a sha256ECC

algorithm

Issuer CN = RCSC IssuingCA
OU =RCSC
O = VI Registru centrasi.k. 124110246
C=LT

Valid from | Sdavi mo dat a

Valid to | Sdavi m23nkwit a +
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Subject Serial Number=suteiktas unikalus identifikatorius *
CN=vardas ir pavarde
G = asmens vardas
SN = asmens pavardeé
OU= padalinio pavadinimas
O=j monés pavadini mas
C=LT
E= el ektroninio paS8to adr
Public key RSA (2048 Bitsjrba ECC (256 Bits)
X.509 V3
plétiniai
Subject alternative RFC822 Name=el ektroninio
name
Subject Key Ne Key Asmens vieSojo rakto 160
Identifier Identifier
Authority Key Ne Key RCSC darbinio CA vioedshj o
Identifier Identifier rei kSme
CRL Distribution Ne Distributio http://csp2.resc.lt/cdp/RCSC_IssuingCA.crl
Points n Point
Name
Authority Ne Access https://ocsp2.rcsc.lt/ocspresponder.rcsc
Information Method=0
Access n-line
Certificate
Status
Protocol
(1.3.6.15.
5.7.48.1)
Access http://csp2.rcsc.lt/aia/RCSC_IssuingCA.crt
Method=C
ertification
Authority
Issuer
(1.3.6.1.5.
5.7.48.2)
Certificate Ne Template Sisteminis Sablono identi
Template
Information
Certificate Ne Policy 1.3.6.1.4.1.30903.1.6
Policies Identifier
Policy http://www.rcsc.It/repository
Qualifier
1d=CPS
Application Ne Applicatio Policy Identifier=Client Authentication
Policies n
Certificate
Policy
Key Usage Taip Digital Signature (80)
Enhanced Key No Client Authentication (1.3.6.1.543.2)
Usage
* Suteiktas unikalus identifikatorisss udar omas i 8§ juridinio asmens kodo ir |jmonés

identifikatorius generuojamasX X X X X X X X XXX (kuri s yra jmonés kodas Juridiniy a
darbuwotojo tabelio numeris).
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7.7. CRL profiliai

7.7.1. Sakninés CA CRL profilis

CRL pagrindiniai Atributas Reik§mé
laukai
Version V2
Issuer CN = RCSC RootCA
OU =RCSC
O = VI Registrucentras- i.k. 124110246
C=LT
Effective date |l Sdavimo data ir | aikas
Next update | S dadataintaikast+ 6 menesi ai ir 3
Signature algorithm Sha256RSA

Sertifikatai, kuriy
galiojima sustabdytas

arba nutrauktas
Serial number

Sustabdyto arba nutraukto galiojimo sertifikato serijinis numeri

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir laikag

CRL reason code Sertifikato galiojimo sustal
Authority Key Key RCsS@k&aini o CA1wi0Oe Do ltash eri &g time
Identifier Identifier

CA Version V0.0

CRL Number Sutei ktas automati Skai Sakni

Next CRL Publish

ISdavi moakdsa6menesi ai

7.7.2. Darbinés CA CRL profilis

CRL pagrindiniai Atributas Reik$Smé
laukai
Version V2
Issuer CN = RCSC IssuingCA
OU = RCsC
O = VI Registrucentras- i.k. 124110246
C=LT
Effective date |l davi mo data ir | aikas
Next update | § d a datainkaikas+ 36 valandos
Signature algorithm Sha256RSA

Sertifikatai, kuriy
galiojimg sustabdytas

arba nutrauktas

Serial number

Susabdyto arba nutraukto galiojimo sertifikato serijinis numerig

Revocation date

Sertifikato galiojimo sustabdymo arba nutraukimo data ir laikag

CRL reason code Sertifikato galiojimo sustahb
CRL Plétiniai

Authority Key Key RCSCdr bini o CA16i0edoltays hi digd iok
Identifier Identifier

CA Version V0.0

CRL Number Sutei ktas automati Skai dar bi

Next CRL Publish

IS d a v i moaikdsa 24avalandos
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SERTIFIKAVIMO VEIKLOS NUOSTATU ADMINISTRAVIMAS

Siame skyriuje pateikiami CPS administravimo reikalavimai.

Naujos versijos galiojimo pradzia nurodyta CPS dokumento virSelyje. Naujausia CPS versija
publikuojama saugykloje (repository) internete.

CPS keitimo procediros
CPS gali biiti keiciami pastebéjus juose klaidas, iSkilus reikalui atnaujinti juos arba gavus susijusiy
Saliy pasitlymus.

Nuostaty pakeitimai skirstomi j dvi kategorijas:

a) esminiai pakeitimai, apie kuriuos turi biiti praneSama vartotojams ir kei¢iamas nuostaty
OID;

b) neesminiai pakeitimai, apie kuriuos neprivaloma pranesti kitoms Salims, ir nuostaty
OID néra kei¢iamas.

Atlikus esminius pakeitimus kei¢iamas naujos CPS redakcijos versijos pirmas skaitmuo, bei
atitinkamai OID versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus kei¢iami
naujos CPS redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai CPS kei¢iama rekomendacinio, paaiSkinamojo,
tikslinamojo pobtidzio informacija arba keiciasi uz CPS tvarkyma atsakingy asmeny kontaktiniai
duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno CPS pakeitimo keifiamas jy unikalus

identifikatorius. Visais atvejais, jei pakeitimai jtakoja sertifikavimo paslaugy saugumo lygio
pasikeitimus, pakeitimai yra esminiai.

v —

a) CA uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus skaiCiuojant nuo
paskutinés CPS redakcijos perziiiri ir jsitikina CPS aktualumu. Jei perzitiros metu nustatytas
poreikis keisti CPS, inicijuojamas CPS keitimas;

b) CPS pakeitimus inicijuoja CA arba sertifikaty naudotojai;

c) CA uz saugumo politikg atsakingi darbuotojai rengia naujg CPS redakcija;

d) visais atvejais apie naujag CPS redakcija bei apie bet kokius CA teikiamy paslaugy pasikeitimus
informuojama elektroninio paraSo priezitiros institucija.
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SAVOKU APIBREZIMAI IR SANTRUMPOS

Abonentas (subscriber)— asmuo sudarantis sutartj su CA vieno ar daugiau asmeny, kuriems
sudaromas sertifikatas/ spaudas (sertifikaty/ spaudy savininky) vardu. Abonentas gali bati kartu ir
sertifikato/ spaudo savininkas.

Aktyvavimo duomenys — tai duomenys (pvz. PIN kodas, slaptazodis, biometriniai duomenys ar
kt.), kuriuos biitina jvesti, norint pasinaudoti kriptografiniu moduliu ir privaciuoju raktu.
Aktyvavimo duomenys, Kaip ir privatusis raktas, turi baiti saugomi ir neatskleidziami.

Aparatinis saugumo modulis (kriptografinis saugumo modulis), (Hardware security module
HSM)— aparatiné ir programiné jranga, kuri naudojama kriptografiniy rakty poroms — privatiesiems
ir viesiesiems raktams generuoti, saugoti ir/arba elektroniniams parasams kurti.

AtSaukty sertifikaty/ spaudy sarasas (CRL — Certificatd SealRevocation List)- sertifikavimo
centro periodisSkai (arba neatidéliotinai) leidziamas, jo pasiraSomas sgrasas sertifikaty/ spaudy, kuriy
galiojimas nutrauktas ar sustabdytas. Tokiame sgraSe paprastai nurodomas jj sudariusio
sertifikavimo centro vardas, saraso sudarymo data, numatoma kitos sgrasSo versijos iSleidimo data,
nebegaliojanciy sertifikaty/spaudy serijiniai numeriai, galiojimo nutraukimo ar sustabdymo laikai ir
priezastys.

Autentifikavimas — tikrumo arba asmens tapatybés nustatymo procesas, ar i§ tikro asmuo yra tas,
kuo jis prisistato, ar i$ tikro daiktas atitinka originalg.

Autentifikavimo sertifikatas — asmens atpazinimo elektroninéje erdvéje sertifikatas patvirtinantis
arba leidziantis nustatyti asmens tapatybe elektroninéje erdvéje.

Autentifikuojantysis asmuo — veiksnus fizinis asmuo, kuris turi paraso formavimo jrangg ir
naudojasi paraso formavimo duomenimis autentifikuodamasis elektroninéje erdvéje.

Elektroninis parasas (parasas) — duomenys, kurie jterpiami, prijungiami ar logiSkai susiejami su
kitais duomenimis pastaryjy autentiSkumui patvirtinti ir pasiraSan¢iam asmeniui identifikuoti.

Elektroninis spaudas — elektroninés formos duomenys, prijungti prie kity elektroninés formos
duomeny arba su jais logiskai susieti, kad biity uZtikrinta pastaryjy kilme ir vientisumas.

Kompromitacija — privaCiojo rakto pametimas, pavogimas, modifikavimas, neteisétas
panaudojimas arba kitoks saugos pazeidimas.

Kriptografinis modulis — zitir. Aparatinis saugumo modulis.

Kvalifikuotas elektroninis paraSas — saugus elektroninis parasas, sukurtas saugia paraso
formavimo jranga (SSCD) ir patvirtintas galiojanciu kvalifikuotu sertifikatu.

Kvalifikuotas sertifikatas — sertifikatas, kurj sudaré Lietuvos Respublikos Vyriausybés ar jos
jgaliotos institucijos nustatytus reikalavimus atitinkantis sertifikaty centras.
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Kvalifikuoty sertifikaty/ spaudy taisyklés (Qualified Certificaté Seal Policy — CP) -
sertifikato/spaudo taisyklés, kuriose jtraukti Europos parlamento ir tarybos reglamento Nr. 910/2014
del elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB, reikalavimai.

Laiko Zyma — tai duomenys, kurie yra logiskai susieti su kitais duomenimis ir patvirtina, kad tie kiti
duomenys egzistavo iki Zymoje nurodyto laiko. Elektroninio paraSo laiko zyma yra jrodymas, kad
paraSas buvo sukurtas iki zymoje nurodyto laiko.

Laiko Zymos paslaugy teikéjas (TSA— Time Stamping Authority} sertifikavimo paslaugy teikéjas
teikiantis laiko Zymos formavimo paslaugas.

Naudotojai — sertifikaty/ spaudy savininkai ir sertifikatais/ spaudais pasitikin¢ios Salys.

ParaSo naudotojai — asmenys, kurie savo veikloje naudoja elektroninj parasa arba i kity asmeny
gauna pasiraSytus duomenis.

Pasirasantis asmuo — veiksnus fizinis asmuo, kuris turi paraso formavimo jrangg (privatyjj rakta) ir
sukuria elektroninj parasa.

Pasitikincios $alys (relying paries) — asmenys gaunantys sertifikaty/ spaudy savininky pasirasytus
duomenis ir sertifikatus/ spaudus bei siekiancios jsitikinti sertifikaty/ spaudy savininky tapatybe bei
kita sertifikatuose/ spauduose nurodyta informacija.

Privatusis raktas — unikaliis duomenys, kuriuos asmuo naudoja kurdamas elektroninj parasa
(paraso formavimo duomenys).

Rakty pora — matematiskai susijusiy kriptografiniy rakty pora: privaciojo ir vieSojo.

Registravimo tarnyba (RA— Registration Authority}- sertifikaty tarnybos padalinys arba atskiras
juridinis asmuo, sudargs sutart] su sertifikaty tarnyba, priimantis ir tikrinantis asmeny praSymus
sertifikatams sudaryti, nutraukti galiojima ir atSaukti galiojimo sustabdyma.

Saugi paraso formavimo jranga (SSCD- Secure Signature @ation Device)- aparatiné arba
programiné jranga, kurioje generuojami (ar i kurig jraSomi) ir saugomi privatusis ir vieSasis raktai
bei sertifikatai ir kuri naudojama el. parasams kurti ar asmens tapatybei nustatyti. Ji turi atitikti visus
Siuos reikalavimus: (1) paraso formavimo duomenis, naudojamus elektroniniam paraSui sukurti,
praktiskai jmanoma gauti tik vienintelj karta, ir uztikrinamas jy slaptumas; (2) paraSo formavimo
duomeny, naudojamy elektroniniam paraSui sukurti, atkurti praktiSkai nejmanoma, ir nuo
elektroninio paraSo klasto¢iy apsaugo esamos technologijos; (3) paraso formavimo duomenis,
naudojamus elektroniniam paraSui sukurti, pasiraSantis asmuo gali patikimai apsaugoti nuo kity
asmeny; (4) paraSo formavimo jranga, kuriant elektroninj parasa, nekeicia pasiraSomy duomeny ir
netrukdo pasiraSan¢iam asmeniui stebéti tuos duomenis prie$ pasirasant.

Saugykla (repository)- sertifikaty/spaudy ir kitos RCSC informacijos duomeny bazé, naudotojams
prieinama tiesiogiai (on-line) bet kuriuo metu internete adresu: www.rcsc.lt/repository/.
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Saugus elektroninis parasas — elektroninis paraSas, kuris atitinka visus Siuos reikalavimus: (1) yra
vienareikSmiskai susietas su pasiraSanciu asmeniu; (2) leidzia identifikuoti pasiraSant; asmenj; (3)
yra sukurtas priemonémis, kurias pasiraSantis asmuo gali tvarkyti tik savo valia; (4) yra susijes su
pasirasytais duomenimis taip, kad bet koks Siy duomeny pakeitimas yra pastebimas.

Saugos taisyklés — aukscCiausios svarbos dokumentas, apibréziantis sertifikaty/spaudy centro
saugios veiklos taisykles.

Sertifikatas — elektroninis liudijimas, kuris susieja vie$ajj raktg (paraso tikrinimo duomenis) su
pasirasanciu asmeniu ir patvirtina arba leidZia nustatyti pasiraSancio asmens tapatybg.

Sertifikato savininkas (subject)— fizinis asmuo kuriam (kurio vardu) sudaromas sertifikatas.
Kvalifikuoty sertifikaty atveju sertifikato savininkas yra pasiraSantis asmuo, autentifikavimo
sertifikato atveju — autentifikuojantysis asmuo.

Sertifikato/ spaudo taisyklés (Certificatd SealPolicy)- sertifikato/ spaudo sudarymo ir naudojimo
taisyklés, nustatancios sertifikaty centro, sertifikato/ spaudo savininko bei pasitikinéiy $aliy teises ir
pareigas. Kvalifikuoty sertifikaty/ spaudy taisykles renkasi paraso naudotojai, tvirtina ir jgyvendina
sertifikaty centras. Kvalifikuoty sertifikaty/ spaudy taisyklés rengiamos paraSo naudotojy grupés
iniciatyva, sertifikaty centro arba pasirenkamos i§ Lietuvos standarto LST ETSI TS 101 456
»Strateginiai reikalavimai, keliami kvalifikuotus sertifikatus iSduodantiems sertifikavimo paslaugy
teikéjams*.

Sertifikaty seka — pasiraSancio asmens parasg patvirtinan¢iy sertifikaty rinkinys, susidedantis i$
pasiraSanc¢io asmens sertifikato, pastargjj sertifikatg sudariusio ir ji pasiraSiusio paslaugy teikéjo
sertifikato ir kity (arba né vieno) tokiu buidu susijusiy paslaugy teikéjy sertifikaty, pasibaigiantis
paslaugy teikejo, kuris pats sau sudaro ir pasiraso sertifikata, sertifikatu.

Sertifikavimo paslaugy teikéjas (CSP- Certification Service Provider) jmong, neturinti juridinio
asmens teisiy, arba juridinis asmuo, sudarantis sertifikatus/ spaudus arba teikiantis kitas paslaugas,
susijusias su elektroniniu parasu.

Sertifikavimo tarnyba (CA — Certification Authority)- sertifikavimo paslaugy teikéjas sudarantis
ir tvarkantis asmeny sertifikatus.

Sertifikavimo veiklos nuostatai (CPS — Certification Practice Statement) kvalifikuotus
sertifikatus/ spaudus sudarancio sertifikaty centro patvirtintos pagrindinés veiklos taisyklés.

Sistema (patikima sertifikaty tvarkymo sistema) — kompiuteriy aparatiné ir programiné jranga,
taip pat procediiros, pakankamu lygiu apsaugotos nuo jsibrovimo ir neleistino panaudojimo,
veikianCios tinkamai ir patikimai, sukomplektuotos numatytoms funkcijoms vykdyti, jgalinancios
jgyvendinti nustatytas saugos taisykles.

VieSasis raktas — unikaliis duomenys, kurie naudojami elektroniniam parasui tikrinti (paraso
tikrinimo duomenys).
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VieSyju rakty infrastruktira (PKI — Public Key Infrastructure)- sertifikatais pagrjstos vieSyjy
rakty kriptografinés sistemos sandara, organizacija, metodai, tvarkos ir procediiros.

CA - Sertifikavimo tarnyba (Certification Authority)

CDB - Sertifikaty duomeny bazé

CP - Kvalifikuoty sertifikaty/ spaudy taisyklés (Certificate/ Seal Policy)

CPS - Sertifikavimo veiklos nuostatai (Certification Practice Statement)

CSP - Sertifikavimo paslaugy teikéjas (Certification Service Provider)

CRL - AtSaukty sertifikaty/ spaudy saraSas (Certificate/ Seal Revocation List)

DN - Asmens unikalus identifikacinis vardas (Distinguished Name)

ETSI - Europos telekomunikacijy standartizavimo institutas; European Telecommunication

Standardisation Institute,

FIPS — Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal Information
Processing Standards)

IDS - Isilauzimy atskleidimo sistema (Intrusion Detection System)

LAN — Vietinis kompiuteriy tinklas (Local Area Network)

LST - Lietuvos standartizacijos tarnyba

OID - Unikalus objekto identifikatorius (Object Identifier)

OCSP - Tiesioginés prieigos protokolas informacijai apie sertifikato/ spaudo statusg gauti

(Online Certificate/ Seal Status Protocol)

PIN — Asmens identifikacinis skaicius (Personal Identification Number)

PKI - Viesojo rakto infrastruktiira (Public Key Infrastructure)

RA — Registravimo tarnyba (Registration Authority)

RCSC - Registry centro sertifikaty centras

RFC - Prasome komentary standartizavimo tarnyba (Request For Comments)
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UPS -
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TSPS-
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RSA asimetrinio Sifravimo algoritmas (RivestShamirAdelman algorithm)
Saugus e. duomeny santraukos gavimo algoritmas 1 (Secure Hash Algorithm 1)
Saugi paraSo formavimo jranga (Secure Signature Creation Device)

Atsarginis energijos $altinis (Uninterrupted Power Supply)

Laiko zymos teikimo taisyklés (TimeSamping Policy

Laiko zymos teikimo veiklos nuostatai (TimeStamping Practice Statemgnt
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10. SALTINIAI

10

11

12

13

14

15

ETSIEN 319 403
Vv2.2.2:

ETSI EN 319 401
v2.1.1

ETSI EN 319 411

ETSI EN 319 412

ETSI EN 319 421
v1.1l1

ETSIEN 319 422
vl1.1l1

ETSITR 119 100
vl1.1l1

ETSITS 119 101
v1.1l1

ETSITR 119
300v1.2.1

ETSITS 119 312
vlil1l

ETSI TR 119 600
v1.2.1

ETSITS 119 612
v2.1.1

ETSIEN 319 422
vlil1l

ISO/IEC 19790:2006

FIPS PUB 140-2
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ETSI EN 319 403 v2.2.2: Requirements for conformity assessment
bodies assessing Trust Service Providers;

ETSI EN 319 401 v2.1.1 General Policy Requirements for Trust
Service Providers;

ETSI EN 319 411 Policy and security requirements for Trust
Service Providers issuing certificates

ETSI EN 319 412 Certificate Profiles

ETSI EN 319 421 v1.1.1: Policy and Security Requirements for
Trust Service Providers issuing Electronic Time-Stamps

ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic
time-stamp profiles

ETSI TR 119 100 v1.1.1 on Guidance on the use of standards for
signatures creation and validation

ETSI TS 119 101 v1.1.1 on Policy and security requirements for
applications for signature creation and signature validation

ETSI TR 119 300 v1.2.1 Business guidance on cryptographic suites

ETSI TS 119 312 v1.1.1 Cryptographic Suites

ETSI TR 119 600 v1.2.1 Business guidance for trust service status
lists providers
ETSI TS 119 612 v2.1.1 Trusted Lists

ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic
time-stamp profiles

Information Technology — Security Techniques — Security
Requirements for Cryptographic Modules.

Security Requirements for Cryptographic Modules.
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16

17

18

19
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FIPS 112

ITU-T

VeriSign CPS -

LST ISO/IEC
15408:1999(E)
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http://www.nist.gov/cmvp.

Password Usage. http://csrs.nist.gov/fips/.

Recommendation X.509 — Information Technology — Open System
Interconnection — The Directory: Authentication Framework, June
1997 (equivalent ISO/IEC9594-8).

VeriSign Certification Practice Statement. http://www.verisign.com.

Information technology — Security techniques — Evaluation criteria
for IT security.
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