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Kvalifikuoty sertifikaty taisykliy keitimy istorija:
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1. IVADAS

Valstybés imoné Registry centras (toliau — Registry centras) yra jsteigta 1997 m. Imonés steigéjas
— Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas jgyvendinanti institucija
yra Lietuvos Respublikos teisingumo ministerija. Jmoné tvarko Nekilnojamojo turto kadastrg ir
registrg, Adresy registra, Juridiniy asmeny registra, Gyventojy registra, Hipotekos registra, Turto
aresto akty registra, Testamenty registrg, Vedyby sutar¢iy registra, Igaliojimy registra, Neveiksniy
ir ribotai veiksniy asmeny registra, Sutarciy registra, kuria, jgyvendina, plétoja ir tvarko su Siais bei
kitais registrais susijusias informacines sistemas, tvarko registry archyvus.

Registry centras paskirty funkcijy efektyviam vykdymui taiko modernias informacines
technologijas ir teikia sertifikaty. spaudy sudarymo ir tvarkymo paslaugas, remiantis Lietuvos
Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimo Nr. 2108 ,,D¢l reikalavimy kvalifikuotus
sertifikatus sudarantiems sertifikavimo paslaugy teikéjams, reikalavimy elektroninio paraso irangai,
kvalifikuotus sertifikatus sudaranciy sertifikavimo paslaugy teikéjy registravimo tvarkos ir
elektroninio paraSo prieziliros reglamento patvirtinimo™ aktualios redakcijos patvirtintais
reikalavimais ,,Reikalavimai kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy
teikéjams*.

1.1. ApZvalga

Kvalifikuoty sertifikaty/ spaudy taisyklés (toliau — CP) — tai taisykliy rinkinys, kuris atspindi
sertifikavimo tarnybos (toliau — CA) teikiamy sertifikaty/ spaudy tinkamuma tam tikroms naudotojy
grupéms ir taikymo sritims, turindioms bendrus saugumo reikalavimus. Sio dokumento tikslas yra
sutvirtinti pasitikéjima CA sudaromais sertifikatais/ spaudais, kurie atitinka Siy taisykliy
reikalavimus. CP nustato sertifikavimo paslaugy teikéjo ir sertifikaty/ spaudy naudotojy teises ir
pareigas.

CP reikalavimai gali biiti taikomi visiems pagal Sias taisykles sudaromiems ir tvarkomiems
sertifikatams, nepriklausomai ar jie kvalifikuoti ar ne.

CP i8déstyti reikalavimai néra susieti su konkreciais technologiniais sprendimais ar CA
organizacine struktira. CP reikalavimy jgyvendinimo techniniai sprendimai, procediiros ir
personalo politika aprasyta Registry centro sertifikavimo centro (toliau — RCSC) sertifikavimo
veiklos nuostatuose (toliau — CPS).

CP paremtos Siais dokumentais:

a) Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimo Nr. 2108 ,,Dél
reikalavimy kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams,
reikalavimy elektroninio paraSo jrangai, kvalifikuotus sertifikatus sudaranciy sertifikavimo
paslaugy teikéjy registravimo tvarkos ir elektroninio paraso prieziiiros reglamento
patvirtinimo* aktualia redakcija;

b) Lietuvos Respublikos elektroninio paraSo jstatymo naujausia redakcija;
c) Europos parlamento ir tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties

ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB naujausia redakcija;
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d)

€)

f)

9)

h)

)
K)

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo naujausia redakcija;

ETSI EN 319 403 v2.2.2: Requirements for conformity assessment bodies assessing Trust
Service Providers;

ETSI EN 319 401 v2.1.1 General Policy Requirements for Trust Service Providers;

ETSI EN 319 411 Policy and security requirements for Trust Service Providers issuing
certificates;

ETSI EN 319 412 Certificate Profiles;

ETSI EN 319 421 v1.1.1: Policy and Security Requirements for Trust Service Providers
issuing Electronic Time-Stamps;

ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic time-stamp profiles;

ETSITR 119 100 v1.1.1 on Guidance on the use of standards for signatures creation and
validation;

ETSITS 119 101 v1.1.1onPolicy and security requirements for applications for
signature creation and signature validation;

ETSI TR 119 300 v1.2.1 Business guidance on cryptographic suites;

ETSI TS 119 312 v1.1.1 Cryptographic Suites;

ETSI TR 119 600 v1.2.1 Business guidance for trust service status lists providers;
ETSI TS 119 612 v2.1.1 Trusted Lists;

ETSI EN 319 422 v1.1.1 Time-stamping protocol and electronic time-stamp profiles.

CA sertifikaty/ spaudy sudarymo ir tvarkymo veikloje vykdo Sias funkcijas:

a)
b)

c)

d)
e)
f)

registravimo funkcijos;
sertifikaty/ spaudy sudarymo funkcijos;

sertifikaty/ spaudy iSdavimo ir informacijos apie sertifikaty/ spaudy naudojima, apribojimus
ir salygas teikimo funkcijos;

sertifikaty/ spaudy galiojimo ciklo valdymo funkcijos;
informacijos apie sertifikaty/ spaudy biiseng teikimo funkcijos;

SSCD parengimo ir teikimo funkcijos.
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1.2. ldentifikavimas
Siy CP unikalus identifikatorius (OID — Object identifier) yra:

1.3.6.1.4.1.30903.1.1.6

kurio lauky reikSmés nurodytos (Lentelé Nr. 1).

Lentelé Nr. 1. CP unikalaus identifikatoriaus lauky reiksmés

ISO 1
ISO pripazinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmoné 4
IANA registruota privati jmoné 1
Valstybés jmoné Registry centras 30903
Padalinys (Registry centro sertifikavimo centras - RCSC) 1
Dokumento tipas (sertifikaty taisyklés) 1
Dokumento versija 6

Naujausia CP versija pateikiama RCSC saugykloje (repository).

1.3. Sertifikaty/ spaudy naudotojai ir taikymo sritys

Pagal Sias CP sudaromi ir tvarkomi:

a) kvalifikuoti sertifikatai, skirti kvalifikuotiems elektroniniams parasams (saugus elektroninis
paraSas, sukurtas saugia paraso formavimo jranga ir patvirtintas galiojanciu kvalifikuotu
sertifikatu) sudaryti pagal Lietuvos Respublikos elektroninio paraso jstatymo naujausia
redakcija bei kitus CP 1.1 p. nurodytus teis€s aktus bei standartus;

b) kvalifikuoti spaudai, patvirtinantys, kad elektroninj dokumentg iSdavé juridinis asmuo,
uztikrinant dokumento kilme ir vientisuma.

c) Kkiti sertifikatai, sudaromi ir tvarkomi pagal Sias CP ir kuriuose jrasomas $iy CP OID.

CA i8duodami kvalifikuoti bei autentifikavimo sertifikatai yra susij¢ su fiziniu, spaudai — su
juridiniu asmeniu. CA neiSduoda sertifikaty susiety su asmens uzimamomis pareigomis.
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Sertifikaty/ spaudy naudotojai:
a) abonentai;
b) sertifikaty/ spaudy savininkai;
c) sertifikatais/ spaudais pasitikincios $alys.

Pagal Sias CP sertifikatai juridiniams asmenims néra iSduodami, t. y. tik fizinis asmuo gali biiti
sertifikato savininkas, tac¢iau spaudas gali biti i8duodamas ir juridiniam asmeniui.

1.4. Organizaciné struktiira

Sertifikavimo paslaugy teikéjo (toliau — CSP) funkcijas atlieka Registry centras. CSP teikia
sertifikaty, spaudo sudarymo ir tvarkymo, laiko zymos ir kitas sertifikavimo paslaugas. Sertifikaty/
spaudy sudarymo ir tvarkymo paslaugas teikia CA.

CA dal; sertifikaty/ spaudy sudarymo ir tvarkymo funkcijy pagal Siuos CPS deleguoja
sertifikavimo veiklos palaikymo (toliau — Palaikymo tarnyba) ir registravimo tarnyboms (toliau —
RA). RA funkcijas atlieka Registry centro filialai ar kitos trecios $alys, su kuriomis sudarytos RA
paslaugy teikimo sutartys.

CA 18lieka atsakinga uz visas teikiamas sertifikavimo paslaugas ir vykdomg sertifikavimo veikla,
taCiau treciyjy Saliy teisés, pareigos bei atsakomybé visais atvejais detalizuojama sudaromose
sutartyse bei CPS, CP.

1.5. Atitiktis

CA jraSydamas sudarytuose sertifikatuose/ spauduose unikaly identifikatoriy, apibréztg 1.2 skyriuje,
pazymi, kad sertifikatai/ spaudai atitinka Sioms taisykléms. Tokiu biidu CA turi prisiimti visus
jsipareigojimus, apibréztus 2.1 skyriuje ir jgyvendinti visus 3 — 5 skyriuose nustatytus reikalavimus
veiklai.
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1.6. Kontaktiné informacija

CP administruoja:

Valstybés imonés Registry centro Sertifikaty centro vadovas
Vinco Kudirkos g. 18, LT-03105 Vilnius, Lietuva

+370 5 2688 388

+370 5 2688 311

http://www.registrucentras.lt

info@elektroninis.lt
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2. BENDROSIOS NUOSTATOS

Siame skyriuje pateikiami CA ir su sertifikaty/ spaudy naudojimu susijusiy $aliy jsipareigojimai ir
nuostatos teisiniais ir bendraisiais veiklos klausimais.

2.1. Isipareigojimai

211 CA jsipareigojimai

CA turi uztikrinti, kad visi jam keliami reikalavimai, i8déstyti §io dokumento 3 — 5 skyriuose, biity
jgyvendinami.

CA turi uztikrinti vykdomy veiklos procedury atitikimg CP nustatytiems reikalavimams, netgi jei
atskiry procediiry vykdymas ar paslaugy teikimas yra perduotas tre¢iosioms Salims.

CA sertifikaty/ spaudy sudarymo ir tvarkymo paslaugas, turi teikti remdamasis CPS.
CA vykdydama savo funkcijas jsipareigoja:
a) uztikrinti CA privaciyjy kriptografiniy rakty (toliau — rakty) sauguma;
b) uztikrinti informacijos iSduotuosiuose sertifikatuose/ spauduose teisinguma;
c) uztikrinti tinkamg asmens, kuriam iSduodamas sertifikatas/ spaudas identifikavima;
d) uztikrinti praSymy iSduoti sertifikatus/ spaudus priémimg ir vykdyma:

o uztikrinti pra§ymy iSduoti sertifikatus/ spaudus priémima ir vykdyma kaip tai numatyta
CPir CPS;

o uztikrinti saugy SSCD parengima ir jteikimg asmenims;

e) sertifikaty/ spaudy naudotojams teikti tikslig ir teisingg informacijg, jgalinancia:
o patikrinti sertifikato/ spaudo galiojima;
o atkreipti démesj j sertifikato/ spaudo naudojimo tvarka ir apribojimus;

f) priimti praSymus nutraukti ar sustabdyti sertifikato/ spaudo galiojima:

o priimti ir vykdyti praSymus nutraukti ar sustabdyti sertifikato/ spaudo galiojima kaip tai
numatyta CP ir CPS;

o nutraukti sertifikato/ spaudo galiojimg pasibaigus sertifikato/ spaudo galiojimo
sustabdymo laikotarpiui;
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g) priimti praSymus atSaukti sertifikato/ spaudo galiojimo sustabdyma:

o priimti ir vykdyti praSymus atSaukti sertifikato/ spaudo galiojimo sustabdyma kaip tai
numato CP ir CPS;

01§ atSaukty sertifikaty/ spaudy saraso (toliau — CRL) pasalinti sertifikatus/ spaudus,
kuriy galiojimo sustabdymas buvo atSauktas.

h) uztikrinti asmens duomeny apsaugg, reglamentuojamg Lietuvos Respublikos asmens
duomeny teisinés apsaugos jstatymo naujausios redakcijos, kuri jgyvendina 1995 m. spalio 24
d. Europos parlamento ir Tarybos direktyvg 95/46/EB dél asmens apsaugos tvarkant asmens

duomenis ir d¢l laisvo tokiy duomeny judéjimo.

i) kriptografiniams raktams generuoti ir saugoti bei su jais susietiems asmenims sudaromiems
sertifikatams/ spaudams saugoti naudoti tik SSCD.

212 RA jsipareigojimai
Registravimo tarnyba jsipareigoja:
a) atlikti asmens tapatybés nustatyma;
b) priimti praSymus sudaryti sertifikatus;
c) parengti SSCS, sertifikatus bei juos jteikti asmenims;
d) priimti ir vykdyti praSymus nutraukti sertifikaty galiojima;
e) priimti ir vykdyti praSymus sustabdyti sertifikaty galiojima;
f) priimti ir vykdyti prasymus atSaukti sertifikaty galiojimo sustabdyma;

g) nutraukti bei sustabdyti RA iSduoty sertifikaty/ spaudy galiojimg bei atSaukti sertifikaty/
spaudy galiojimo sustabdyma;

h) tvirtai laikytis su CA pasiraSytos sutarties, veiklos delegavimo atveju, prisiimti visg
atsakomybe uz treciosios Salies vykdomg veikla.

CA periodiskai kas 1 (vienerius) metus arba po svarbiy CP bei CPS pakeitimy atlieka RA prisiimty
isipareigojimy bei funkcijy patikra. Vertinimo metu tikrinamos Sios RA atliekamos funkcijos bei
prisiimti jsipareigojimai:

a) VvieSai RA skelbiama informacija apie sertifikaty/ spaudy sudarymo salygas;

b) asmens, norincio jsigyti sertifikata/ spaudg identifikavimo procediira;
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¢) RA personalo saugumas;
d) RA i8duoty sertifkaty/ spaudy nutraukimo ar sustabdymo procediira;

e) dokumentacijos, gaunamos teikiant sertifikaty/ spaudy iSdavimo paslaugg, archyvavimo
procediira, saugojimas;

f) fizinis ir procedirinis RA naudojamy patalpy bei technikos saugumas.

2.1.3 Palaikymo tarnybos jsipareigojimai
Palaikymo tarnyba jsipareigoja:
a) 7 (septynias) dienas per savaitg, 24 (dvideSimt keturias) val. per parg telefonu priimti praSymus

sustabdyti sertifikato/ spaudo galiojimg bei techniskai sustabdyti sertifikato/ spaudo galiojimag
ir teikti su sertifikavimo veikla susijusig informacija.

214 Abonenty ir sertifikaty/spaudy savininky jsipareigojimai

CA, taikydama asmeny registravimo procediras, turi uZztikrinti, kad asmenys prisiimty Siuos
Isipareigojimus:

a) teikti tikslig ir pilng informacija RA remiantis CP ir CPS reikalavimais;
b) leisty naudoti ir saugoti asmens duomenis, taip kaip tai apibrézta CP ir CPS;
Sertifikaty/ spaudy savininky jsipareigojimai:

c) naudoti vieSojo ir privaciojo rakty porag tik pagal paskirtj, nurodytg sertifikate/ spaude,
laikantis detalizuoty apribojimy;

d) tinkamai pasirtpinti, kad kiti asmenys nepanaudoty jy privaciojo rakto ar nesuzinoty
aktyvavimo duomenuy;

e) nedelsiant, bet ne véliau kaip per 12 (dvylika) val. informuoti CA, jei iki sertifikato/ spaudo
galiojimo termino pabaigos jvyko bent vienas i$ $iy jvykiy:

o asmens privatusis raktas buvo pamestas, pavogtas ar kitaip sukompromituotas;

oprarasta privaciojo rakto panaudojimo kontrolé aktyvavimo duomeny atskleidimo
atveju;

o pastebéti sertifikato/ spaudo netikslumai arba reikalingi pakeitimai jame;

f) privaciojo rakto sukompromitavimo atveju, nedelsiant ir visiskai nutraukti jo naudojima.
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2.1.5 Pasitikin€iy Saliy jsipareigojimai
Sertifikatu/ spaudu pasitikintys asmenys turi:
a) isitikinti CA patikimumu;
b) isitikinti, kad sertifikatas/ spaudas panaudotas pagal paskirtj;
c) jsitikinti sertifikato/ spaudo galiojimu;
d) atlikti sertifikato/ spaudo sekos patikrinimo procediira;
e) ijsitikinti, kad naudojama programiné jranga yra pajégi apdoroti visg sertifikato/ spaudo
informacijg, jskaitant ir papildomus laukus. Sertifikatu/ spaudu pasitikinc¢ios Salys prie§
nusprgsdamos apie sertifikato/ spaudo patikimumo lygj turi biti susipazinusios su CP ir CPS.

Pasitikin¢ios Salys turi naudoti sertifikatus/ spaudus tik pagal paskirtj ir zinoti draudziamas
sertifikato/ spaudo naudojimo sritis.

2.2. Atsakomybé
CA atsako uz:

a) sudaryto sertifikato/ spaudo duomeny tiksluma;
b) paraso formavimo duomeny ir paraSo tikrinimo duomeny atitikima;

c) tai, kad sudarytame sertifikate/ spaude nurodytas asmuo yra paraSo formavimo duomeny,
atitinkanciy sertifikate/ spaude nurodytus paraso tikrinimo duomenis, turétojas;

d) sertifikato/ spaudo galiojimo nutraukima ar sustabdyma laiku.
CA prisiima atsakomybe, uz sertifikaty/ spaudy naudotojy patirtus nuostolius, kuriuos sukélé trecios
Salys (RA), kurioms CA delegavo dalj savo funkcijy. CA taip pat atsako uz teikiamy paslaugy

kokybe bei prieinamuma, taciau tik savo veikimo ribose, kurios apima:

a) kvalifikuoty sertifikaty/ spaudy kiirimo bei tvarkymo infrastruktiirg, kuri baigiasi ties Registry
centro ugniasiene, besiribojancia su vieSuoju internetu;

b) laiko zymy teikimo paslaugoje — TSA teikimui reikalingg infrastruktiira, kuri baigiasi ties
TSA infrastruktiiros iSorinés tinklo sgsaja.

CA neatsako uz treciyjy Saliy sisteminius gedimus, trikdZius (fiksuotus ne CA veikimo ribose) dél
kuriy galimai sutriko teikiamy paslaugy tiekimas, kokybé bei priecinamumas.

Visos sertifikaty/ spaudy naudojimo salygos, apribojimai bei taisyklés nurodytos sudaromoje

sutartyje bei vieSai skelbiamuose CPS bei CP. Atsizvelgiant j tai, CA neatsako uz neteisétus
sertifikaty/ spaudy naudotojy ir kity su CA nesusijusiy Saliy veiksmus bei uz sertifikaty/ spaudy

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para. 13


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRY CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius. Imoneés kodas — 124110246. PVM moketojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt

naudotojy patirtus nuostolius kai jie i§ anksto tinkamai buvo informuoti apie naudojimosi sglygas,
apribojimus ir nuostoliai atsirado d¢l aukSc¢iau minéty salygy, taisykliy nepaisymo. CA taip
neprisiima atsakomybés, jei nuostoliai buvo patirti dél:

a) gamtos jégy, pvz., gaisro, potvynio, audros, arba kitokiy aplinkybiy, kaip karas, teroristinis
iSpuolis, epidemija ar nenugalimos jégos (force majeure), kurios kontroliuoti, numatyti ar
uzkirsti jai kelig 1§ anksto buvo nejmanoma;

b) neleistino sertifikaty/ spaudy naudojimo (pvz., kai jis yra negaliojantis arba kai pazeidziami
sertifikato/ spaudo naudojimo apribojimai, taisyklés numatytos CPS, CP bei pasiraSytose
sutartyse).

2.3. Teisinés nuostatos ir interpretavimas

Elektroninio paraso kiirima, tikrinima, galiojima, paraso naudotojy teises ir atsakomybe, sertifikavimo
paslaugas, jskaitant kvalifikuoty sertifikaty/ spaudy sudarymo ir tvarkymo paslaugas ir reikalavimus jy
teikéjams, bei atsakomybe nustato Lietuvos Respublikos elektroninio paraso jstatymo aktuali
redakcija, Europos parlamento ir tarybos reglamento Nr. 910/2014 dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama Direktyva
1999/93/EB aktuali redakcija, kiti nacionalinés bei Europos sajungos teisés aktai. Sertifikavimo
paslaugy teikimo sglygos ir atsakomybés atvejai detaliai aprasomi CPS, jgyvendinanciuose Sias CP.

2.4. Mokes¢iai

CA gali imti mokescius uz sertifikaty/ spaudy sudarymo ir tvarkymo paslaugas.
CA negali reikalauti atlyginti uz:

a) CRL pateikima;

b) CP ir CPS skelbimg;

c) Sertifikato/ spaudo galiojimo nutraukimg ar sustabdyma.

2.5.Informacijos teikimas ir saugyklos

.....

apribojimy. Saugykloje skelbiama:
a) aktualios CP ir CPS versijos;
b) CRL;
c) kita su sertifikavimo veikla susijusi aktuali informacija.

Informacija apie sertifikato/ spaudo statusg CA jsipareigoja teikti CRL. Be CRL, CA gali teikti OCSP
atsakiklio paslauga.
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Pries§ pasiraSydamas sutartj, CA privalo informuoti sertifikata/ spaudg sudarytj prasantj asmenj apie
sertifikaty/ spaudy sudarymo ir tvarkymo salygas. Salygose CA privalo pateikti tokig informacija:

a) leidziama sertifikato/ spaudo naudojimag (naudojimo sritj, naudojimo srities apribojimus,
maksimalig leidziamos transakcijos verte ir kita);

b) komponentus ir procediiras, skirtas tikrinti elektroninj parasa bei jy galiojimo terming;
c) sertifikato/ spaudo savininko pareigas;
d) CA pareigas ir atsakomybg.

Salygose sertifikatais/ spaudais pasitikin¢ioms $alims privalo biti pateikta informacija apie:

a) leidziama sertifikato/ spaudo panaudojimg (naudojimo sritj, naudojimo srities apribojimus,
maksimalig leidZiamos transakcijos verte ir kita);

b) komponentus ir procediiras, skirtas tikrinti elektroninj parasa, bei jy galiojimo terming;
C) pasitikin¢iy Saliy pareigas.

2.6. Konfidencialumo nuostatos

a) CA privalo saugoti asmeny, prasanciy sudaryti sertifikatus/ spaudus, duomenis laikydamasis
Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo, kuris jgyvendina 1995
m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos
tvarkant asmens duomenis ir de¢l laisvo tokiy duomeny judéjimo. Asmens duomenys
saugomi tinkama, reikiamg laikotarpj (CPS 4.3.2 str.) (jskaitant CA nutraukus veiklg), bet ne
ilgiau nei to reikalauja duomeny tvarkymo tikslais, apie kurj asmuo, praSantis sudaryti
sertifikata/ spauda yra informuojamas, kad duomenis buty galima panaudoti teismo procese
bei taip biity uztikrinamas veiklos tgstinumas;

b) Kai asmens duomenys nebereikalingi jy tvarkymo tikslams, jie turi bati sunaikinti, i§skyrus
tuos, kurie jstatymy nustatytais atvejais turi biiti perduodami valstybés archyvams;

c) Siekiant apsaugoti minétus duomenis nuo vagystés ar klastojimo, CA imasi prevenciniy

priemoniy susijusiy su tinkama bei efektyvia fizinio, techninio, procediirinio saugumo bei
personalo patikimumo kontrole.

2.7. Intelektinés nuosavybés teisés

CP ir jas jgyvendinantys CPS yra laisvai prieinami sertifikaty/ spaudy naudotojams. Naudojant Sias CP
ir CPS, yra bitina pateikti nuoroda  jy Saltin;.

CA netaiko nuosavybés teisiy sudarytiems sertifikatams/ spaudams.
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3. REIKALAVIMAI VEIKLAI

3.1. Veiklos nuostatai

CA veiklos procediiros, kontrolés mechanizmas ir techniniai reikalavimai infrastruktiirai yra
detalizuoti CPS. CPS CA turi demonstruoti vykdomos sertifikavimo veiklos patikimuma:

a) turéti detaliai apraSytas veiklos taisykles ir procediiras jgyvendinancias Siy CP reikalavimus;
b) detalizuoti visy iSoriniy organizacijy, susijusiy su sertifikavimo veikla, jsipareigojimus;

c) vieSai publikuoti CPS ir kitg susijusig informacijg, kad bty galima jsitikinti sertifikavimo
veiklos atitikimu CP;

d) sertifikaty/ spaudy naudotojams teikti visg informacija apie sertifikato/ spaudo naudojimo
apribojimus ir sglygas;

e) CA turi apibrézti vykdomos veiklos perzitiros procediirg ir nustatyti atsakomybe uz CPS
priezilra;

f) CA turi pateikti tinkamu laiku, tinkamos formos pranesimag apie pakeitimus numatomus atlikti
CPS ir juos patvirtinus (punktas e¢) nedelsiant pateikti sertifikaty/ spaudy naudotojams ir
pasitikin¢ioms Salims (punktas c).

CA valdytojas yra atsakingas, kad CA veikla atitikty CPS.

3.2. Kriptografiniy rakty gyvavimo ciklas

3.21 CA kriptografiniy rakty generavimas

CA turi uztikrinti, kad CA kriptografiniai raktai biity generuojami kontroliuojamose, saugiose salygose
ir uztikrinti privaciojo rakto slaptuma.

CA rakty poros generuojamos specialiai tam skirtu darbo vietos kompiuteriu (workstation), sujungtu
su aparatiniu saugumo moduliu (kriptografiniu moduliu). Aparatinis saugumo modulis atitinka FIPS
PUB 140-2 standarto tre¢iojo saugumo lygio (Level3) reikalavimus. Rakty pory generavimo veiksmai
yra registruojami, nurodoma jy atlikimo data ir pasiraSomi visy generavimo procese dalyvavusiy
asmeny. Padaryti jraSai yra saugomi, nes jy véliau gali prireikti atliekant tikrinimus.

Visi asmenims sudaromy sertifikaty/ spaudy privatieji raktai yra generuojami aparatinémis
priemonémis, todél raktai yra apsaugoti nuo kopijavimo ar kitokio neteiséto panaudojimo. Sertifikatai/
spaudai sudaromi tik asmenims naudojantiems CA teikiama SSCD type 3, kurios saugumas pagal
standartg ISO/IEC 15408 gavo ne zemesn] kaip EAL 4 ar aukStesnio lygio standarta pagal ISO/IEC
15408 ar lygiaverCius nacionaliniu arba tarptautiniu mastu pripazintus IT saugumo vertinimo
kriterijus; arba ISO/IEC 19790 ar FIPS PUB 140-2 3 lygio reikalavimus.
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3.2.2 CA Kriptografiniy rakty saugojimas

CA privaciyjy rakty saugumui uztikrinti turi buiti naudojamos techninés priemonés bei procediiros,
patikimai saugancios nuo privaciojo rakto atskleidimo ar neautorizuoto panaudojimo, leidziancios
iSlaikyti privataus rakto konfidencialumg ir integraluma.

Tinkamos techninés priemonés bei procediiros turi uztikrinti, kad privatus raktas buty laikomas ir
naudojamas tik su jranga atitinkancia reikalavimus.

Kada CA privatieji raktai saugomi ar laikomi ne saugioje kriptografingje jrangoje (toliau — HSM),

raktai turi bati $ifruojami. Sifravimui naudojamas rakto ilgis ir algoritmas turi uztikrinti CA privaéiyjy
rakty saugumag ir atsparumg kriptografinéms atakoms visg rakty galiojimo laikotarpj.

Kada CA privatieji raktai saugomi HSM, prieigos kontrolés priemonés turi uztikrinti, kad prieiga prie
rakty nebiity galima 1§ uz HSM riby.

3.2.3 CA privaciy kriptografiniy rakty atsarginiy kopiju darymas ir atstatymas
CA privatieji raktai gali buti atstatomi ir jy kopijos saugomos tik naudojantis su kriptografine technine
jranga susietomis sisteminémis kortelémis, kuriy kiekvienoje saugomas fragmentas Sifravimo rakto,
kuriuo uzsifruota CA privaciojo rakto kopija, duomeny. Privaciajam raktui atstatyti reikalingos bent 2
(dvi) i8 minimaliai 4 (keturiy) tokiy sisteminiy korteliy. Darant kopijas, saugant ir atstatant CA privaty
raktg privalo dalyvauti bent 2 (du) ypatingo pasitikéjimo pareigas uzimantys darbuotojai ir tai turi bati
atlickama fiziSkai saugioje aplinkoje.

3.24 CA vieSyjy kriptografiniy rakty skelbimas

CA turi vieSai publikuoti savo vieSuosius raktus pasitikin¢ioms Salims. Publikuodama savo vie$ajj
rakta, CA turi uztikrinti vieSojo rakto ir kity susijusiy duomeny vientisuma ir autentiSkuma.

3.25 CA rakty perdavimas trecioms $alims (key escrow)

CA negali turéti jokiy galimybiy perduoti CA ir sertifikaty/ spaudy savininky privacius raktus
treCiosioms Salims.

3.2.6 CA privaciuju Kkriptografiniy rakty naudojimas

CA turi uztikrinti, kad CA priklausantys privatieji raktai biity naudojami tinkamai. CA turi uztikrinti,
kad:

a) CA privatieji raktai naudojami asmeny sertifikatams/ spaudams tvirtinti bei asmeny CRL
tvirtinti nebiity naudojami jokiais kitais tikslais;

b) CA sertifikaty/ spaudy tvirtinimo privatieji raktai turi baiti naudojami esant fiziskai saugiomis
salygomis.
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3.2.7 CA kriptografiniy rakty gyvavimo ciklo pabaiga
CA turi uztikrinti, kad CA privatieji raktai nebiity naudojami pasibaigus jy gyvavimo ciklui.

Nustatytos techninés ir valdymo procediiros turi uztikrinti, kad pasibaigus CA rakty galiojimo terminui
biity naudojama nauja rakty pora, o anks¢iau naudoti privatieji raktai biity sunaikinti.

3.2.8 Kriptografinés jrangos, naudojamos sertifikatams/ spaudams pasirasSyti,

gyvavimo ciklas
CA turi uztikrinti HSM sauguma viso jos gyvavimo ciklo metu.
CA turi uztikrinti, kad:
a) HSM nebuvo pazeistas iki jo pristatymo;
b) HSM biity apsaugotas nuo pazeidimy naudojant jj sertifikavimo veiklai vykdyti;

c) Sertifikatams/ spaudams, CRL sarasams, OCSP praneSimams ir kitai svarbiai informacijai
pasirasyti naudojama kriptografiné jranga veikty tinkamai;

d) pasibaigus HSM naudojimo laikotarpiui, jame esantys raktai biity sunaikinti.

3.2.9 CA Asmenims iSduoty kriptografiniy rakty valdymas

CA turi uztikrinti, kad:

a) rakty poros biity generuojamos naudojant algoritmus, atitinkancius kvalifikuoto elektroninio
paraso reikalavimus;

b) generuojami rakty ilgiai buty tinkami kvalifikuotam elektroniniam parasui;

c) rakty poros buty generuojamos naudojant SSCD type 3, kurios saugumas pagal standartg
ISO/IEC 15408 gavo ne Zemesnj kaip EAL 4 ar aukStesnio lygio standarta pagal ISO/IEC
15408 ar lygiavercius nacionaliniu arba tarptautiniu mastu pripazintus IT saugumo vertinimo

kriterijus; arba ISO/IEC 19790 ar FIPS PUB 140-2 3 lygio reikalavimus;

d) nebtty daromos privataus rakto kopijos.

3.2.10 SSCD parengimas ir perdavimas

CA turi uztikrinti saugy SSCD parengimg ir perdavimg sertifikaty/ spaudy savininkams. CA turi
uztikrinti, kad:

a) SSCD parengimas biity kontroliuojamas ir atlickamas saugiai;
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b) SSCD bity saugiai laikoma ir perduodama;
c) SSCD aktyvavimas ir deaktyvavimas turi biiti kontroliuojamas ir atlickamas saugiai.
CA SSCD parengimo ir perdavimo naudotojui procesuose taikomos saugumo uztikrinimo priemongs:
a) iSduodama tik SSCD atitinkanti FIPS standarto 140-2 standarto tre¢iojo SSCD tipo (SSCD
type 3), arba SSCD saugumas yra ne Zemesnio kaip EAL 4 ar aukstesnio lygio standartg pagal
ISO/IEC 15408 ar lygiavercCius nacionaliniu arba tarptautiniu mastu pripazintus IT saugumo

vertinimo kriterijus; arba ISO/IEC 19790 ar FIPS PUB 140-2 3 lygio reikalavimus.

b) ki SSCD priskyrimo asmeniui ir sertifikato/ spaudo generavimo iniciavimo, SSCD yra saugiai
sandéliuojama, laikantis visy SSCD gamintojo instrukeijy;

c) priskyrus SSCD asmeniui arba sugeneravus SSCD vie$ojo rakto sertifikata/ spauda, privataus
rakto aktyvavimo duomenys (PIN) yra apsaugoti (apsauginiame voke arba po apsauginiu dazy
sluoksniu) taip uztikrinama, kad aktyvavimo duomeny nesankcionuotos perziiiros atvejai buti
aptinkami iki SSCD perdavimo asmeniui arba SSCD perdavimo asmeniui metu;

d) iSduodant SSCD yra atlickama asmens identifikavimo procediira, fiksuojama tiksli SSCD
perdavimo data ir laikas minuciy tikslumu;

e) SSCD iSduodami tik asmeniui atvykus j RA, SSCD néra siuniamas ar perduodamas
naudotojui kitais kanalais.

3.3. Sertifikaty/ spaudy valdymo ciklas

3.3.1 Sutarties sudarymas

CA turi uztikrinti, kad sertifikata/ spauda iSduoti prasantys asmenys buty tinkamai identifikuoti, taip
pat, privalo uztikrinti pateikty praSymy teisétuma, pilnuma ir galiojima.

RA privalo:

a) prie$ sudarant sertifikavimo paslaugy teikimo sutartj, informuoti sertifikata sudaryti prasantijj
asmen] apie sertifikaty sudarymo ir tvarkymo salygas, apribojimus, CA, abonento ir sertifikato
savininko pareigas ir atsakomybg;

b) suteikti $ig informacijg tvaria, nekintancia laike forma;

c) reikalauti, kad prasantieji sudaryti sertifikatus fiziniai asmenys, jy tapatybei jrodyti asmeniskai
pateikty:

* pasy;
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d)

9)

h)

e asmens tapatybés kortelg;
e leidimg gyventi.

reikalauti, kad prasSanciyjy sudaryti elektroninius spaudus juridiniy asmeny atstovai asmeniskai
pateikty:

e juridinio asmens vadovas — asmens tapatybés dokuments;

e Kkitas juridinio asmens atstovas — asmens tapatybés dokumentg bei jgaliojimo atstovauti
juridinj asmenj originalg.

pagal nacionalinés teisés aktus jsitikinti praSanciyjy sudaryti sertifikatus/ spaudus asmeny
tapatybe;

reikalauti, kad praSantieji sudaryti sertifikata/ spauda asmenys pateikty kontaktinius duomenis,
kuriais biity galima patikimai susisiekti su jais;

dokumentuoti ir i$saugoti visg informacija, naudojamg asmens tapatybei nustatyti, jskaitant
dokumento tipg, numerj bei dokumenty galiojimo apribojimus;

dokumentuoti ir i§saugoti sudarytg sutartj, apimancia:

sertifikato/ spaudo savininko jsipareigojimus;

asmens duomeny, sertifikato/ spaudo ir atskiry sertifikato/ spaudo duomeny skelbimo salygas;
sutikimg saugoti sertifikato/ spaudo savininko registracijos, SSCD iSdavimo ir kitg informacija
bei sutikimg $ig informacijg pagal CP ir CPS numatytas procediiras perduoti tre¢ioms Salims CA
veiklos nutraukimo atveju;

patvirtinima, kad sertifikato/ spaudo savininko suteikta informacija yra teisinga;

surinktus duomenis, nurodytus punktuose c)-g), saugoti sutartyje nurodyta laikotarpj, apie kurj
sertifikato/ spaudo savininkas yra informuojamas iki sutarties pasiraS§ymo ir kuris yra reikalingas

sertifikavimo jrodymams teisminiuose procesuose;

isipareigoti saugoti asmens duomenis vadovaujantis Lietuvos Respublikos asmens duomeny
teisinés apsaugos jstatymu.

Duomenys gaunami i§ RA j CA perduodami SSL kanalu. TSP gali biiti pasiektas tik i
autentifikuoty darbo viety (tai kontroliuojama naudojant ugniasien¢) ir tik autentifikuoty asmeny
(atsizvelgiama ] turimus sertifikatus). Visi jrasai, tiek sékmingi, tiek klaidingi yra jraSomi logy
duomeny bazg¢je.
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Jei CA pasiekia klaidingi, netikslis ar nepilni duomenys sertifikatas/ spaudas néra iSduodamas.

3.3.2 Sertifikato/ spaudo atnaujinimas
Sertifikaty/ spaudy atnaujinimas, rakty pakeitimas nekei¢iant sertifikato/ spaudo ir sertifikato/ spaudo
informacijos keitimas pagal Sias CP netaikomas. Pasikeitus sertifikate/ spaude esantiems asmens

duomenims ar esant kitoms aplinkybéms, tiksliai apibréztoms CPS, iSduodamas naujas sertifikatas/
spaudas.

3.3.3 Sertifikato/ spaudo sudarymas

CA turi uztikrinti saugy sertifikaty/ spaudy sudaryma, leidziantj iSlaikyti autentiSkus sertifikatus/
spaudus.

Sertifikaty/ spaudy sudarymo procesas ir sudaryti sertifikatai/ spaudai turi atitikti Siuos reikalavimus:

a) sertifikaty/ spaudy sudarymo procediira turi biiti saugiai susieta su kitomis susijusiomis
sertifikaty/ spaudy gyvavimo ciklo procediiromis;

b) asmens rakty poros generavimo procediira turi biti:
o saugiai susieta su sertifikato/ spaudo sudarymo procediira;
o privatusis raktas turi bati generuojamas SSCD;
o SSCD turi biti saugiai perduodama sertifikato/ spaudo savininkui.

c) sudarytame sertifikate/ spaude nurodyti asmens identifikaciniai duomenys turi buti unikalis
visy CA sudaryty sertifikaty/ spaudy apimtyje ir nepriskiriami kitam asmeniui;

d) bty uztikrintas sertifikaty/ spaudy sudarymo duomeny konfidencialumas ir integralumas visg
sertifikato/ spaudo gyvavimo ciklg;

e) CA turi uztikrinti, kad duomeny apsikeitimas su iSorinémis registravimo tarnybomis vykty
saugiai ir uZtikrinti registravimo tarnyby patikimuma.

Sudaryti kvalifikuoti sertifikatai/ spaudai turi atitikti Lietuvos Respublikos elektroninio paraso

jstatymo naujausios redakcijos nustatytus reikalavimus elektroninio paraSo kvalifikuotiems
sertifikatams.
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3.34 Informacijos apie sertifikaty/ spaudy sudarymo ir tvarkymo salygas
teikimas

CA turi uztikrinti, kad sertifikaty/ spaudy naudotojai bty informuoti apie sertifikaty/ spaudy
sudarymo ir tvarkymo salygas. CA privalo:

a) aiskiai nurodyti, kokios CP yra taikomos;

b) informuoti apie sertifikato/ spaudo naudojimo ribojimus;

c) informuoti apie sertifikato/ spaudo naudotojy jsipareigojimus;

d) teikti informacija kaip tikrinti sertifikato/ spaudo galiojima;

e) informuoti apie CA prisiimama atsakomybg ir jos ribojimus;

f) informuoti apie registravimo metu surinktos informacijos laikymo periodg;
g) informuoti apie laikotarpio, kurj laikomi CA veiklos duomenys, trukme;

h) informuoti apie gin¢y sprendimo procediiras;

i) taikomus su veikla susijusius jstatymus.

Visa §i informacija turi biti teikiama visiems prieinama forma, pateikiama aiskiai ir suprantamai.

3.35 Sertifikato/ spaudo i§davimas
CA turi uztikrinti, kad:

a) po sertifikato/ spaudo sudarymo, pilnas ir tikslus sertifikatas/ spaudas biity perduotas
sertifikato/ spaudo savininkui;

b) sertifikato/ spaudo naudotojams biity pateiktos sertifikaty/ spaudy sudarymo ir tvarkymo
saglygos ir jas biity galima lengvai identifikuoti konkretaus sertifikato/ spaudo atveju;

C) b) punkte jvardintg informacijg teikti 24 (dvideSimt keturias) valandas per para, 7 (septynias)
dienas per savait¢. Esant veiklos sutrikimams, CA turi déti visas jmanomas pastangas veiklai

atstatyti;

CA isduoty sertifikaty/ spaudy sarasy skelbimas ir sertifikaty/ spaudy paieska sertifikavimo veikloje
netaikomi.
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3.3.6 Sertifikato/ spaudo galiojimo nutraukimas ir sustabdymas

CA uztikrina sertifikato/ spaudo galiojimo nutraukimg ne véliau kaip per 8 (aStuonias) darbo valandas
po prasymo gavimo. Gautas praSymas visais atvejais uzregistruojamas sertifikaty/ spaudy duomeny
bazéje ir ne véliau kaip per 24 (dvidesimt keturias) valandas paskelbiamas. Sertifikatas/ spaudas
netenka galios nuo jo nutraukimo momento, o nutraukimas jsigalioja nedelsiant po jo paskelbimo.
Nutraukto sertifikato/ spaudo galiojimo statuso jokiomis aplinkybémis negalima atkurti.
CA, i8duodamas sertifikatg/ spauda, privalo informuoti sertifikato/ spaudo savininka apie budus ir
komunikavimo priemones, kuriomis pasinaudojant, biity galima nutraukti ar sustabdyti sertifikato/
spaudo galiojima.
CA nutraukia sertifikato/ spaudo galiojima:

a) abonento arba sertifikato/ spaudo savininko prasymu;

b) paaiskéjus, kad sertifikato/ spaudo duomenys nebéra teisingi;

C) paaiskéjus, kad sertifikatas/ spaudas buvo sudarytas remiantis neteisingais duomenimis;

d) sertifikata/ spaudg iSduodantis CA nutraukia savo veiklg ir joks kitas CA neperima
sertifikavimo veiklos;

e) sertifikato/ spaudo savininkas nesilaiko sertifikato/ spaudo naudojimosi salygy;
f) praradus sertifikata/ spauda atitinkanéiy paraso formavimo ar aktyvavimo duomeny kontrolg;

g) remdamasis sertifikato/ spaudo galiojimo apribojimais, nurodytais sertifikate/ spaude jj
sudarant;

h) gavus pranesima, kad sertifikato/ spaudo savininkas tapo neveiksnus;

i) gavus praneSima, kad sertifikato/ spaudo savininkas miré;
Sertifikato/ spaudo galiojimas, vadovaujantis nacionaliniais teisés aktais, sustabdomas per 4 (keturias)
darbo valandas po prasymo gavimo. Sertifikato/ spaudo sustabdymas visais atvejais nurodomas
sertifikaty/ spaudy duomeny bazéje, o tai, kad sertifikatas/ spaudas sustabdytas, matoma teikiant
informacijg apie jo statusg. Sustabdytas sertifikatas/ spaudas netenka galios jo sustabdymo laikotarpiu.
CA sustabdo sertifikato/ spaudo galiojima:

a) sertifikato/ spaudo savininko prasymu;

b) teisésaugos institucijy reikalavimu, siekiant uzkirsti kelig nusikaltimams;
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c)

gaves informacijos, kad sertifikato/ spaudo duomenys yra neteisingi arba sertifikato/ spaudo
savininkas prarado jo sertifikatg/ spaudo atitinkanéiy paraso formavimo ar aktyvavimo
duomeny kontrolg.

CA, siekdamas uztikrinti sertifikato/ spaudo galiojimo nutraukimg ir sustabdymg laiku, remiantis
patikrintu ir teisétu praSymu, turi uztikrinti, kad:

a)

b)

9)

CPS buty nustatytos sertifikaty/ spaudo galiojimo nutraukimo, sustabdymo procediiros ir biity
nurodyta:

o kokiais atvejais ir kokioms aplinkybéms esant turi biiti vykdomas sertifikato/ spaudo
galiojimo nutraukimas ir kokioms — sustabdymas;

o kas gali pateikti sertifikato/ spaudo galiojimo nutraukimo ar sustabdymo prasyma;
o kaip gali biiti pateiktas praSymas;

o kokie yra sertifikato/ spaudo galiojimo nutraukimo ir sustabdymo prasymo patvirtinimo
reikalavimai;

okoks yra informacijos apie sertifikatus/ spaudus, kuriy galiojimas sustabdytas ar
nutrauktas skleidimo mechanizmas;

maksimalus laiko tarpas tarp sertifikato/ spaudo galiojimo nutraukimo ir sustabdymo prasymo
gavimo, iki informacijos apie sertifikato/ spaudo statuso pasikeitimg pateikimo, biity ne
ilgesnis nei 1 (viena) darbo diena;

sertifikato/ spaudo galiojimo nutraukimo ir sustabdymo pra§ymai bity apdorojami nedelsiant
juos gavus;

bty tikrinamas sertifikaty/ spaudy galiojimo nutraukimo ir sustabdymo praSymy tikrumas,
teisétumas ir tai patvirtinama Sias CP jgyvendinanciuose CPS nurodytais biidais;

Palaikymo tarnyba biity prieinama bet kuriuo metu. Esant Sios tarnybos prieinamumo
sutrikimams, tiesiogiai nepriklausantiems nuo CA veiklos, CA turi imtis visy jmanomy
priemoniy, kad $ios tarnybos neprieinamumo laikotarpis biity ne ilgesnis nei nurodytas $ias CP
jgyvendinanciuose CPS;

kol sertifikato/ spaudo galiojimo nutraukimas néra patvirtintas, sertifikatui/ spaudui galéty bati
priskirtas galiojimo sustabdymo statusas, taCiau §i biisena neturéty trukti ilgiau nei laikas,

reikalingas sertifikato/ spaudo statusui patvirtinti;

sertifikato/ spaudo galiojimg sustabdzius ar nutraukus ne sertifikato/ spaudo savininko
praSymu, apie tai turi biiti informuojamas sertifikato/ spaudo savininkas.
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Negalimas sertifikato/ spaudo galiojimo nutraukimas ir sustabdymas atgaline data ar laiku. Sertifikato/
spaudo galiojimo nutraukimas negali biiti atSauktas.

3.3.7 Sertifikaty/ spaudy galiojimo tikrinimas
CA turi uztikrinti tokj jo sudaryty sertifikaty/ spaudy prieinamuma:

a) sudarius sertifikata/ spaudg, visas ir tikslus sertifikatas/ spaudas turi biti prieinamas
sertifikaty/ spaudy naudotojams. Informacijg apie sertifikato/ spaudo statusg CA teikia:

o CRL, kuris atnaujinamas ne reciau kaip kas 24 (dvidesimt keturias) val. CRL turi bati
pasiraSytas CA elektroniniu parasu, kiekviename CRL turi biiti nurodytas kito CRL
iSleidimo laikas; arba (ir)

o OCSP atsakikliu, kuris nurodo sertifikato/ spaudo statusg realiu laiku;

b) informacija auk$¢iau nurodytuose punktuose turi biiti prieinama 24 (dvideSimt keturias) val.
per para, 7 (septynias) dienas per savaitg. Esant pricinamumo sutrikimams tiesiogiai
nepriklausantiems nuo CA veiklos, CA turi imtis visy jmanomy priemoniy, kad Sios
informacijos neprieinamumo laikotarpis biity ne ilgesnis nei nurodytas Sias CP
igyvendinanciuose CPS;

c) uztikrinti sertifikaty/ spaudy statuso informacijos integralumg ir autentiskuma;

d) auks¢iau nurodyta informacija turi biiti prieinama viesai ir tarptautiniu mastu.

3.4. CA valdymas ir veikla

34.1 Saugumo valdymas

CA turi uztikrinti, kad sertifikavimo veikloje biity vykdomos pripazintos ir standartus atitinkancios
saugumo valdymo ir administravimo procediiros.

CA privalo:
a) prisiimti visg atsakomybe uz vykdoma sertifikavimo veiklg net jei dalis sertifikavimo veiklos
funkcijy yra perduodama treciosioms Salims. CA turi tiksliai apibrézti treciyjy Saliy
atsakomybe ir jsipareigojimus bei uZztikrinti, kad biity laikomasi reikiamy veiklos ir saugumo

procediry;

b) turéti saugumo valdymo grupg, kuri formuoty saugumo politikag ir jg skleisty CA
darbuotojams;

C) palaikyti nuolating CA valdomos informacijos apsauga, kiekvienas informacijos saugumo
politikos pokytis turi biiti derinamas su CA saugumo valdymo grupe;
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d) wuztikrinti, kad saugumo kontrolé ir procediiros, susijusios su CA jrenginiais, sistemomis ir
informacija biity apibréztos, vykdomos ir dokumentuojamos.

3.4.2 Turto inventorizacija ir valdymas

CA turi uztikrinti, kad jos valdoma informacija ir kitas turtas biity tinkamai apsaugoti.

CA turi vykdyti viso turto inventorizacija ir suklasifikuoti turto saugos reikalavimus atsizvelgiant j
rizikos veiksnius.

3.4.3 Personalo patikimumo kontrolé

Asmenys | darba priimami vadovaujantis Lietuvos Respublikos darbo kodekso reikalavimais.
Priémimas j darba jforminamas darbo sutartimi. Darbo tvarkos taisykléje (III skyrius, 26 p.) yra
nurodyti bendri darbuotojams keliami kvalifikacijos reikalavimai:
a)Mokeéti lietuviy kalba;
b) Turéti reikalingg i$silavinima arba kvalifikacija;
C)Mokeéti dirbti kompiuteriu ir kita organizacine technika;
d) Mokéti uzsienio kalbg (jeigu reikalinga).
Be minéty bendry reikalavimy garantuojama, kad CA pavestas pareigas atliekantys asmenys:
a)sudarantys ir tvarkantys sertifikatus/ spaudus turi aukstajj i$silavinima;
b) yra pasiras¢ susitarimg dél pareigy vykdymo ir atsakomybés;
C) yra iSklause vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;
d) yra isklause mokymus, susijusius su asmens duomeny ir konfidencialios informacijos
apsauga, susipazing su saugos dokumentais bei yra pasirase pasiZzadeéjima dél konfidencialios
informacijos saugojimo jog yra susipazing su saugos dokumentais.

344 Biografijos tikrinimo procediira

Priimamiems darbuotojams, vadovaujantis darbo tvarkos taisykliy III skyriuje, 30 p. nustatyta
bendra tvarka privaloma pateikti:

a)Asmens tapatybe patvirtinantj dokumenta;
b) Valstybinio socialinio draudimo pazyméjima;

c)Issilavinima, profesinj parengima patvirtinancius dokumentus;

PALAIKYMO TARNYBA, tel. (8 5) 268 8388, 24 val. per para. 26


mailto:info@registrucentras.lt

n VALSTYBES IMONE REGISTRY CENTRAS
V.Kudirkos g. 18, LT-03105 Vilnius. Imoneés kodas — 124110246. PVM moketojo kodas - LT241102419
REGISTRY CENTRAS ~ Tel.: (8 5) 268 8202. Faksas: (8 5) 268 8311. El. pastas: info@registrucentras.lt
d) Gyvenimo apraSyma;
e) Privalomojo sveikatos patikrinimo medicining pazyma;
f) Nejgalaus asmens pazyméjima, jei turi;
g) Vaiko (-y) gimimo liudijima (-us);
h) Santuokos ar istuokos liudijima.
Be auks$¢iau minéty bendry dokumenty, pagal kuriuos yra uzvedama bei saugoma darbuotojo
asmens byla, darbuotojas privaloma patvirtinti, jog néra teistas. Sis dokumentas taip pat saugomas
darbuotojo asmens byloje.
3.45 Mokymo reikalavimai
CA darbuotojai turi bati iSklause mokymus ir susipazing su:
a) CPir CPS;
b) RA taisyklémis;
C) CA ir RA saugumo reikalavimais ir jy laikymosi tikrinimo procediiromis;

d) CA ir RA sistemy programine jranga;

e) atsakomybe uz sistemos atliekamy veiksmy sutrikimus;
f) galimais sistemos veikimo sutrikimais.
3.4.6 Fizinio saugumo kontrolé

CA turi uztikrinti fizing kritiniy CA sistemos viety apsaugg ir minimizuoti sertifikavimo paslaugoms
naudojamo turto fizinio sunaikinimo rizika.

CA turi uztikrinti, kad:
Bendri reikalavimai
a) fizinis patekimas | patalpas, susijusias su sertifikaty/ spaudy sudarymu, SSCD teikimu ir
sertifikaty galiojimo nutraukimu ar sustabdymu, bty ribojamas ir jmanomas tik jgaliotiems

asmenims;

b) jgyvendintos priemonés leisty i§vengti turto praradimo, sugadinimo ar sukompromitavimo ir
veiklos pertraukimy;
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c)

jgyvendintos priemonés leisty iSvengti informacijos ar informacijos apdorojimo priemoniy
kompromitacijos ar vagystes;

Procediry, susijusiy su sertifikaty/ spaudy generavimu, SSCD teikimu, sertifikaty/ spaudy galiojimo
nutraukimu ir sustabdymu fizinio saugumo valdymas:

a)

b)

veiklos priemonés, susijusios su sertifikaty sudarymu, SSCD teikimu ir sertifikaty/ spaudy
galiojimo nutraukimu bei sustabdymu, biity naudojamos fiziSkai apsaugotoje aplinkoje ir yra
apsaugotos nuo kompromitacijos ir neteisétos prieigos prie sistemos ar duomeny;

fiziné apsauga pasickiama sukuriant saugias sertifikaty/ spaudy sudarymo, SSCD teikimo ir
sertifikaty/ spaudy galiojimo nutraukimo bei sustabdymo operacijy atlikimo zonas. Bet kokios
patalpos, naudojamos bendrai CA ir kity padaliniy veiklai, biity $iy zony iSoréje;

bty jgyvendintos fizinés ir kitokios apsaugos priemonés, apsaugancios patalpas, sertifikavimo

paslaugy teikimo sistemg ir kitus paslaugy teikimo resursus nuo stichiniy nelaimiy, gaisro,
vagysciy, elektros energijos tiekimo pertriikiy, komunikacijy tinkly veiklos sutrikimy.

3.4.7 Procediirinio saugumo kontrolé

CA turi uztikrinti sertifikavimo paslaugy teikimo sistemos saugy ir tinkama veikima ir minimalig
sutrikimy rizika.

CA turi uztikrinti, kad:

a)

b)

CA jrangos ir valdomos informacijos integralumas bty apsaugotas nuo kompiuteriniy virusy
ir kito programinio paZeidZziamumo;

buty tiksliai apibréztos praneSimy apie pazeidimus ir reagavimo ] iSkilusias grésmes
procediiros bei jos jgyvendinamos tokiu btdu, kad jy zala bty minimalizuojama;

CA sistemose naudojami informacijos kaupikliai ir neS¢jai buty apsaugoti nuo gedimuy,
vagysteés, nesankcionuotos prieigos ar susidévéjimo. Informacija biity apsaugota atsizvelgiant |
nustatyta saugumo lygi (3.4.2 skyrius);

buty nustatytos procediros visoms su sertifikaty/ spaudy kiirimu ir valdymu susijusioms
pareigybéms;

biity atlickamas nuolatinis sistemos biiklés monitoringas, kad biity galima laiku prognozuoti
kada atlikti sistemos plétra ar padidinti pajégumus;

CA saugumo procediros bty atskirtos nuo kity procediiry. Saugumo procediiros apima:
veiklos procediiry ir atsakomybiy nustatyma, saugy sistemy plétros planavima, apsauga nuo
zalingy programy, patalpy prieZiiira, tinklo valdyma, aktyvig audito zurnaly stebésena, jvykiy
analizg, informacijos neSikliy valdymg ir apsauga, duomeny ir programinés jrangos
apsikeitima. Sios operacijos turi biiti valdomos ypatingo pasitikéjimo pareigas uzimanéio
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personalo, taciau jas atlikti gali ir Zzemesnés kvalifikacijos specialistai jei tai aprasyta saugumo
politikos ar kituose dokumentuose.

3.4.8 Prieigos prie sistemy valdymas
CA turi uztikrinti prieigg prie CA sistemy tik tinkamai autorizuotam personalui.
CA turi uztikrinti:
Bendri reikalavimai:
a) vidinio CA kompiuteriy tinklo nepasiekiamuma iSoriniais tinklais;
b) svarbiy duomeny apsaugg perdavimo nesaugiais tinklais metu;

€) naudotojy prieigos prie sistemos administravimg, saugumo palaikymg per naudotojy
registracijos duomeny valdyma;

d) prieigos prie sistemos duomeny ir funkcijy ribojimg sutinkamai su prieigos kontrolés
taisyklémis. Turi uZztikrinti itin ypatingo pasitikéjimo pareigy atskyrimg, atskiriant sistemos

administravimo ir operavimo funkcijas;

e) personalo identifikavima ir autentifikavimg prie§ sertifikaty/ spaudy tvarkymo kritiniy
procediiry atlikima;

f) darbuotojy veiksmy su CA sistemomis apskaita, pavyzdziui fiksuojant ir iSsaugant iSrasus
(logs) apie sistemy naudojima;

Reikalavimai sertifikaty/ spaudy generavimui:

a) kad vietinio kompiuteriy tinklo komponentai biity fiziskai apsaugoti ir jy konfigiiracija
periodiSkai audituojama;

b) kad buty taikoma nuolatinio stebéjimo ir signalizavimo sistema, sudaranti salygas aptikti,
registruoti ir laiku reaguoti | bandymus prieiti prie sistemos resursy;

Reikalavimai sertifikaty/ spaudy iSdavimui:

a) sertifikaty/ spaudy iSdavimo sistemos kontrole bandant pridéti, paSalinti ar pakeisti
sertifikatus/ spaudus ir kitg susijusig informacija;

Reikalavimai galiojimo nutraukimui ir sustabdymui:

a) kad buty taikoma nuolatinio stebéjimo ir signalizavimo sistema, sudaranti sglygas aptikti,
registruoti ir laiku reaguoti j bandymus pakeisti sertifikato/ spaudo statusg;
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Reikalavimai informacijos apie sertifikaty/ spaudy statusg teikimui:

a) informacijos apie sertifikaty/ spaudy statusa teikimo sistemos kontrole¢ bandant pridéti,
pasalinti ar pakeisti sertifikaty/ spaudy statusg ir kitg susijusig informacijg ir savalaike reakcija
] tai.
3.4.9 Patikimy sistemy vystymas ir palaikymas
Igyvendinant bet kokj sistemos plétros projekta, saugumo reikalavimy analizé yra atlieckama
projektavimo ir poreikiy specifikavimo etape. CA turi uztikrinti saugumo valdymo priemoniy

realizavima kiekvienoje su sertifikavimo veikla susijusioje IT sistemoje.

Turi buti nustatytos poky¢iy, susijusiy su programinés jrangos modifikavimu ar tobulinimu, valdymo
procediiros.

3.4.10 Veiklos sutrikimy ir testinumo valdymas
CA turi uztikrinti, kad gedimy atveju, jskaitant CA privaciojo rakto, skirto sertifikatams/ spaudams
pasiraSyti, kompromitacijg, buty imamasi visy jmanomy priemoniy CA veiklai atstatyti kaip galima

greiciau.

CA turi sudaryti veiklos testinumo plang, kuriame biity apibrézti veiklos atstatymo ir pratgsimo
veiksmai, jvykus arba jtariant privaciojo rakto kompromitacija.

Minimaliis neatidélioti veiksmai yra Sie:

a) informuojami visi sertifikaty/ spaudy naudotojai, pasitikincios pusés ir kiti asmenys, su kuriais
sudaryti susitarimai ar jie yra kitaip susij¢ su CA veikla;

b) nurodoma, kad sudaryti sertifikatai/ spaudai ir atSaukty sertifikaty/ spaudy sgrasai, pasirasyti
sukompromituotu privaciuoju raktu, gali biiti pripazinti negaliojanciais.

3.4.11 Sertifikavimo paslaugy teikimo nutraukimas/ perdavimas

CA veiklos nutraukimo atveju turi biiti minimizuojami sertifikaty/ spaudy naudotojy nepatogumai,
uztikrinamas sukaupty sertifikavimo veiklos duomeny, kaip jrodymy teikimo tgstinumas teisminiams
procesams.

CA pries nutraukdamas sertifikavimo paslaugy teikimo veiklg jsipareigoja:
a) apie tai informuoti visus asmenis, kuriy sertifikatus/ spaudus jis sudaré ir kuriy sertifikatai/
spaudai yra galiojantys, bei kitus sertifikavimo paslaugy teikéjus su kuriais yra pasiraSytos

laidavimo sutartys, taip pat elektroninio paraSo priezitiros institucijg ne véliau kaip pries 1
(vieng) ménes;j;
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b) jei joks kitas sertifikavimo paslaugy teikéjas neperima veiklos, ne anksé¢iau kaip po 1 (vieno)

ménesio nuo paskelbimo apie numatomg sertifikavimo paslaugy teikimo nutraukima, nutraukti
visy jo sudaryty sertifikaty/ spaudy galiojima;

parengti susitarimg su kitu sertifikavimo paslaugy tiekéju, o tokio neradus su elektroninio
paraso priezitros institucija dél sukaupty duomeny perémimo, saugojimo ir teikimo
pasitikin¢ioms $alims;

d) nutraukti visy treciyjy Saliy jgaliojimus veikti CA vardu, teikiant sertifikavimo paslaugas.

3.4.12 Irasy kaupimas ir archyvavimas

CA privalo kaupti jrasus apie visas operacijas, susijusias su jo iSduotais sertifikatais/ spaudais, su
tikslu turéti tinkamos sertifikavimo veiklos jrodymus teisminiuose procesuose. Incidenty bei specifiniy
operatyviniy jvykiy faktai ir aplinkybés turi biiti dokumentuojamos ir archyvuojamos.

Dokumentavimo forma turi uztikrinti, kad duomenys, duomeny autentiSkumas ir jraS§ymo data galéty
bati patikrinta bet kuriuo laiku.

Duomenys turi buti saugomi CPS nustatyta laika, buti pasiekiami ir saugomi nuo praradimo bei
sugadinimo. CA privalo:

Bendri reikalavimai:

a)

b)

f)

9)

palaikyti einamyjy ir archyviniy jraSy apie sertifikatus/ spaudus konfidencialumg ir
integraluma;

uztikrinti, kad jraSai susije su sertifikatais/ spaudais biity archyvuojami ir saugomi, remiantis
Lietuvos Respublikos dokumenty ir archyvy jstatymo naujausia redakcija;

pateikti einamuosius ir archyvinius jraSus apie sertifikatus/ spaudus kaip tinkamos
sertifikavimo veiklos jrodymus teisiniuose procesuose;

uztikrinti, kad biity fiksuojamas tikslus laikas svarbiy jvykiy, susijusiy su CA veikla,
sertifikaty ar rakty gyvavimo ciklu;

su sertifikatais/ spaudais susij¢ jraSai turi bity saugomi laikotarpj, kurj CA turi pateikti
sertifikavimo veiklos teisinius jrodymus kvalifikuoty elektroniniy parasy tikrumui paremti;

fiksuojami jvykiai biity saugomi taip, kad jy nebiity galima pakeisti, iStrinti ar sunaikinti
saugojimo laikotarpiu;

svarbis ir i§skirtiniai fiksuojami jvykiai ir duomenys turi biity dokumentuojami;

Registracija:
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h) uztikrinti, kad visi jvykiai susije su registracijos procedira buty fiksuojami;

1) uztikrinti, kad visa registracijos metu gauta informacija biity fiksuojama ir dokumentuojama.
Informacija turi apimti:

o praSymuose sudaryti sertifikata/ spauda pateikty dokumenty tipus;

opateikty dokumenty unikalius identifikacinius duomenis, tokius kaip numeris ir
18davimo data;

o prasSymy, identifikacijai pateikty dokumenty ir pasiraSytos sutarties kopijy saugojimo
vieta;

o specifinius pasirasancio asmens pasirinkimus sutartyje;
o praS8yma priémusio darbuotojo identifikacinius duomenis;
o taikomus tapatybés dokumenty patikrinimo metodus;
Sertifikaty/ spaudy generavimas:
a) fiksuoti visus CA valdomy rakty gyvavimo ciklo jvykius;
b) fiksuoti visus iSduoty sertifikaty/ spaudy gyvavimo ciklo jvykius;
SSCD parengimas ir iSdavimas:
c) fiksuoti visus jvykius, susijusius su SSCD parengimu ir iSdavimu;
Sertifikato/ spaudo statuso keitimo valdymas:

d) fiksuoti visus jvykius, susijusius su sertifikaty/ spaudy statuso keitimu, jskaitant prasymus,
ataskaitas ir 1§ to sekancius jvykius.
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4. ORGANIZACINIAI KLAUSIMAI

CA turi uztikrinti savo veiklos patikimumg Siomis priemonémis:

Bendrinés priemonegs:

a)
b)
c)
d)

e)

f)

9)
h)

demonstruoti, kad sertifikavimo veikloje laikomasi CP ir CPS;

demonstruoti, kad CA veikia legaliai ir pagal Lietuvos Respublikos jstatymus;

turéti reikiamas kokybés ir informacijos valdymo sistemas;

turéti numatytus budus kaip jvykdyti jsipareigojimus kylancius i$ prisiimtos atsakomybés;

uztikrinti finansinj stabilumg ir turéti pakankamai kity istekliy tinkamai jgyvendinti CP ir
veikti pagal CPS;

jdarbinti personalg, turint] tinkamg iSsilavinima, patirties ir ziniy, reikiamy sertifikavimo

veiklai vykdyti;
turéti apibréztas procediiras skirtas spresti su sertifikavimo veikla susijusiems gincams;

turéti tinkamai teisiSkai jformintas subrangos, samdos ir kitas sutartis.

Sertifikaty/ spaudy generavimas ir statuso valdymas

i)

)

CA veikla, susijusi su sertifikaty/ spaudy generavimu, galiojimo sustabdymu ir nutraukimu turi
buti nepriklausoma. Ypatingo pasitik€jimo pareigas uzimantys darbuotojai turi biiti apsaugoti
nuo galimos iSorinés finansinés ar komercinés jtakos, galin¢ios paveikti CA veiklos
patikimuma;

Siekiant uztikrinti veiklos neSaliskuma, objektyvumag ir skaidruma, CA veikla, susijusi su

sertifikaty/ spaudy generavimu, galiojimo sustabdymu ir nutraukimu turi buti grieztai
dokumentuojama.
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5. CP ADMINISTRAVIMAS

Siame skyriuje pateikiami CP administravimo reikalavimai.
Naujai iSleista CP versija panaikina ankstesnés CP versijos galiojimg. Naujos versijos galiojimo

pradzia nurodyta CP dokumento virSelyje. Naujausia CP versija publikuojama saugykloje (repository)
internete.

5.1. CP keitimo procediiros

CP gali buti kei¢iamos pasteb¢jus jose klaidas, iSkilus reikalui jas atnaujinti arba gavus susijusiy Saliy
pasiiilymus.

CP pakeitimai skirstomi j dvi kategorijas:
a) Esminiai pakeitimai, apie kuriuos turi buti praneSama naudotojams ir kei¢iamas CP OID,

b) Neesminiai pakeitimai, apie kuriuos CA neprivalo pranesti kitoms Salims, ir CP OID néra
keiCiamas.

Atlikus esminius pakeitimus kei¢iamas naujos CP redakcijos versijos pirmas skaitmuo, bei atitinkamai
OID versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus kei¢iami naujos CP
redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai CP yra kei¢iama rekomendacinio, paaiskinamojo,
tikslinamojo pobiidzio informacija arba keiciasi uz CP tvarkymg atsakingy asmeny kontaktiniai
duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno CP pakeitimo kei¢iamas jy unikalus

identifikatorius. Visais atvejais, jei pakeitimai jtakoja sertifikavimo paslaugy saugumo lygio
pasikeitimus, pakeitimai yra esminiai.

v —

a) CA uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus skaiCiuojant nuo
paskutinés CP redakcijos perzitri ir jsitikina CP aktualumu. Jei perziliros metu nustatytas
poreikis keisti CP, inicijuojamas CP keitimas;

b) CP pakeitimus inicijuoja CA arba sertifikaty/ spaudy naudotojai;

c) CA uz saugumo politikg atsakingi darbuotojai rengia nauja CP redakcija;

d) apie nauja CP redakcijg informuojama elektroninio paraso prieziiiros institucija.
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6. SAVOKU APIBREZIMAI IR SANTRUMPOS

Abonentas (subscriber) — asmuo sudarantis sutartj su CA vieno ar daugiau asmeny, kuriems
sudaromas sertifikatas/ spaudas (sertifikaty/ spaudy savininky) vardu. Abonentas gali buti kartu ir
sertifikato/ spaudo savininkas.

Aktyvavimo duomenys — tai duomenys (pvz. PIN kodas, slaptazodis, biometriniai duomenys ar kt.),
kuriuos bitina jvesti, norint pasinaudoti kriptografiniu moduliu ir privaciuoju raktu. Aktyvavimo
duomenys, kaip ir privatusis raktas, turi buti saugomi ir neatskleidziami.

Aparatinis saugumo modulis (kriptografinis saugumo modulis) (HSM - Hardware security
module) — aparatiné ir programiné jranga, kuri naudojama Sifravimo rakty poroms — privatiesiems ir
vieSiesiems raktams generuoti, saugoti ir/arba elektroniniams parasams kurti.

AtSaukty sertifikaty/ spaudu sarasas (CRL — Certificate/ Seal Revocation List) — sertifikavimo
centro periodiSkai (arba neatidéliotinai) leidziamas, jo pasiraSomas sarasas sertifikaty/ spaudy, kuriy
galiojimas sustabdytas arba nutrauktas. Tokiame saraSe paprastai nurodomas ji sudariusio
sertifikavimo centro vardas, saraSo sudarymo data, numatoma kitos sgraSo versijos iSleidimo data,
nebegaliojanciy sertifikaty/ spaudy serijiniai numeriai, galiojimo sustabdymo ar nutraukimo laikas.

Autentifikavimas — tikrumo arba asmens tapatybés nustatymo procesas, ar i§ tikro asmuo yra tas, kuo
jis prisistato, ar i§ tikro daiktas atitinka originalg.

Autentifikavimo sertifikatas — asmens atpazinimo elektroninéje erdvéje sertifikatas patvirtinantis
arba leidziantis nustatyti asmens tapatybe elektroningje erdvéje.

Autentifikuojantysis asmuo — veiksnus fizinis asmuo, kuris turi paraso formavimo jrangg ir naudojasi
paraSo formavimo duomenimis autentifikuodamasis elektroninéje erdvéje.

Elektroninis paraSas (paraSas) — duomenys, kurie jterpiami, prijungiami ar logiskai susiejami su
Kitais duomenimis pastaryjy autentiSkumui patvirtinti ir pasirasan¢iam asmeniui identifikuoti.

Elektroninis spaudas — elektroninés formos duomenys, prijungti prie kity elektroninés formos
duomeny arba su jais logiskai susieti, kad biity uZtikrinta pastaryjy kilme ir vientisumas.

Kompromitacija — privaciojo rakto pametimas, pavogimas, modifikavimas, neteisétas panaudojimas
arba kitoks saugos pazeidimas.

Kriptografinis modulis — zitir. Aparatinis saugumo modulis.

Kvalifikuotas elektroninis parasas — saugus elektroninis parasas, sukurtas saugia paraSo formavimo
jranga (SSCD) ir patvirtintas galiojanciu kvalifikuotu sertifikatu.

Kvalifikuotas sertifikatas — sertifikatas, kurj sudaré Lietuvos Respublikos Vyriausybés ar jos
jgaliotos institucijos nustatytus reikalavimus atitinkantis sertifikaty centras.
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Kvalifikuoty sertifikaty/ spaudy taisyklés (Qualified Certificate/ Seal Policy — CP) — sertifikato/
spaudo taisyklés, kuriose jtraukti Europos parlamento ir tarybos reglamento Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje,
kuriuo panaikinama Direktyva 1999/93/EB, reikalavimai.

Laiko Zyma — tai duomenys, kurie yra logiSkai susieti su kitais duomenimis ir patvirtina, kad tie kiti
duomenys egzistavo iki zymoje nurodyto laiko. Elektroninio paraso laiko Zyma yra jrodymas, kad
parasas buvo sukurtas iki zymoje nurodyto laiko.

Laiko Zymos paslaugy teikéjas (TSA — Time-Stamping Authority) — sertifikavimo paslaugy teikéjas
teikiantis laiko zymos formavimo paslaugas.

Naudotojai — sertifikaty/ spaudy savininkai ir sertifikatais/ spaudais pasitikincios $alys.

ParaSo naudotojai — asmenys, kurie savo veikloje naudoja elektroninj parasa arba i§ kity asmeny
gauna pasiraSytus duomenis.

Pasirasantis asmuo — veiksnus fizinis asmuo, kuris turi paraso formavimo jrangg (privatyjj rakta) ir
sukuria elektroninj parasa.

Pasitikincios Salys (relying parties) — asmenys gaunantys sertifikaty/ spaudy savininky pasiraSytus
duomenis ir sertifikatus/ spaudus bei sickiancios jsitikinti sertifikaty/ spaudy savininky tapatybe bei
kita sertifikatuose/ spauduose nurodyta informacija.

Privatusis raktas — unikaltis duomenys, kuriuos asmuo naudoja kurdamas elektroninj parasa (paraso
formavimo duomenys).

Rakty pora — matematiskai susijusiy kriptografiniy rakty pora: privaciojo ir vieSojo.

Registravimo tarnyba (RA — Registration Authority) — sertifikaty tarnybos padalinys arba atskiras
juridinis asmuo, sudares sutart] su sertifikaty tarnyba, priimantis ir tikrinantis asmeny prasymus
sertifikatams sudaryti, nutraukti galiojima ir atSaukti galiojimo sustabdyma.

Saugi paraso formavimo jranga (SSCD — Secure Signature Creation Device) — aparatiné arba
programin¢ jranga, kurioje generuojami (ar j kurig jraSomi) ir saugomi privatusis ir viesasis raktai bei
sertifikatai ir kuri naudojama el.paraSams kurti ar asmens tapatybei nustatyti. Ji turi atitikti visus Siuos
reikalavimus: (1) paraSo formavimo duomenis, naudojamus elektroniniam paraSui sukurti, praktiSkai
imanoma gauti tik vienintelj karta, ir uztikrinamas jy slaptumas; (2) paraso formavimo duomeny,
naudojamy elektroniniam paraSui sukurti, atkurti praktiSkai nejmanoma, ir nuo elektroninio paraSo
klasto€iy apsaugo esamos technologijos; (3) paraso formavimo duomenis, naudojamus elektroniniam
paraSui sukurti, pasiraSantis asmuo gali patikimai apsaugoti nuo kity asmeny; (4) paraso formavimo
jranga, kuriant elektroninj para8a, nekeicia pasiraSomy duomeny ir netrukdo pasirasanc¢iam asmeniui
stebéti tuos duomenis pries pasiraSant.

Saugykla (repository) — sertifikaty/ spaudy ir kitos RCSC informacijos duomeny bazé, naudotojams
prieinama tiesiogiai (on-line) bet kuriuo metu internete adresu http://www.elektroninis.It/
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Saugus elektroninis parasas — elektroninis parasas, kuris atitinka visus Siuos reikalavimus: (1) yra
vienareik§miskai susietas su pasirasanciu asmeniu; (2) leidzia identifikuoti pasirasSantj asmenj; (3) yra
sukurtas priemonémis, kurias pasirasantis asmuo gali tvarkyti tik savo valia; (4) yra susijgs su
pasirasytais duomenimis taip, kad bet koks Siy duomeny pakeitimas yra pastebimas.

Saugos taisyklés — auksciausios svarbos dokumentas, apibréziantis sertifikaty/ spaudy centro saugios
veiklos taisykles.

Sertifikatas — elektroninis liudijimas, kuris susieja vie$gjj rakta (paraSo tikrinimo duomenis) su
pasirasanciu asmeniu ir patvirtina arba leidZia nustatyti pasiraSancio asmens tapatybe.

Sertifikato savininkas (subject) — fizinis asmuo kuriam (kurio vardu) sudaromas sertifikatas.
Kvalifikuoty sertifikaty atveju sertifikato savininkas yra pasiraSantis asmuo, autentifikavimo
sertifikato atveju — autentifikuojantysis asmuo.

Sertifikaty seka — pasirasancio asmens paraSa patvirtinanciy sertifikaty rinkinys, susidedantis i§
pasiraSan¢io asmens sertifikato, pastargji sertifikata sudariusio ir ji pasiraSiusio paslaugy teikéjo
sertifikato ir kity (arba n¢ vieno) tokiu budu susijusiy paslaugy teikéjy sertifikaty, pasibaigiantis
paslaugy teikéjo, kuris pats sau sudaro ir pasiraSo sertifikata, sertifikatu.

Sertifikato/ spaudo taisyklés (Certificate/ Seal Policy) — sertifikato/ spaudo sudarymo ir naudojimo
taisyklés, nustatancios sertifikaty centro, sertifikato/ spaudo savininko bei pasitikinéiy $aliy teises ir
pareigas. Kvalifikuoty sertifikaty/ spaudy taisykles renkasi paraso naudotojai, tvirtina ir jgyvendina
sertifikaty centras. Kvalifikuoty sertifikaty/ spaudy taisyklés rengiamos paraso naudotojy grupés
iniciatyva, sertifikaty centro arba pasirenkamos i§ Lietuvos standarto LST ETSI TS 101 456
»trateginiai reikalavimai, keliami kvalifikuotus sertifikatus iSduodantiems sertifikavimo paslaugy
teikejams*.

Sertifikavimo paslaugy teikéjas (CSP — Certification Service Provider) — jmoné, neturinti juridinio
asmens teisiy, arba juridinis asmuo, sudarantis sertifikatus arba teikiantis kitas paslaugas, susijusias su

elektroniniu parasu.

Sertifikavimo tarnyba (CA — Certification Authority) — sertifikavimo paslaugy teikéjas sudarantis ir
tvarkantis asmeny sertifikatus/ spaudus.

Sertifikavimo veiklos nuostatai (CPS — Certification Practice Statement) — kvalifikuotus sertifikatus/
spaudus sudarancio sertifikaty centro patvirtintos pagrindinés veiklos taisyklés.

VieSasis raktas — unikaliis duomenys, kurie naudojami elektroniniam paraSui tikrinti (paraso tikrinimo
duomenys).

Viesyjuy rakty infrastruktira (PKI — Public Key Infrastructure) — sertifikatais pagrjstos vieSyjy rakty
kriptografinés sistemos sandara, organizacija, metodai, tvarkos ir procediiros.
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Sertifikavimo tarnyba (Certification Authority)

Kvalifikuoty sertifikaty/ spaudy taisyklés (Certificate/ Seal Policy)

Sertifikavimo veiklos nuostatai (Certification Practice Statement)

Sertifikavimo paslaugy teikéjas (Certification Service Provider);

Atsaukty sertifikaty/ spaudy sarasas (Certificate/ Seal Revocation List)

Europos telekomunikacijy standartizavimo institutas (European Telecommunication
Standardisation Institute)

Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal Information
Processing Standards)

Lietuvos standartizacijos tarnyba;
Unikalus objekto identifikatorius (Object Identifier)

Tiesioginés prieigos protokolas informacijai apie Sertifikato/ spaudo statusg gauti
Online Certificate/ Seal Status Protocol)

Asmens identifikacinis skaicius (Personal Identification Number)

Viesojo rakto infrastruktiira (Public Key Infrastructure)

Registravimo tarnyba (Registration Authority)

Registry centro sertifikavimo centras;

RSA asimetrinio $ifravimo algoritmas (Rivest-Shamir-Adelman algorithm);
Saugus e. duomeny santraukos gavimo algoritmas 1 (Secure Hash Algorithm 1);

Saugi paraSo formavimo jranga (Secure Signature Creation Device)
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