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RCSC laiko zymos teikimo veiklos nuostaty keitimy istorija:

Versija Data Aprasas
0.1 2008-06-19 Nuostaty projekto versija
1.0 2008-10-28 Pirma versija
2.0 2017-04-28 Antra versija
2.1 2017-07-11 Neesminiai pakeitimai
2.2 2017-11-08 Pakeitimai
2.3 2017-11-24 Korekciniai pakeitimai
Pakeitimai po Lietuvos Respublikos rysiy reguliavimo
2.4 2019-12-16
tarnybos pastabuy.
Pakeitimai po Lietuvos Respublikos rysiy reguliavimo
2.5 2020-04-23
tarnybos pastabuy.
Pakeitimai po Lietuvos Respublikos rysiy reguliavimo
2.6 2020-05-11

tarnybos pastabuy.

Dokumento tvirtinimas:

Dokumento Pavardeée Data Parasas
rengimas
Dokumentg tvirtino | Generalinis 2020-05-11

direktorius

Saulius Urbanavicius
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1. JVADAS

Valstybés jmoné Registry centras (toliau - Registry centras) yra jsteigta 1997 m. Imonés steigéjas
— Lietuvos Respublikos Vyriausybé. Imonés savininko teises ir pareigas jgyvendinanti institucija
yra Lietuvos Respublikos teisingumo ministerija. Imoné tvarko Nekilnojamojo turto kadastrg ir
registrg, Adresy registra, Juridiniy asmeny registra, Gyventojy registra, Hipoteky registra, Turto
aresto registrg, Testamento registrg, Vedyby sutarciy registra, Igaliojimy registrg, Neveiksniy ir
ribotai veiksniy asmeny registra, Sutarciy registra, kuria, jgyvendina, plétoja ir tvarko su Siais bei
kitais registrais susijusias informacines sistemas, tvarko registry archyvus. Informacija apie jmone
pateikiama interneto svetainéje adresu: http://www.registrucentras.It

Registry centras paskirty funkcijy efektyviam vykdymui naudoja modernias informacines
technologijas. Registry centras yra jsteiges Registry centro sertifikavimo centrg (toliau — RCSC) —
kvalifikuoty sertifikaty sudarymo ir laiko zymy teikimo paslaugy padalinj.

Sie laiko Zymos teikimo veiklos nuostatai (toliau — TSPS) apibréZia RCSC techninius, procedrinius
ir personalo politikos klausimus susijusius su laiko Zymos sudarymo ir tvarkymo paslaugy teikimu.

1.1. Apzvalga

Sie TSPS detaliai apibrézia RCSC veikla teikiant kvalifikuotas laiko Zymos (toliau — laiko Zyma)
sudarymo ir tvarkymo paslaugas, reikalingas uztikrinti kvalifikuoty elektroniniy parasy ilgalaikj
galiojima.

TSPS apibréZiami reikalavimai, formuojant 1 (vienos) sekundés tikslumo laiko Zymas, patvirtintas
vieSojo rakto sertifikatais.

TSPS struktira atitinka Siy dokumenty rekomendacijas:

a) ETSI EN 319 421 v1.1.1: Policy and Security Requirements for Trust Service Providers
issuing Electronic Time-Stamps;

b) ETSI EN 319 422 v1.1.1 Electronic Signatures and Infrastructures (ESI); Time-stamping
protocol and electronic time-stamp token profiles;

c) Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymas;

d) Europos parlamento ir tarybos reglamento (ES) Nr. 910/2014 dél elektroninés atpazinties

ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB naujausia redakcija;
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e) Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2018 m. spalio 26 d.
jsakymas Nr. 1V-1055 ,Dél asmens tapatybés ir papildomy specifiniy pozymiy tikrinimo
iSduodant kvalifikuotus elektroninio paraso, elektroninio spaudo, interneto svetainés
tapatumo nustatymo sertifikatus tvarkos apraso patvirtinimo™;

f) Lietuvos Respublikos rysSiy reguliavimo tarnybos direktoriaus 2019 m. birzelio 4 d.

jsakymas Nr.1V-594 ,Dél PraneSimy apie patikimumo uZztikrinimo paslaugy saugumo ir
(ar) vientisumo pazeidimus teikimo tvarkos apraso patvirtinimo".

1.2. Identifikavimas

Sie TSPS yra patvirtinti V] Registry centras direktoriaus 2017 m. balandzio 28 d. jsakymu Nr. v-
115.

Laiko zymy kirimo paslaugai teikti naudojami sertifikatai yra iSduoti pagal RCSC kvalifikuoty
sertifikaty ir spaudy taisykles, kuriy OID yra 1.3.6.1.4.1.30903.1.1.7.

TSPS talpinami saugykloje (repository) internete.
Unikalus TSPS identifikatorius (OID): 1.3.6.1.4.1.30903.1.4.2.
Siame identifikatoriuje taskais atskirty skaiciy reikSmes nurodytos zemiau (Lentelé Nr. 1)

Lentelé Nr. 1. TSPS unikalaus identifikatoriaus lauky reiksmés

Pavadinimas ReikSmé
ISO 1
ISO pripaZinta organizacija 3
JAV Gynybos departamentas 6
Internetas 1
Privati jmone 4
IANA registruota privati jmoné 1
Valstybés jmoné Registry centras 30903
Padalinys (Registry centro sertifikavimo centras - RCSC) 1
Dokumento tipas (laiko zymos teikimo veiklos nuostatai) 4
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Dokumento versija 2

Sie TSPS parengti pagal laiko Zymos teikimo taisykles (toliau — TSP), kuriy unikalus OID yra
1.3.6.1.4.1.30903.1.3.2.

1.3. Laiko Zymy naudotojai ir taikymo sritys

1.3.1 Laiko Zzymy naudotojai

Laiko zymos skirtos elektroniniy parasy naudotojams, siekiantiems jrodyti, kad elektroninis
parasas buvo sukurtas iki zymoje nurodyto laiko. Laiko Zymy paslaugy teikéjas gali teikti vieSgsias
paslaugas, taip pat, jis gali aptarnauti ir uzdarasias vartotojy grupes.

1.3.2 Laiko zymy taikymo sritys

Pagrindiné RCSC teikiamy laiko Zymy taikymo sritis — teikti laiko Zymy paslaugg saugiems
elektroniniams parasams, sukurtiems saugia paraso formavimo jranga ir patvirtintiems
kvalifikuotais sertifikatais, vadovaujantis Sertifikavimo veiklos nuostatai (toliau — CPS),
Kvalifikuoty sertifikaty taisyklémis (toliau - CP) bei TSP. Taciau, RCSC nenustato jokiy laiko zymy
naudojimo apribojimy. RCSC teikiamos laiko Zymos gali biiti naudojamos vykdant elektronines
transakcijas, elektroniniy dokumenty archyvavime ir kt.

1.4. RCSC organizaciné struktura

RCSC sudaro V] Registry Centras patalpose jsikurusi sertifikavimo tarnyba (toliau — CA), laiko
zymy teikimo tarnyba (toliau — TSA) bei pagal sutartj su CA veikianCios ir CA pavaldZios
sertifikavimo veiklos palaikymo (toliau — Palaikymo tarnyba) ir registravimo tarnybos (toliau —
RA).

1.5. CA ir TSA sertifikaty seka

CA sertifikaty seka paremta 2 lygiy CA hierarchija. Pirmojo lygio Sakniné CA naudoja save
pasirasantj sertifikatg (self-signed certificate), iSduoda darbines CA ir Sakninés CA OCSP
atsakiklio sertifikatus, pasiraso Sakninés CA CRL bei yra atjungta nuo tinklo ( off-/ine) ir saugoma
izoliuotoje aplinkoje. Darbiné CA iSduoda laiko Zymy tarnybos (toliau — TSA), asmeny, darbinés
CA OCSP atsakiklio ir infrastruktiros sertifikatus ir pasiraso darbinés CA CRL.

Pateikiama CA sertifikaty sekos schema (1 pav.)
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1.6.Elektroniniy laiko Zymuy teisiné galia

Negalima atsisakyti pripazinti elektroninés laiko Zymos teisinés galios ir jos tinkamumo naudoti
kaip jrodymg teismo procese tik dél to, kad Zyma yra elektroniné arba, kad ji neatitinka
kvalifikuotoms elektroninéms laiko zymoms keliamy reikalavimy. Kvalifikuotai elektroninei laiko
Zymai taikoma prezumpcija dél datos ir laiko, kurie joje nurodomi, tikslumo ir duomeny, su
kuriais susieta data ir laikas vientisumo. Kvalifikuota elektroniné laiko zyma, iSduota vienoje
valstybéje naréje, pripazjstama kaip kvalifikuota elektroniné laiko Zyma visose valstybése
narése.
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RCSC sertifikaty hierarchija

RCSC vidiniai sertifikatai

RCSC viesieji sertifikatai

RCSC OCSP atsakiklis
Root C& OCSP responder
(Root CA RCSC OCSFR)
Patvirtinta RCA
RCSC infrastruktariniai RCSC Darbiné
sertifikatai sertifikavimo tarnyba
Infrastructure carficate Issuing CA
- {RCSC ICA) —
ettt IGA \ RCSC Laiko zymy tarnyba
Patvirtinta PCA T5A
{RCSC TSA)
Patvirtinta RCA
RCSC OCSP atsakiklis
Issuimg A QCSP responder
{lssuing CA RCSC OCSF)
Patvirtinta 1G4

RCSC kvalifikuotas RCSC autentifikavimosi
elektroninio paraso o
sertifikatas Sertifkatas @ esies
Pabvirtinta 14 L

L

PALAIKYMO TARNYBA, tel. (8 5) 286 8388, 24 val. per parq.

10


mailto:info@registrucentras.lt

) "REGISTRY
\_CENTRAS

VALSTYBES IMONE REGISTRY CENTRAS
Lvovo g. 25-101, LT-09320 Vilnius. Imonés kodas — 124110246. PVM mokétojo kodas — LT241102419
Tel.: (8 5) 268 8202. El. pastas: info@registrucentras.lt

Pav. 1. RCSC sertifikaty hierarchija
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1.7. Kontaktiné informacija

1.7.1 Nuostatus isleidusi ir tvarkanti organizacija
Organizacija Valstybés jmoné Registry centras
Adresas Lvovo g. 25-101, 09320 Vilnius, Lietuva
Telefonas +370 5 268 8202
URL: http://www.registrucentras.lt
El. pastas: info@registrucentras.lt

1.7.2 Kontaktinis asmuo

Uz TSPS atitikimg TSP ir TSPS administravimg atsakingas asmuo:
Valstybés jmonés Registry centro El. paraso sertifikaty skyriaus vadovas
Lvovo g. 25-101, 09320 Vilnius, Lietuva,

Tel.: +370 5 2688 388

E-pastas: info@elektroninis.lt

1.7.3 Informacija apie CA teikiamas paslaugas
CA tinklalapyje www.elektroninis.lt pateikiama informacija apie laiko zymy uzsakymg, CRL

aktualy sgrasg bei kitas CA teikiamas paslaugas. Taip pat pateikiamos aktualios CP, CPS, TSP
ir TSPS versijos.
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2. BENDROSIOS NUOSTATOS

Siame skyriuje pateikiami TSA ir su ja susijusiy $aliy jsipareigojimai, teisinés ir bendrosios veiklos
nuostatos.

2.1. Isipareigojimai

2.1.1 TSA jsipareigojimai

TSA turi teikti visas laiko Zymos paslaugas laikydamasis Siy TSPS ir uztikrinti TSPS atitikimg
jgyvendinamoms TSP.

TSA turi laikytis laiko zymy teikimo sglygose ir sutartyse su savo abonentais prisiimty laiko zymos
paslaugy teikimo jsipareigojimy, jskaitant teikiamy paslaugy prieinamuma, tinkamuma ir tiksluma.

TSA turi uztikrinti atliekamy procedury ir paslaugy atitikimg TSPS nustatytiems reikalavimames,
netgi jei proceduras ar paslaugas atlieka TSA subrangovai. Detalus funkcijy bei atsakomybés
pasiskirstymas, kuomet dalis TSA teikiamy paslaugy ar procedury perduodamos subrangovams,
aprasytas sudaromose sutartyse.

TSA turi uztikrinti visy papildomy jsipareigojimy, tiesiogiai ar per nuorodas nurodyty laiko Zymoje,
jgyvendinima.

TSA turi uztikrinti ne didesnio nei 1 (vienos) sekundés tikslumo TSA laikrodziy, naudojamy laiko
zymoms formuoti, sinchronizacijg su UTC laiku. TSA jsipareigoja skelbti naujausias TSPS ir TSP
versijas saugykloje (repository) internete.

TSA atsako j visas gaunamas laiko zymy uzklausas, taciau jos turi buti suformuotos laikantis

RFC3161. Naudotojai identifikuojami pagal sudarytas/ pasirasytas sutartis, o Sj patikrinimg atlieka
infrastrukttiros dalis — ugniasiené.

2.1.2 Laiko Zzymy abonenty jsipareigojimai

Gave laiko Zymg, abonentai turi patikrinti, ar paslaugy teikéjas jg pasirasé teisingai ir ar parasa
atitinkantis sertifikatas pasiraSymo metu buvo galiojantis.

Abonentai privalo atsizvelgti j laiko Zymos naudojimo apribojimus ir atsargumo priemones,
nurodytas TSP, TSPS, laiko Zymos teikimo sglygose ar sutartyse su paslaugy teikéju.
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Abonento pareigos ir atsakomybé nustatomi abonento ir paslaugy teikéjo sudarytoje sutartyje.
2.1.3 Laiko Zymomis pasitikinCiy asmeny jsipareigojimai

TSA laiko zymos teikimo sglygose, kurios turi bdti laisvai prieinamos visoms susijusioms Salims,

turi jtraukti jsipareigojimus laiko Zymomis pasitikintiems asmenims, kurie pasitikédami laiko zyma

privalo:

a) jsitikinti, kad laiko zyma buvo teisingai pasirasyta, kad parasg atitinkantis sertifikatas
pasiraSymo metu buvo galiojantis bei, kad laiko Zymos pasiraSymui panaudotas privatus
kriptografinis raktas (toliau — raktas) nebuvo sukompromituotas iki laiko Zymos teisingumo
patikrinimo;

b) atsizvelgti j TSP, TSPS, laiko Zymos teikimo sglygose ar sutartyse su paslaugy teikéju
nurodytus laiko Zymos taikymo apribojimus;

c) atsizvelgti j bet kurias kitas sutartyse ar naudojimo taisyklése numatytas atsargumo
priemones.

Jei laiko zymos tikrinimo metu TSA sertifikato galiojimas yra pasibaiges, asmuo turi jsitikinti:
a) ar TSA privatus raktas nebuvo sukompromituotas iki laiko zymos iSdavimo;

b) ar tikrinimo metu TSA laiko Zymai formuoti panaudoti duomeny santraukos (/ash)
algoritmai neturi jokiy kolizijy;

c) ar tikrinimo metu TSA parasSo algoritmas ir paraSo rakto ilgis, kuriuo pasirasyti laiko Zymos
duomenys, vis dar yra technologiskai patikimi ir nepasiekiami kriptografinémis atakomis.

2.2. Atsakomybeé

TSA atsako uz savo neteisétus veiksmus, o padaryta zala abonentams atlyginama Lietuvos
Respublikos jstatymy nustatyta tvarka.

Atsakomybés apribojimai nurodomi su abonentais sudaromose laiko Zzymy teikimo sutartyse.

2.3. Teisinés nuostatos ir interpretavimas

2.3.1 Pagrindiniai teisés aktai

Laiko Zymy formavima, teikima, reikalavimus jy teikéjams bei atsakomybe, nustato:
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a) Europos duomeny apsaugos direktyvos naujausia redakcija;

b) Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo naujausia redakcija;

c) 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo

ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas);

d) Lietuvos Respublikos elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy jstatymo naujausia redakcija;

e) Europos parlamento ir tarybos reglamentas Nr. 910/2014 dél elektroninés atpazinties ir

elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo panaikinama
Direktyva 1999/93/EB.

232 Gincy sprendimo tvarka

Bet kurie gincai tarp TSA ir galiniy vartotojy sprendziami geranoriSkomis derybomis. Ginco
neiSsprendus, kreipiamasi j Lietuvos Respublikos teismus.

2.4. Mokesciai
TSP ir TSPS teikimo mokestis

TSP ir TSPS teikiami nemokamai. Internete jie laisvai prieinami adresu:

http://www.rcsc.lt/repository.

2.5. Informacijos teikimas ir saugyklos

25.1 TSA teikiama informacija

TSA turi palaikyti saugykla, kuri laisvai pasiekiama vieSaisiais telekomunikacijy tinklais, visg laikg
be apribojimy. Saugykloje skelbiama:

a) aktualios TSP ir TSPS versijos;
b) TSA atSaukty sertifikaty/ spaudy sgrasai (toliau — CRL);
c) kita su laiko Zymos paslaugy teikimu susijusi aktuali informacija.

Informacijg apie TSA sertifikaty statusg TSA jsipareigoja teikti ir OCSP protokolu.
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2.5.2 Teikiamos informacijos atnaujinimo daznumas

TSA teikiama informacija atnaujinama tokiu laiku ar daznumu:

a)
b)

c)

TSP ir TSPS pakeitimai daromi kaip numatyta TSP ir TSPS;

TSA priklausanciy sertifikaty duomenys, atlikus pakeitimus juose, skelbiami vieSai
nedelsiant;

kita skelbtina ir atnaujinta informacija skelbiama jg gavus.

2.6. Atitikties tikrinimas

TSA veiklos atitiktis TSP ir TSPS tikrinama TSA nustatyta vidaus tvarka, detalizuota TSA 8 skyriuje.

2.6.1 TSA veiklos tikrinimo daznumas

TSA veiklos atitiktis TSP ir TSPS turi biti tikrinama ne reciau kaip kas 1 (vienerius) metus arba po
svarbiy pakeitimy.

a)

b)

d)

2.6.2 Atitikties tikrinimas

Vadovaujantis Europos Parlamento ir Tarybos reglamento (ES) Nr. 910/2014 dél
elektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus
rinkoje, kuriuo panaikinama Direktyva 1999/93/EB (toliau - eIDAS) 20 str. 1 d. atitikties
vertinimo jstaiga kas 24 (dvideSimt keturi) ménesius atliecka CA auditg;

Vadovaujantis eIDAS 20 str. 2 d., prieZidros jstaiga bet kuriuo metu gali atlikti CA auditg
arba reikalauti, kad atitikties jstaiga atlikty CA vertinimg (CA IéSomis), siekiant patvirtinti
kad teikiamos paslaugos atitinka eIDAS nustatytus reikalavimus;

Vadovaujantis eIDAS 20 str. 2 d., kai prieZitros jstaiga reikalauja, kad CA iStaisyty bet
kuriuos eIDAS reikalavimy paZeidimus ir CA to nepadaro per patikimumo uZztikrinimo
paslaugy priezZidros jstaigos nustatytg laikotarpj, priezitros jstaiga, atsizvelgdama j visy
pirma tokiy pazeidimy mastg, trukme ir pasekmes, gali panaikinti CA arba paZeidimo
paveikty VA teikiamy paslaugy kvalifikacijos statusg ir pranesti apie tai eIDAS 20 str. 3
d. nurodytai jstaigai, kad biity galima atnaujinti patikimus sgrasus;

CA paslaugy teikimo prieziirg vykdo Vyriausybés |galiota, patikimumo uztikrinimo
paslaugy priezidros jstaiga.
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2.6.3 Tikrinamieji dalykai

TSA veiklai jvertinti yra tikrinama:

a)
b)
c)
d)
e)
f)
9)
h)

i)

fizinis saugumas;

laiko Zymy teikimo paslaugos ir jy teikimo galiniams vartotojams procediros;
programineés jrangos ir sistemos prieigos kompiuteriy tinklu saugumas;

TSA personalo patikimumas;

TSA sistemos operacijy ir veiklos registravimo zurnalai;

informacijos atsarginiy kopijy darymas ir naudojimas;

archyvy tvarkymo proceduros;

jrasai apie TSA struktiros keitimus;

jrasai apie aparatinés ir programinés jrangos tikrinimg ir priezidra.

2.6.4 Veiksmai pastebéjus trukumus

Vidinio ir iSorinio tikrinimo protokolai jteikiami TSA saugumo pareigtinui. Per 30 kalendoriniy dieny
saugumo pareigiinas turi rastu parengti savo nuomone dél protokole iSdéstyty trikumy, numatyti
veiksmus ir terminus trikumams pasalinti. Informacija apie trikumy pasalinimg pateikiama
tikrinusiai organizacijai.

Jei pastebéti trikumai kelia pavojy laiko Zymy paslaugy teikimo procediry saugumui, saugumo

pareigunas gali priimti sprendimg laikinai sustabdyti TSA paslaugy teikimg. Tokiu atveju visi laiko
Zymy abonentai informuojami apie tai ir jiems praneSama apie numatomg veiklos atnaujinimo

laika.

2.6.5 Tikrinimo rezultaty skelbimas

TSA veiklos atitikties tikrinimo iSvados talpinamos TSA saugykloje ir skelbiamos viesai.

2.7. Intelektinés nuosavybés teisés

Naudojant TSP ar TSPS bitina pateikti nuoroda | Saltin;.
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3. REIKALAVIMAI VEIKLAI

Siame skyriuje deéstomi reikalavimai TSA veiklai teikiant laiko Zymy sudarymo ir tvarkymo
paslaugas.

3.1. Laiko zymy teikimo salygy skelbimas

TSA turi paskelbti visiems abonentams laiko Zymos paslaugy teikimo sglygas, jskaitant:

a)
b)

c)

d)

kontaktine TSA informacija;
TSP unikaly identifikatoriy (OID);

duomeny, kuriems teikiama laiko Zyma, bent vieng santraukos (hash) formavimo
algoritma;

paraso, naudojamo patvirtinti laiko Zymai, tikéting gyvavimo trukme;
laiko Zymos tikslumg lyginant su UTC;

laiko Zymos paslaugy naudojimo apribojimus;

abonenty jsipareigojimus;

laiko Zymomis pasitikin€iyjy pusiy jsipareigojimus;

informacijg kaip patikrinti laiko Zyma;

laikotarpj, kurio metu TSA kaupia ir saugo jrasus apie jvykius;
taikoma Salies teise;

atsakomybés apribojimus;

gin€y ir nesutarimy sprendimo tvarkg;

ar buvo jvertintas TSA atitikimas Sioms taisykléms, ir kokia nepriklausoma institucija tai
atliko.

Si informacija turi bati prieinama jprastomis komunikacijos priemonémis nekintancia laike forma,
suprantama kalba, bei gali buti pateikta elektronine forma.
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3.2. TSA kriptografiniy rakty gyvavimo ciklas

3.2.1 TSA kriptografiniy rakty generavimas

TSA rakty pora generuojamos specialiai tam skirtu darbo vietos kompiuteriu (workstation),
sujungtu su aparatiniu saugumo moduliu (kriptografiniu moduliu). Aparatinis saugumo modulis
atitinka FIPS PUB 140-2 standarto treciojo saugumo lygio (Level3) reikalavimus. TSA privatusis
raktas turi biiti generuojamas fiziSkai saugiose saglygose, esant bent dviejy asmeny, kuriems
priskirtos ypatingo pasitikéjimo pareigos, kontrolei.

Rakty poros generavimo veiksmai yra registruojami, nurodoma jy atlikimo data ir pasiraSomi visy

generavimo procese dalyvavusiy asmeny. Padaryti jrasai yra saugomi, nes jy véliau gali prireikti
atliekant tikrinimus (auditg) ir bendrajg sistemos perzitirg.

3.2.2 TSA privaciojo rakto apsauga
TSA elektroniniam parasui/ spaudui, kuriuo pasiraSomos laiko Zymos, formuoti naudojamas
aparatinis saugumo modulis (kriptografinis modulis) atitinka ne Zemesnj EAL 4 ar aukstesnio lygio

standartg pagal ISO/IEC 15408 ar lygiavercius nacionaliniu arba tarptautiniu mastu pripazintus IT
saugumo vertinimo kriterijus; arba ISO/IEC 19790 ar FIPS PUB 140-2 3 lygio reikalavimus.

3.2.3 TSA viesojo rakto skelbimas

TSA vieSasis raktas yra skelbiamas TSA sertifikate, OCSP atsakiklio pranesimuose ir oficialiame
RCSC tinklapyje.

3.24 TSA privaciojo rakto atstatymas
TSA privatusis raktas atstatomas naudojant su kriptografine jranga susietomis sisteminémis
kortelémis, kuriy kiekvienoje saugoma dalis kriptografinio rakto, kuriuo uzsifruota TSA privataus

rakto kopija. TSA privaciyjy rakty atstatymo procedira analogiSka TSA rakty generavimo
procedurai (3.2.1 punktas).

3.25 Privaciojo rakto jvedimas j kriptografinj modulj

TSA privaciojo rakto jvedimo ir iSvedimo | kriptografinj modulj procediros taikomos tik privaciojo
rakto atstatymo ir atsarginés kopijos darymo atvejais.

3.2.6 TSA kriptografiniy rakty keitimas

TSA sertifikato galiojimas negali bati ilgesnis uz TSA rakty poros galiojimo laikotarpj. TSA rakty
keitimas iSlaikant tg patj sertifikatg netaikomas.
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3.2.7 TSA kriptografiniy rakty poros gyvavimo ciklo pabaiga

Pasibaigus TSA rakty poros gyvavimo laikotarpiui, TSA turi uztikrinti, kad privatusis raktas bty
sunaikinamas, nebtty daromos jo kopijos.

3.2.8 TSA kriptografinio modulio gyvavimo ciklas

TSA turi uztikrinti kriptografinés jrangos (kriptografinio modulio) saugumg viso jos gyvavimo ciklo
metu. TSA turi uztikrinti:

a) kad laiko zymas pasirasantis kriptografinis modulis nebuvo sugadintas pristatymo
(transportavimo) metu;

b) kad laiko Zymas pasirasantis kriptografinis modulis nebuvo sugadintas saugojimo metu;
¢) kad laiko zymas pasirasantis kriptografinis modulis tinkamai funkcionuoja;

d) kad laiko Zymas pasirasancCiame kriptografiniame modulyje esantys privatis raktai bus
iStrinti pasibaigus kriptografinio modulio gyvavimo ciklui.

3.3. Laiko zymy teikimas

33.1 Laiko Zyma

ISduodamg laiko Zymg TSA jq pasiraso savo elektroniniu parasu. Privatusis TSA raktas naudojamas
tik iSduodamoms laiko Zymoms pasirasyti ir nenaudojamas jokiems kitiems tikslams.

Laiko Zymoje daugiau parasy nenaudojama. RCSC TSA sertifikato identifikatorius yra jtrauktas
kaip atributas pasirasanciame sertifikate. Jei nustatyta, kad TSA sisteminis laikrodis yra nukrypes
nuo deklaruojamo tikslumo, HSM automatiskai nustoja formuoti ir iSduoti laiko Zymas.

TSA naudoja:

e “ncipher DSE200 Document SealingEngine” TS, kuris atitinka HSM (FIPS 140-2 Level 3
Certified) reikalavimus. Sertifikato Nr. 1197

e ,Utimaco TimestampServer Se500 LAN V4" TS, kuris atitinka HSM (FIPS 140-2 Level 3
Certified) reikalavimus. Sertifikato Nr. 2814

e ,Utimaco TimestampServer Se1500 LAN V4" TS, kuris atitinka HSM (FIPS 140-2 Level 3
Certified) reikalavimus. Sertifikato Nr. 2814.

Laiko zymg sudaro:
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a) laiko Zyma tvirtinamy duomeny, kuriuos pateiké abonentas, santrauka (Aash);
b) unikalus serijinis numeris, kuris naudojamas laiko zymy uzsakymui ir identifikavimui;
c) TSP unikalus identifikatorius;

d) TSA identifikatorius, kurio reikSmé yra tokia pati kaip viena iS RCSC TSA sertifikato subject
lauko reikSmiy, naudojamy laiko Zymai patikrinti;

e) iS pasirenkamy lauky tiktai nonce laukas yra palaikomas;

f) TSA sisteminio laiko vertés susietos su nors vienos UTC laboratorijos laiko verte.

Lauko pavadinimas Reiksmé ir reikSmiy ribos

Version 2
PolicyID 1.3.6.1.4.1.30903.1.4.2
messageImprint Lauko reikSmeé yra tokia pati kaip lauko, esancio laiko zymos

uzklausoje ( 7imeStampReq), jei duomeny santraukos (hash)
dydis atitinka duomeny santraukos formavimo algoritmo,
nurodyto hashAlgorithm lauke, numatytg dyd,.

serialNumber Laiko Zymy naudotojai turi palaikyti sveikuosius iki 160 bity ilgio
skaicius.

genTime UTC laikas

Accuracy 1s

ordering FALSE

nonce Privalomas, jei toks laukas buvo laiko Zymos uzklausoje

(7imeStampReq). Lauko reikSmé tokia pati kaip ir laiko Zymos
uzklausoje ( TimeStampReq).

TSA CN = RCSC TSA
O = VI Registru Centras - I.k. 124110246
OU = RCSC
C=LT
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3.3.2 Sinchronizacija su UTC

TSA uztikrina, kad jos naudojamas laikas yra 1 (vienos) s. tikslumu sinchronizuotas su UTC
(pasauliniu koordinuotu laiku). TSA tam pasiekti uztikrina:

a)

b)

c)

d)

TSA naudojamy sisteminiy laikrodziy kalibravimg taip, kad nenukrypty nuo apsibrézto
tikslumo;

laikrodziy apsaugq nuo grésmiy, galin€iy sukelti neaptinkamus laiko vertés pasikeitimus ne
kalibravimo metu;

skirtumo tarp TSA laikrodziy ir UTC fiksavimg. Laikas skaitiuojamas laikantis BIPM ir NTP
rekomendacijy;

TSA turi uztikrinti, kad laikrodziy sinchronizacija bus vykdoma korekcinés sekundés (UTC
laiko korekcija pridedant ar atimant 1 (vieng) sekunde UTC ménesio pabaigoje) atveju
gavus informacijg iS atitinkamos institucijos. Korekcinés sekundés pakeitimai TSA laikrodyje
turi buti atlikti per paskutine dienos, kurios metu numatyta UTC laiko korekcija, minute.
TSA turi saugoti jrasa, kuriuo laiku (sekundés tikslumu) buvo jvykdyti korekcinés sekundés
pakeitimai TSA laikrodyje.

3.4. Irasy apie TSA operacijas kaupimas

3.4.1 Registruojamieji jvykiai

Svarbiausios TSA sistemos operacijos fiksuojamos saugiame operacijy zurnale. Fiksuojamos
operacijos apima:

a)
b)
c)
d)

e)

jvykius, susijusius su TSA valdomy kriptografiniy rakty ir sertifikaty gyvavimo ciklu;
jvykius susijusius su TSA sisteminiy laikrodziy kalibravimu ir sinchronizavimu;
uzklausas laiko Zymai sudaryti;

laiko Zymos sudarymo faktus;

laiko Zymy tarnybos sustabdymg ir paleidima.

Kiekviename jrase turi bditi Si informacija:

a)

jvykio tipas;
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b) jvykio identifikatorius;

c) jvykio data ir laikas;

d) identifikatorius arba kiti duomenys, jgalinantys nustatyti atsakingajj uz jvykj asmenj;
e) sprendimas, ar jvykis yra sietinas su sékmingai ar klaidingai atlikta operacija.

Operacijy Zurnalas apsaugomas prieigos valdymo sistema ir pasiraSomas infrastruktdriniu RCSC
parasu.

Be operacijy zurnalo, vedami ir TSA sistemos veiklos registravimo Zurnalai, kuriy pagalba galima
stebéti sistemos darbg, gauti informacijg apie sistemos veiklos sutrikimus ir klaidas.

Diagnostikos Zurnale fiksuojami detalls sistemos veiksmai, kurie naudojami sistemos veikimo
analizei, diagnostikai ir sutrikimy Salinimui. Pagrindiniai diagnostikos zurnalo naudotojai — sistemos
kdréjai ir administratoriai. Galima valdyti diagnostikos zurnalo jraSy detaluma, gaunant labiau
detalig, arba maziau detalig informacijg apie tam tikrus sistemos veiksmus.

Klaidy zurnalas (Error Log) fiksuojama informacija apie sistemos sutrikimus ir klaidas, nurodant
sutrikimo laikg, Saltinj ir apraSyma.

Sistemos stebésena gali buti atliekama ir standartinémis programinémis priemonémis.
Formuojant jrasus apie sistemos veiklg jtraukiama Si informacija:

a) sistemos ugniasieniy ir apsaugos nuo jsilauzimy sistemos (IDS) perspé&jimai;

b) kiekvieno aparatinés ir programinés jrangos keitimo duomenys;

c) kompiuteriy tinklo ir jo rysiy keitimo duomenys;

d) darbuotojy fizinio patekimo | saugias zonas ir pazeidimy duomenys;

e) slaptazodziy, PIN kody ir darbuotojy pareigy keitimo duomenys;

f) sékmingi ir nesékmingi kreipiniai j TSA duomeny bazes ir serveriy taikomasias programas;

g) atsarginiy kopijy, archyviniy jrasy, duomeny baziy kirimo istorija.
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3.4.2 Irasy apie jvykius perziiuros daznumas

TSA sistemos operacijy ir veiklos registravimo Zurnalai perzitirimi ne reciau kaip 1 (vieng) kartg
per meénesj. Kiekvienas didesnés svarbos jvykis ar jvykis, atsitikes dél netinkamo sistemos
funkcionavimo, turi bti aprasytas.

343 Irasy saugojimo periodas

TSA sistemos operacijy ir veiklos registravimo zurnalai TSA saugomi 10 (deSimt) mety, tolesnj
saugojimg reglamentuoja Lietuvos Respublikos dokumenty ir archyvy jstatymas.

344 Irasy apsauga
TSA sistemos operacijy ir veiklos registravimo Zurnaly atsarginés kopijos daromos kiekvieng
savaite. Virsijus konkreCiam Zurnalui numatyta jrasy kiekj, zurnalo turinys perkeliamas j archyva.
I archyva rasomi duomenys uzSifruojami naudojant AES algoritmg. Sifravimo raktg tvarko TSA
saugumo pareigunas.

TSA sistemos operacijy ir veiklos registravimo zurnalus perZidréti gali tik TSA saugumo pareigtinas,
TSA administratorius ar auditorius. Kreipinio j Zurnalg parametrai yra tokie, kad:

a) tik saugumo pareigiinas galéty rasyti j archyvg arba istrinti zurnalo failus;
b) bty galimybé nustatyti bet kokj duomeny iSkraipymo pazeidima;
c) niekas neturéty teisés pakeisti zurnalo turinio.

345 Irasy rinkimo sistema

TSA naudoja vidine jvykiy jrasy registravimo sistemg. Kur galima, jrasai daromi automatiskai.

3.5. Duomeny archyvavimas

3.5.1 I archyva atiduodami duomenys
I archyva atiduodami Sie duomenys:
a) TSA sistemos operacijy ir veiklos registravimo Zurnalai;
b) laiko Zymos abonenty duomeny bazé;

c) TSA priklausanciy rakty ir sertifikaty istorija nuo jy sugeneravimo iki sunaikinimo.
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3.5.2 Duomeny saugojimo archyve periodas

Duomenys archyve saugomi 10 (deSimt) mety, tolesnj saugojimg reglamentuoja Lietuvos
Respublikos dokumenty ir archyvy jstatymas.

3.5.3 Archyvo apsauga

TSA archyvas saugomas laikantis Registry centro numatytos vidinés tvarkos ir Lietuvos
Respublikos dokumenty ir archyvy jstatymo.

3.5.4 Archyvo atsarginiy kopijy darymas

Atsarginés kopijos jgalina atstatyti sistemos darbg po sutrikimy. Tuo tikslu daromos tokios
programinés jrangos ir duomeny faily kopijos:

a) instaliacinis diskas su TSA sistemos programine jranga;
b) instaliacinis diskas su TSA taikomosiomis programomis;
c) WWW serverio ir saugyklos instaliaciniai diskai;

d) saugyklos (repository) duomeny kopija.

Duomeny baziy atsarginés kopijos daromos kiekvieng dieng, o kitos informacijos — kartg per
savaite. TSA sistemos darbas po sutrikimy atstatomas ne véliau kaip per 48 (keturiasdeSimt
astuonias) valandas.

3.6. TSA veiklos sukompromitavimas

TSA turi uztikrinti, kad laiko Zymos teikimo paslaugy saugumui turinciy jtakos jvykiy atveju,
jskaitant privaciojo rakto sukompromitavimg ar nustatyto kalibravimo neatitikimg, atitinkama
informacija bus pateikta TSA abonentams ir pasitikintiems asmenims. Informacija praneSama
vadovaujantis Europos parlamento ir tarybos reglamento (ES) Nr. 910/2014 dél elektroninés
atpazinties ir elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje, kuriuo
panaikinama Direktyva 1999/93/EB 19 str. 2 d. bei nacionalinés teisés aktais.

TSA turi turéti atstatymo veiksmy plang kaip elgtis privataus rakto sukompromitavimo, galimo
sukompromitavimo ar TSA laikrodzio kalibravimo neatitikimo atvejais. Minétais TSA veiklos
sukompromitavimo atvejais, vadovaujamasi bendru veiklos nutraukimo planu bei CPS detalizuotais
veiksmais.

Ivykus rakty sukompromitavimui ar galimam sukompromitavimui ar kalibravimo neatitikimui, TSA
turi pateikti abonentams ir pasitikintiems asmenims jvykio apraSyma.
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Ivykus TSA veiklos sukompromitavimui (pvz. rakty) ar galimam sukompromitavimui ar kalibravimo
neatitikimui, laiko Zymos neturi biiti iSduodamos, kol sistemos veikimas néra atstatomas.

Ivykus svarbiam veiklos pazeidimui (privataus rakto sukompromitavimui arba sinchronizacijos su
UTC praradimui), laiko zymos teikéjas turi kaip jmanoma greiCiau ir visomis jmanomomis
priemonémis pranesti laiko Zymos naudotojams ir pasitikintiems asmenims informacijg kaip
identifikuoti laiko Zymas, kurios yra pazeistos, nebent tai pazeisty privatumo susitarimams su
abonentais ar sumazinty paslaugy sauga.

3.6.1

Incidenty registravimo, identifikavimo bei analizés procedura

CA vadovaujasi tokia tvarka:

a)

b)

d)

e)

f)

fiksavus informaciniy sistemos veiklos sutrikimus/ incidentus, kurie pazymi nejprastg ar
neatitinkancig informaciniy sistemy komponenty veiklg, tokie sutrikimai/ incidentai visais
atvejais yra registruojami jvykiy zurnale, kuris turi buti archyvuojamas ir apsaugotas nuo
pazeidimo, praradimo, nesankcionuoto ar netycinio pakeitimo, ar sunaikinimo siekiant
uztikrinti, kad elektroninés informacijos saugos (kibernetiniy) incidenty metu jvykdyty
nusikalstamy veiky jrodymai baty tinkami ir pakankami teisésaugos institucijoms nustatyti
nusikalstamy veiky faktg, o nusikalstamas veikas jvykde asmenys negaléty jo paneigti;
registravus sutrikimg/ incidentg jie vadovaujantis Saugos informacijos ir jvykiy valdymo
tvarkos aprasu yra prioritizuojami bei identifikuojami. Identifikavimo metu jvykio jrasas yra
atpazjstamas ir jam, priklausomai nuo specializuoty jvykiy zurnaly analizés priemoniy
nustatymy, priskiriama kategorija ir prioritetas;

analizés metu yra jvertinama, ar jvykis arba jvykiy visuma duotuoju laiko momentu atitinka
tam tikras specializuoty jvykiy zurnaly analizés priemoniy nustatytas jspéjimo generavimo
taisykles. Jei analizés metu specializuotos jvykiy Zurnaly analizés priemonés nustato, kad
tam tikras jvykis arba jvykiy visuma duotuoju laiko momentu atitinka tam tikras nustatytas
jspéjimo generavimo taisykles, tuomet specializuotos jvykiy zurnaly analizés priemonés
automatiskai sugeneruoja jsp&jima;

informaciniy sistemy komponenty administratoriai turi perzitréti sugeneruotg jspé&jima ir,
esant reikalui, apie jspé&jimg, jo turinj ir aplinkybes informuoti atsakingus asmenis;
paskirtasis saugumo pareigtinas turi perzitréti sugeneruotg jspéjima ir jvertinti ar jis gali
bdti susijes su saugumo ir vientisumo pazeidimais numatytais eIDAS 19 str. 2 d. Nustacius,
jog incidentas gali buti susijes su eIDAS 19 str. 2 d. numatytais saugumo bei vientisumo
pazeidimais, saugumo pareigiinas nedelsiant, bet ne véliau kaip per 4 (keturias) val. privalo
suSaukti darbo grupe. Apie minétus incidentus priezidros institucija ir fiziniai ar juridiniai
asmenys informuojami CPS 4.4.2 str. 2 dalies e) punkte nustatyta tvarka ne véliau kaip per
24 (dvideSimt keturias) val.

Registry centro direktoriaus jsakymu nustatyta informaciniy technologijy incidenty ir
elektroninés informacijos saugos (kibernetiniy) incidenty valdymo tvarka turi uzregistruoti
atitinkama incidentg su Zyma, jog jis yra susijes su eIDAS 19 str. 2 d. numatytu saugumo
bei vientisumo pazeidimu;
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g) siekiant uztikrinti atitiktj teisiniams reikalavimams ir turéti sukauptus duomenis galimiems
elektroninés informacijos saugos (kibernetiniy) incidenty tyrimams ateityje, visi jvykiai turi
bdti iSsaugomi.

3.7. TSA veiklos nutraukimas

Laiko zymos paslaugy teikimo veiklos nutraukimo atveju TSA turi uztikrinti, kad bty minimizuota
potenciali abonenty ir pasitikin¢iy asmeny Zala. Nutraukus laiko Zymos teikimo paslaugas, TSA turi
uztikrinti, kad buty nepertraukiamai teikiama informacija, reikalinga iki veiklos nutraukimo iSduoty
laiko Zymy teisingumui patikrinti.

PrieS nutraukiant veiklg TSA turi minimaliai atlikti Sias procediras:

a) Ne véliau kaip pries 3 (tris) ménesius iki veiklos nutraukimo dienos informuoti priezitiros
jstaigg apie numatomga veiklos nutraukimg ir ne véliau kaip prieS 1 (vieng) ménesj
informuoti visus laiko Zymos abonentus, pasitikinius asmenis bei elektroninio paraso
priezidros institucija apie laiko Zymos paslaugy teikimo nutraukima;

b) TSA turi nutraukti bendradarbiavimg su visais laiko Zymos paslaugy teikimo
subkontraktoriais;

c) TSA per 1 (vieng) meénesj turi perduoti visus |sipareigojimus, susijusius su jvykiu
zurnalizavimu ir audito archyvais, patikimam veiklos peréméjui ar priezitros institucijai
protingam terminui, siekiant jrodyti, kad veikla buvo vykdoma pagal taisykles ir proceduras;

d) TSA turi perduoti patikimam asmeniui arba vykdyti jsipareigojimus teikti savo vieSuosius
raktus ar sertifikatus pasitikintiems asmenims protingg terming;

e) TSA turi sunaikinti visus privacius raktus tokiu blidu, kad negalima bty jy atstatyti.
TSA turi bdti numaciusi &Sy Siems jsipareigojimams jvykdyti, jei bankrutuoty ar kitais nemokumo
atvejais. TSA draudzia savo civiline atsakomybe ne mazesne kaip patikimumo uztikrinimo paslaugy

priezilros jstaigos nustatyta suma.

TSA TSPS turi nurodyti atidéjimus padarytus paslaugy teikimo nutraukimo atveju, jskaitant:
susijusiy asmeny informavimg ir TSA jsipareigojimy perdavima.

TSA turi atSaukti visus laiko Zymos pasiraSymui naudojamus sertifikatus.
Laiko Zymos paslaugy teikimas nutraukiamas vadovaujantis Lietuvos Respublikos elektroninés
atpazinties ir elektroniniy operacijy patikimumo uZtikrinimo paslaugy jstatymo naujausioje

redakcijoje numatyta tvarka, salygomis. Detalios proceduros, terminai bei TSA veiksmai nurodyti
patikimumo uztikrinimo paslaugy teikimo veiklos nutraukimo plane.
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4. FIZINIO , PROCEDURINIO IR PERSONALO SAUGUMO KONTROLE

4.1. Fizinio saugumo kontrolé

TSA kompiuteriy sistema, operatoriy darbo vietos, informacijos resursai yra jrengti ir laikomi tam
tikslui skirtoje vietoje, kuri yra fiziSkai apsaugota nuo neleistino patekimo j jg, jrangos sunaikinimo
ir veiklos sugriovimo. Prieiga prie kertiniy sistemos elementy yra stebima. Kiekvienas asmeny
patekimas j jg yra registruojamas, stebimas elektros energijos tiekimo stabilumas, temperatdra ir
drégmé.

4.1.1 Buveinés vieta
TSA buveinés adresas yra:
Vinco Kudirkos g. 18, LT-03105 Vilnius, Lietuva.
TSA techninés jrangos talpinimo adresai yra:

Vinco Kudirkos g. 18-3, LT-03105 Vilnius, Lietuva

Tilto g. 17, LT-01101 Vilnius, Lietuva

4.1.2 Fiziné prieiga

Fiziniam patekimui bei darbuotojy veiklai TSA patalpose kontroliuoti, yra jrengta stebéjimo
sistema, veikianti iStisg parg. Veikia prieSgaisriné, apsaugos nuo uzpylimo vandeniu, apsaugos nuo
jsilauzimo ir atsarginé elektros energijos tiekimo sistemos.
TSA lankytojai priimami darbo dienomis Registry centro direktoriaus jsakymu patvirtintomis darbo
valandomis. Likusiu laiku (jskaitant nedarbo dienas) TSA buveinéje gali lankytis tik TSA vadovybés
jgaliojimus turintys asmenys, kuriy vardai ir pavardés yra zinomi apsaugos tarnybai.
Lankytojai patekti j TSA patalpas gali tik lydimi TSA jgalioty asmeny.
Yra skiriamos 3 TSA patalpy saugumo zonos:

a) kompiuterinés sistemos zong;

b) operatoriy ir administratoriy zong;

c) projektuotojy ir programuotojy zong.
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Kompiuterinés sistemos zona yra jrengta bendrose Registry Centro tarnybiniy stociy saugyklose.
Su laiko Zymos teikimo paslaugomis susijusi jranga yra saugoma atskiroje tarnybiniy stociy
spintose. Patekimg j tarnybiniy stoliy saugyklas reguliuoja elektroniniy korteliy sistema, kuriy
atitinkamas skaitymo jrenginys yra prie j&jimo dury. Kiekvienas jéjimas ir iSéjimas iS Sios zonos
automatiskai registruojamas sistemos veiklos registravimo Zurnale.

Patekimas j operatoriy ir administratoriy zong kontroliuojamas elektroninémis kortelémis ir jy
skaitymo jrenginiais. [slaptintai informacijai saugoti naudojami seifai. PrieS naudojimasi
operatoriaus ir administratoriaus terminalais patikrinami darbuotojo jgaliojimai. Sioje zonoje gali
biti tik leidimus turintys asmenys. Vienu metu zonoje turi blti ne maziau kaip 2 (du) asmenys.

Projektuotojy ir programuotojy zona yra saugoma panasiai, kaip ir operatoriy bei administratoriy
zona. Néra reikalavimo, kad joje vienu metu buty bent 2 (du) asmenys. Projektuotojai ir
programuotojai neturi prieigos prie jslaptintos informacijos. Jei tai yra butina, zonoje tuo metu turi
buti saugumo pareigunas. Jgyvendinamieji projektai ir jy programiné jranga bandomi naudojant
sukurtos TSA sistemos bandomajg versijg ar jos model.

4.1.3 Elektros energijos tiekimas ir oro kondicionavimas

Registry Centro tarnybiniy stociy saugyklose yra jrengtos modernios oro kondicionavimo sistemos
palaikanti reikiamg vienodg temperatirg ir apsauganti jrangg nuo dulkiy. Nutrikus elektros
energijos tiekimui i$ tinklo, atsarginiai energijos Saltiniai (4 UPS ir 3 dyzeliniai elektros generatoriai)
uztikrina normaly sistemos darbg 96 (devyniasdeSimt SeSias) valandas.

4.1.4 Apsauga nuo uzpylimo vandeniu
Kompiuterinés sistemos zonoje yra jdiegti drégmés ir vandens jutikliai. Jie yra jjungti j visy Registry
centro patalpy apsaugos sistemg. Budétojai yra informuoti apie galimus pavojus ir nelaimés atveju

yra jpareigoti kreiptis j vieSgsias miesto tarnybas, informuoti TSA saugumo pareigiing ir TSA
administratoriy.

415 Priesgaisriné apsauga

RCSC patalpose yra jdiegta priesgaisrinés apsaugos sistema, atitinkanti prieSgaisrinés apsaugos
tarnybos nustatytus reikalavimus. Jdiegta automatiné gesinimo inertinémis dujomis sistema.

4.1.6 Informacijos laikmeny saugojimas
Priklausomai nuo informacijos svarbos, laikmenos su archyvy duomenimis ir atsarginémis

duomeny kopijomis yra saugomos ugniai atspariuose seifuose, kurie stovi operatoriy ir
administratoriy zonose.
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4.1.7 Atlieky tvarkymas

Popieriai ir elektroninés laikmenos, kuriose yra TSA veiklos saugumui jtakos turinti informacija,
pasibaigus tos informacijos saugojimo terminui sunaikinami specialiais pléSymo jrenginiais.
Sifravimo rakty ir PIN kody laikmenos yra naikinamos DIN3 klasés jrenginiais (taip naikinamos tik
laikmenos, kuriose nejmanoma visiSkai sunaikinti saugomos informacijos, pvz., kriptografinés
kortelés).

4.1.8 Atsarginiy kopijy saugojimas

Archyve saugomos sistemos sukurtos einamosios informacijos kopijos ir visy TSA taikomujy
programy instaliacinés kopijos. Gedimy atveju tai jgalina atstatyti bet kurios TSA funkcijos
vykdyma per 48 (keturiasdeSimt astuonias) valandas.

5. PROCEDURINIO SAUGUMO KONTROLE

51.1 Darbuotojy pareigos
TSA darbuotojy pareigos, kurias gali eiti vienas arba keli asmenys, yra Sios:

a) saugumo pareigunas. Jis inicijuoja TSA aparatinés (jskaitant kompiuteriy tinklo) ir
programinés jrangos diegimg ir tvarkyma; inicijuoja ir stabdo TSA paslaugas; vadovauja
kitiems administratoriams, inicijuodamas rakty ir kity slaptyjy duomeny generavimg; skiria
TSA darbuotojams teises saugumo poziliriu ir prieigos prie sistemos privilegijas; teikia
teikimg; prizidri vidinio ir iSorinio tikrinimo procediras; priima patikrinimy protokolus ir
rengia atsakymus j juos; prizidri tikrinimo metu pastebéty trikumy Salinimg;

b) TSA administratorius. Jis prizitri TSA operatoriy darbg; instaliuoja naudojama jranga;
nustato sistemos ir tinklo parametrus; paleidzia tinklo apsaugos priemones ir nustato
apsaugos parametrus; kuria TSA vartotojy darbo laukus (accounts); perZidri sistemos
jrasus; daro atsargines duomeny kopijas gedimams likviduoti; keiCia serveriy vardus ir
adresus; kuria ir atnaujina saugyklos katalogus; kuria saugyklos WWW puslapj ir tvarko
sgsajas;

c) TSA operatorius. Jis atsakingas uz kasdienes laiko zymy formavimo ir tvarkymo
proceduras, pastoviai rengia duomeny atsargines kopijas ir tvarko duomeny baziy ir jvykiy
jrasy archyva; tvarko duomeny bazes; bet neturi fizinés prieigos prie kity sistemos resursy;

d) TSA auditorius. Jis yra atsakingas uz jvykiy registracijos Zurnaly perzidrg, vidiniy
patikrinimy atlikimg, TSPS laikymasi.
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Aprasyty pareigy paskirstymas uzkerta kelig TSA sistemos naudojimo piktnaudziavimams.

Kiekvienam sistemos vartotojui yra leistini tik jo pareigose numatyti veiksmai (2 pav.).

Saugumo CA CA operatorius CA auditorius
pareigunas administratorius
Saugumo X X X
pareigunas
CA X X X
administratorius
CA operatorius X X X
CA auditorius X X X

2 pav. Aukstos atsakomybés pareigybiy matrica (X — pareigybé negalima).

512 Pareigy identifikacija ir autentiskumo tikrinimas

TSA darbuotojy pareigy identifikacija (atpazinimas) ir autentiSkumo tikrinimas atliekami tokiais
atvejais:

a) sudarant asmeny sgrasy, kuriems leidZziama patekti j TSA patalpas;

b) sudarant asmeny sgrasSg, kuriems leidziama fiziné prieiga prie TSA sistemos ir tinklo
resursy;

c) skiriant vartotojy darbo laukus (accounts) ir slaptazodzius TSA informacinéje sistemoje.
Kiekvienas patvirtinimas ar paskyrimas:

a) yra unikalus ir betarpiskai susietas su konkreciu asmeniu;

b) jais negali buti dalinamasi su bet kuriais kitais asmenims;

c) numato ribotas funkcijas (kylancias i konkretaus asmens pareigy), susijusias tik su TSA
sistemos programine jranga, operacine sistema ir kontrolés priemonémis.

TSA operacijos, kurioms atlikti reikia paskirstytyjy (shared) tinklo resursy, apsaugomos grieztomis
autentiSkumo patvirtinimo ir siun¢iamos informacijos Sifravimo priemonémis.
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6. PERSONALO PATIKIMUMO KONTROLE
Asmenys | darbg priimami vadovaujantis Lietuvos Respublikos darbo kodekso reikalavimais.
Priémimas j darbg jforminamas darbo sutartimi. Darbo tvarkos taisykléje (III skyrius, 26 p.) yra
nurodyti bendri darbuotojams keliami kvalifikacijos reikalavimai:
a) Mokéti lietuviy kalba;
b) Turéti reikalingg iSsilavinimg arba kvalifikacijg;
c) Mokéti dirbti kompiuteriu ir kita organizacine technika;
d) Mokéti uzsienio kalba (jeigu reikalinga).
Be minéty bendry reikalavimy garantuojama, kad CA pavestas pareigas atliekantys asmenys:
e) sudarantys ir tvarkantys sertifikatus turi aukstajj iSsilavinima;
f)  yra pasirase susitarimg dél pareigy vykdymo ir atsakomybeés;
g) yra iSklause vidinius mokymus, susijusius su jiems pavesty pareigy vykdymu;
h) yra iSklause mokymus, susijusius su asmens duomeny ir konfidencialios informacijos

apsauga, susipazine su saugos dokumentais bei yra pasiraSe pasizadéjimg dél
konfidencialios informacijos saugojimo jog yra susipazine su saugos dokumentais.

6.1.1 Biografijos tikrinimo procedura

Priimamiems darbuotojams, vadovaujantis darbo tvarkos taisykliy III skyriuje, 30 p. nustatyta
bendra tvarka privaloma pateikti:

a) Asmens tapatybe patvirtinantj dokumentg;
b) Valstybinio socialinio draudimo pazyméjima;
c) Teistumo (neteistumo) pazymg!;

d) ISsilavinima, profesinj parengimg patvirtinancius dokumentus;

1 Pagal Valstybés jmonés Registry centro generalinio direktoriaus 2019 m. rugpjacio 30 d. jsakyma Nr. VE-421 (1.3
E) ,,Dél Korupcijos prevencijos priemoniy jgyvendinimo tvarkos apraso ir Pareigybiy, tikrinamy valstybés jmonéje
Registry centre pagal Lietuvos Respublikos korupcijos prevencijos jstatymo 9 straipsnj, sgraso patvirtinimo" ir Lietuvos
Respublikos korupcijos prevencijos jstatyma
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e) Gyvenimo aprasyma;
f)  Privalomojo sveikatos patikrinimo medicinine pazyma;
g) Nejgalaus asmens pazyméjima, jei turi;
h) Vaiko (-y) gimimo liudijimg (-us);
i) Santuokos ar iStuokos liudijima.
Be auksciau minéty bendry dokumenty, pagal kuriuos yra uzvedama bei saugoma darbuotojo

asmens byla, darbuotojas privalo patvirtinti, jog néra teistas. Sis dokumentas taip pat saugomas
darbuotojo asmens byloje.

6.1.2 Mokymo reikalavimai
TSA atsakingieji darbuotojai yra iSklause mokymus ir susipazine su:
a) TSP ir TSPS reikalavimais;
b) TSA saugumo reikalavimais ir jy laikymosi tikrinimo procedudromis;
c) atsakomybe uz sistemos atliekamy veiksmy sutrikimus;
d) galimais sistemos veikimo sutrikimais ir TSA veiklos paZeidimais.

Mokymus praéje dalyviai yra pasirase dokumentus, kad jie yra susipaZzine su TSP ir TSPS, taip pat,
sutinka su jiems keliamais reikalavimais ir nustatytomis pareigomis.

6.1.3 Reikalavimai samdomiems asmenims
Samdomi asmenys, atliekantys uzduotis pagal sutartis (iSoriniy paslaugy tiekéjai, programinés

jrangos kiréjai ir kt.), tikrinami laikantis tokiy paciy procediry, kurios taikomos TSA darbuotojams.
Be to, samdomus asmenis, atliekancius uzduotis TSA patalpose, turi lydéti TSA darbuotojas.

6.1.4 Darbuotojams teikiami dokumentai
TSA uztikrina savo darbuotojams prieigg prie Siy dokumenty:

a) TSP ir TSPS.
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7. TSA SERTIFIKATO IR CRL PROFILIAI

RCSC sudaromi sertifikatai atitinka ETSI EN 319 422: "Electronic Signatures and
Infrastructures (ESI); Time-stamping protocol and time-stamp token profiles"

standarto reikalavimus.

7.1. Sakninio CA sertifikato profilis

X.509 V1 Kritinis Atributas Reiksmé

pagrindiniai laukai

Version V3

Serial number Automatiskai sudaromas sakninio CA

Signature algorithm sha256RSA

Issuer CN = RCSC Root(A
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Valid from Isdavimo data

Valid to Isdavimo data + 27 metai

Subject CN = RCSC RootCA
OU = RCSC
O = VI Registru centras - i.k. 124110246
C=LT

Public key RSA (4096 Bits)

X.509 V3 Plétiniai

Subject Key Identifier | Ne RCSC sakninio CA viesojo rakto 160 bity ilgio hash
reiksmé

CA Version Ne V0.0

Key Usage Taip Certificate Signing, Off-line CRL Signing, CRL Signing
(06)

Basic Constraints Taip Subject Type=CA

7.2. Darbinés CA sertifikato profilis

Path Length Constraint=None

X.509 V1 Kritinis Atributas Reiksmeé
pagrindiniai laukai
Version V3
Serial number Automatiskai sudaromas nuostaty CA
Signature algorithm sha256RSA
Issuer CN = RCSC RootCA
OU = RCSC

Valid from
Valid to

O = VI Registru centras - i.k. 124110246
C=LT

Isdavimo data

Isdavimo data + 9 metai
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Subject

Public key

X.509 V3 Plétiniai

Subject Key Identifier | Ne Key Identifier

CA Version Ne

Certificate Policies Ne Policy
Identifier
Policy Qualifier
Id=CPS

Certificate Template Ne

Name

Authority Key Ne Key Identifier

Identifier

CRL Distribution Ne Distribution

Points Point Name

Authority Information | Ne Access

Access Method=0n-
line Certificate
Status
Protocol
(1.3.6.1.5.5.7.
48.1)
Access
Method=Certifi
cation
Authority
Issuer
(1.3.6.1.5.5.7.
48.2)

Basic Constraints Taip

Key Usage Taip

7.3. TSA sertifikato profilis

X.509 V1 Kritinis Atributas

pagrindiniai laukai

Version

Serial number
Signature algorithm
Issuer

Valid from

CN = RCSC IssuingCA

OU = RCSC

O = VI Registru centras - i.k. 124110246
C=LT

RSA (2048 Bits)

RCSC darbinio CA viesojo rakto 160 bity ilgio hash
reiksmé

Vo.0

2.5.29.32.0

http.//www.rcsc.lt/repository
Sisteminis sablono identifikatorius

RCSC sakninio CA viesojo rakto 160 bity ilgio hash
reiksmé
http.//csp2.resc.lt/cdp/RCSC_RootCA.crl

https.//ocsp2.resc.lt/ocspresponder.resc

http.//csp2.rcsc.lt/aia/RCSC_RootCA.crt

Subject Type=CA
Path Length Constraint=None
Certificate Signing, Off-line CRL Signing, CRL Signing

(06)

Reiksmeé

V3

Automatiskai sudaromas nuostaty CA
Sha256RSA

CN = RCSC TSA

OU = RCSC

O = VI Registru centras - i.k. 124110246
C=1LT

Isdavimo data
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Valid to
Subject

Public key

X.509 V3 Plétiniai
Subject Key Identifier
Certificate Policies

Authority Key
Identifier

CRL Distribution
Points

Authority Information
Access

Extended Key Usage
Key Usage
Properties
Thumbprint algorithm
Thumbprint

Ne
Ne

Ne
Ne

Ne

Ne
Taip

Key Identifier
Policy
Identifier
Policy
Qualifier
Id=User
Notice

Policy
Qualifier
Id=CPS

Key Identifier

Distribution
Point Name
Access
Method=0n-
line
Certificate
Status
Protocol
(1.3.6.1.5.5.7
.48.1)

Access
Method=Certi
fication
Authority
Issuer
(1.3.6.1.5.5.7
.48.2)

Isdavimo data + 7 metai

CN = RCSC TSA

OU = RCSC

O = VI Registru centras - i.k. 124110246
C=1LT

RSA (3072 Bits)

TSA viesojo rakto hash reiksmé SHA1 algoritmu.
1.3.6.1.4.1.30903.1.1.7.

No value.

http.//www.rcsc.lt/repository

Nuostaty CA viesojo rakto hash reiksmé SHA1
algoritmu.
URL= http.//csp2.resc.it/cdp/RCSC_IssuingCA.crl

http.//ocsp2.resc.It/ocspresponder. resc

http.//csp2.resc.it/aia/RCSC_IssuingCA.crt

Time Stamping (1.3.6.1.5.5.7.3.8)
Digital Signature, Non-Repudiation (c0)

shal
TSA sertifikato santrauka
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8. TSPS ADMINISTRAVIMAS

Siame skyriuje pateikiami TSPS administravimo reikalavimai.

Naujai iSleista TSPS versija panaikina ankstesnés TSPS versijos galiojimg. Naujos versijos galiojimo
pradzia nurodyta TSPS dokumento virSelyje. Naujausia TSPS versija publikuojama saugykloje
(repository) internete.

Laiko Zymy naudotojai turi vadovautis TSPS redakcijos, kurios OID nurodytas elektroninéje laiko
Zymoje, véliausiai iSleista versija.

8.1. TSPS keitimo proceduros

TSPS gali biiti keiciami pastebéjus juose klaidas, iskilus reikalui atnaujinti juos arba gavus susijusiy
Saliy pasialymus.

TSPS pakeitimai skirstomi j dvi kategorijas:

a) esminiai pakeitimai, apie kuriuos turi biti praneSama vartotojams ir keiCiamas TSPS
OID;

b) neesminiai pakeitimai, apie kuriuos RCSC neprivalo pranesti kitoms Salims, ir TSPS OID
néra keiCiamas.

Atlikus esminius pakeitimus, kei¢iamas naujos TSPS redakcijos versijos pirmas skaitmuo, bei
atitinkamai OID versijos elementas (paskutinis skaitmuo). Atlikus neesminius pakeitimus keiCiami
naujos TSPS redakcijos versijos antras ir tolimesni skaitmenys.

Neesminiai pakeitimai galimi tais atvejais, kai TSPS yra keiCiama rekomendacinio, paaiSkinamojo
pobidzio informacija arba keiCiasi uz TSPS tvarkymg atsakingy asmeny kontaktiniai duomenys.

Kitais atvejais pakeitimai yra esminiai ir po kiekvieno TSPS pakeitimo keiCiamas jy unikalus

identifikatorius. Visais atvejais, jei pakeitimai jtakoja laiko Zymy teikimo paslaugy saugumo lygio
pasikeitimus, pakeitimai yra esminiai.

AV oe—

a) uz saugumo politikg atsakingi darbuotojai kas 1 (vienerius) metus skaiCiuojant nuo
paskutinés TSPS redakcijos perzidri ir jsitikina TSPS aktualumu. Jei perZilros metu
nustatytas poreikis keisti TSPS, inicijuojamas TSPS keitimas;

b) TSPS keitimus inicijuoja TSA arba laiko Zymy naudotojai;

¢) uz saugumo politikg atsakingi darbuotojai rengia naujg TSPS redakcijg;
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d) esminiy pakeitimy atveju parengtos naujos TSPS redakcijos projektas publikuojamas
saugykloje (repository) internete pries 30 (trisdeSimt) dieny iki TSPS tvirtinimo siekiant
gauti susijusiy Saliy pastabas. Atsizvelgus j per 30 (trisdeSimt) dieny gautas pastabas, arba
per 30 (trisdeSimt) dieny negavus pastaby, nauja redakcija tvirtinama. Neesminiy pastaby
atveju nauja redakcija teikiama tvirtinti i karto po rengimo;

e) sprendimg teikti tvirtinti naujg TSPS redakcijg priima RCSC saugumo politikos darbo grupe;
esminiy pakeitimy atveju suteikiamas naujas OID;

f) naujg TSPS redakcijg tvirtina Registry centro direktorius;
g) patvirtinta nauja TSPS redakcija patalpinama j saugykla (repository).

8.2. Skelbimo ir pranesimo procediiros

TSA neskelbia informacijos, galinCios turéti jtakg naudojamos sistemos saugai. Informacija
prieinama tik saugumo pareigiinui, TSA administratoriui ir kontroliuojancioms institucijoms. Su Sio
tipo dokumentais susipazinti galima tik specialioje patalpoje. Kiekvienas prieigos prie slaptujy
dokumenty atvejis fiksuojamas.

TSA saugo visas savo TSPS versijas ir esant paklausimui, pateikia besidomincioms Salims.

Galiojanti TSPS versija ir TSP, kurias jgyvendina TSA, vieSai prieinamos saugykloje (repository)
internete.

Vadovaujantis eIDAS 24 str. 2 d. a) punktu, apie visus TSA veiklos pakeitimus visais atvejais
informuojama patikimumo uztikrinimo paslaugy priezitiros jstaiga.
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9. SAVOKUY APIBREZIMAI IR SANTRUMPOS

Abonentas (subscriber) — asmuo sudarantis sutartj su TSA ir kuriam yra teikiamos laiko Zymos
paslaugos.

Aktyvavimo duomenys - tai duomenys (pvz., PIN kodas, slaptazodis, kt.), kuriuos biitina jvesti,
norint pasinaudoti kriptografiniu moduliu ir privaciuoju raktu. Aktyvavimo duomenys, kaip ir
privatusis raktas, turi biti saugomi ir neatskleidziami.

Aparatinis saugumo modulis (kriptografinis modulis) — aparatiné ir programiné jranga, kuri
naudojama Sifravimo rakty poroms — privatiesiems ir vieSiesiems raktams generuoti arba/ir
parasams kurti.

Atsaukty sertifikaty/ spaudy sarasas (CRL — Certificate/ Seal Revocation List) — sertifikavimo
centro periodiskai (arba neatidéliotinai) leidZiamas, jo pasiraSomas sgrasas sertifikaty/ spaudy,
kuriy galiojimas nutrauktas ar sustabdytas. Tokiame sgrase paprastai nurodomas jj sudariusio
sertifikavimo centro vardas, sgraso sudarymo data, numatoma kitos sgraso versijos isleidimo data,
nebegaliojanciy sertifikaty/ spaudy serijiniai numeriai, galiojimo nutraukimo ar sustabdymo laikai
ir priezastys.

Autentifikavimas — tikrumo nustatymo procesas, ar i tikro asmuo yra tas, kuo jis prisistato, ar
i tikro daiktas atitinka originala.

Elektroninis parasas (parasas) - duomenys, kurie jterpiami, prijungiami ar logiskai susiejami
su kitais duomenimis pastaryjy autentiSkumui patvirtinti ir pasiraSanc¢iam asmeniui identifikuoti.

Kompromitacija — privaciojo rakto pametimas, pavogimas, modifikavimas, neteisétas
panaudojimas arba kitoks saugos pazeidimas.

Kriptografinis modulis — Zitr. Aparatinis saugumo modulis.

Kvalifikuotas sertifikatas - sertifikatas, kurj sudaré Lietuvos Respublikos Vyriausybés ar jos
jgaliotos institucijos nustatytus reikalavimus atitinkantis sertifikaty centras.

Laiko Zyma - tai duomenys, kurie yra logiskai susieti su kitais duomenimis ir patvirtina, kad tie
kiti duomenys egzistavo iki Zymoje nurodyto laiko. Elektroninio paraso laiko Zyma yra jrodymas,
kad parasas buvo sukurtas iki Zymoje nurodyto laiko.

Laiko Zymos naudotojai - laiko Zymos gavéjai, pasitikintys laiko Zyma, jskaitant abonentus.

Laiko Zzymos teikimo tarnyba (754 — Time-Stamping Authority) — sertifikavimo paslaugy
teikéjas teikiantis laiko Zymos paslaugas.
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Laiko Zymos taisyklés — laiko Zymos sudarymo ir tvarkymo taisyklés, nustatancios paslaugy
teikéjo, laiko zymos naudotojy teises ir pareigas. Laiko zymos taisykles renkasi laiko Zymos
naudotojai ir jgyvendina paslaugy teikéjas.

Laiko Zymos teikimo nuostatai — paslaugy teikéjo patvirtintos laiko Zymos paslaugy teikimo
taisyklés.

PasitikincCios salys (relying parties) — zr. laiko Zymos naudotojai.

Privatusis raktas - unikalis duomenys, kuriuos pasirasantis asmuo naudoja kurdamas
elektroninj parasy (paraso formavimo duomenys).

Rakty pora — matematiskai susijusiy Sifravimo (kriptografiniy) rakty pora: privaciojo ir viesojo.
RSA — mokslininky Rivest, Shamir ir Adelman sugalvota vieSyjy rakty kriptografiné sistema.
Saugykla (repository) — sertifikaty ir kitos sertifikaty centro informacijos duomeny bazé,

vartotojams  prieinama  tiesiogiai (on-line) bet kuriuo metu internete  adresu
WWw.rcsc.lt/repository/.

Saugos taisyklés — auksciausios svarbos dokumentas, apibréziantis sertifikavimo centro saugios
veiklos taisykles.

Sertifikatas - elektroninis liudijimas, kuris susieja vieSajj raktg (paraso tikrinimo duomenis) su
pasirasanciu asmeniu ir patvirtina arba leidzia nustatyti pasirasancio asmens tapatybe.

UTC laikas — pasaulinis koordinuotasis laikas. Tarptautiniu mastu valdoma, vieninga
atominiy laikrodziy sistema.

Viesasis raktas — unikalis duomenys, kurie naudojami elektroniniam parasui tikrinti (paraso
tikrinimo duomenys).

Viesyjy rakty infrastruktiira (PKT — Public Key Infrastructure) — sertifikatais pagrjstos viesuyjy
rakty kriptografinés sistemos sandara, organizacija, metodai, tvarkos ir proceduros.

BIPM - Tarptautinis maty ir svoriy biuras (Bureau International des Poids et Mesures)
CA - Sertifikavimo tarnyba (Certification Authority)
CP - Kvalifikuoty sertifikaty/ spaudy taisyklés ( Quilified Certificate/ Seal Policy)
CPS - Sertifikavimo veiklos nuostatai ( Certification Practice Statement)
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CRL -

CWA -

ETSI —

FIPS —

IDS -

LAN —

LST -

NTP —

OCSP —

OID -

PIN —

PKI -

RCSC -

RSA —

TSA —

TSP —

TSPS —

UPS —

UTC -
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AtSaukty sertifikaty/ spaudy sarasas (Certificate/ Seal Revocation List)
CEN darbo grupés susitarimas (CEN Workgroup Agreement)

Europos telekomunikacijy standartizavimo institutas (European
Telecommunication Standardisation Institute)

Jungtiniy Amerikos Valstijy informacijos apdorojimo standartai (Federal
Information Processing Standards)

Isilauzimy atskleidimo sistema (Intrusion Detection System)
Vietinis kompiuteriy tinklas (Local Area Network)
Lietuvos standartizacijos tarnyba

Susieto laiko protokolas (Network Time Protocol)

Tiesioginés prieigos protokolas informacijai apie sertifikato/ spaudo statusa
gauti (Online Certificate/ Seal Status Protocol)

Unikalus objekto identifikatorius (Object Identifier)

Asmens identifikacinis skaicius (Personal Identification Number)

VieSojo rakto infrastruktiira (Public Key Infrastructure)

Registravimo tarnyba (Registration Authority)

Registry centro sertifikavimo centras

RSA asimetrinio Sifravimo algoritmas (Rivest-Shamir-Adelman algorithm)
Laiko zymy teikimo tarnyba (7ime-Stamping Authority)

Laiko zymy teikimo taisyklés (7ime-Stamping Policy)

Laiko zymy teikimo veiklos nuostatai (7ime-Stamping Practice Statement)
Atsarginis energijos Saltinis (Uninterrupted Power Supply)

Pasaulinis koordinuotasis laikas (Coordinated Universal Time)
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10. SALTINIAI

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

ETSI EN 319 421
vl.1.1

ETSI EN 319 422
vl.l.1

ETSI TR 119
300 v1.2.1

ETSI TS 119 312
vl.1l.1

CWA 14168

ISO/IEC 19790:2006

FIPS PUB 140-2

FIPS 112

ITU-T

VeriSign CPS

Unizeto CERTUM

LST ISO/IEC
15408:1999(E)

Information technology

Policy and Security Requirements for Trust Service Providers
issuing Electronic Time-Stamps

http://www.etsi.org/deliver/etsi en/319400 319499/319421/01.01.01
60/en 319421v010101p.pdf

Time-stamping protocol and electronic time-stamp profiles
http://www.etsi.org/deliver/etsi en/319400 319499/319422/01.01.01
60/en 319422v010101p.pdf

Business guidance on cryptographic suites
http://www.etsi.org/deliver/etsi tr/119300 119399/119300/01.02.01

60/tr_119300v010201p.pdf

Cryptographic Suites
http://www.etsi.org/deliver/etsi ts/119300 119399/119312/01.01.01

60/ts 119312v010101p.pdf

Secure Signature-Creation Devices, version 'EAL 4'.
http://www.uninfo.polito.it/WS Esign/docs.htm#published

Information Technology — Security Techniques — Security
Requirements for Cryptographic Modules.

Security Requirements for Cryptographic Modules.
http://www.nist.gov/cmvp

Password Usage. http://csrs.nist.gov/fips/

Recommendation X.509 — Information Technology — Open
System Interconnection — The Directory: Authentication
Framework, June 1997 (equivalent ISO/IEC9594-8).

VeriSign Certification Practice Statement. http://www.verisign.com

General Certification Authority — Certification Practice Statement.
http://www.certum.eu/certum/cert,docs _certification
practice statement.xml

Security techniques — Evaluation criteria for IT security.
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